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1.漏えい等関係
①国内における漏えい等事案の推移

（1）概観



Copyright （C） 2023 The Japan Research Institute, Limited. All Rights Reserved.3

①国内における漏えい等事案の推移/概観

全体的な傾向
• 個人情報保護委員会が公表している漏えい等事案の報告件数等も踏まえると、ここ数年の漏えい等事案の発生件

数は全体として増加傾向にある。
• 漏えい関連の情報公開件数は10年前と比較して2倍以上に増えており、上記に比例して、漏えい等事案に対する社

会の関心も高まっていると考えられる。
• 紙媒体での漏えい割合が減少する一方、不正アクセスを端緒とする電子媒体での漏えい割合が増えている。

漏えい等事案の
要因となった

攻撃手法の多様化

• 従来、不特定多数を対象にデータの復旧と引き換えに身代金を要求するだけだったランサムウェア攻撃が、企業や組
織を標的とし、前述の要求に追加して、窃取したデータを公開しないことと引き換えに身代金を要求する二重の脅迫を
行う手口が使われるようになった（2020年カプコンの事案：スライド26）。

• ランサムウェア攻撃
における二重脅迫

• サプライチェーン攻撃

その他：
金銭的被害への拡大

• VPN機器や
サーバー等の
脆弱性をついた攻撃

• 自社の情報を連携している別企業のサーバーから情報流出する、サプライチェーン攻撃のケースが出ている（2021年
SITAの事案におけるANA、JAL：スライド27）。

• 別事案で流出した個人情報が、セキュリティ対策に不備があるサービスなどを通じて悪用され、金銭的被害につながる
ケースが出ている（2019年セブン・ペイの事案、2020年ドコモ口座の事案：スライド23、25）。

• ウェブ上のサービス運用にあたって、使用しているVPN機器やサーバー等の脆弱性をついた攻撃が継続的にみられてい
る（2013年エヌ・ティ・ティコミュニケーションズの事案、2017年ジンズホールディングスの事案、2019年オージス総研
の事案：スライド16,21,24）。

• 新型コロナウイルス感染急拡大に起因する通信障害に備え、最新のセキュリティ対策が整っていない機器を使用したこ
とによる不正アクセスの事案も出ている（2020年カプコンの事案：スライド26）。

近年攻撃の手口が多様化してきている。以下に特徴的な攻撃手法を示す。
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プライバシーマーク付与事業者における個人情報の取扱いにおける事故報告件数遷移（2009年度～2022年度）

プライバシーマーク付与事業者における個人情報の取扱いに関する事故報告件数は、2022年度は前年比2.3倍、事業者全体の
報告比率は8.4%と増加している。2022年度より一部のケースで報告義務化されたことも影響していると考えられる。

件数の推移/プライバシーマーク付与事業者

20222021202020192018201720162015201420132012201120102009年度

8.46.25.66.05.65.85.55.45.55.44.75.45.75.5事業者全体の
報告比率（%）

（年度）

（出所）JIPDECプライバシーマーク推進センター「個人情報の取扱いにおける事故報告集計結果」「プライバシーマーク付与事業者情報」、
BUSINESS LAWYERS「【令和2年改正対応】個人情報が漏えいした場合、個人情報保護委員会への報告はどのようにすればよいか」をもとに日本総研作成

報告は努力義務
個人の権利利益を害するおそれが

あるときは、報告が義務化
（個人情報保護法26条第1項、
個人情報保護法施行規則8条）
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上場企業とその子会社における個人情報の漏えい・紛失事故公表件数遷移（2012年～2022年）

上場企業とその子会社における個人情報の漏えい・紛失事故公表件数は、2020年から毎年件数及び社数が増加傾向にある。

件数の推移/上場企業とその子会社

（出所）株式会社東京商工リサーチ「上場企業の個人情報漏えい・紛失事故」調査結果をもとに日本総研作成

増加傾向にある
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個人情報保護委員会への事業者等からの漏えい等事案報告の処理件数推移（2017年度～2022年度）

個人情報保護委員会において個人情報の漏えい等事案に関する報告を受け処理した件数の推移は以下の通り。
報告が努力義務となった2017年度から、ほぼすべての年度で前年比増加している。

件数の推移/個人情報保護委員会への報告数

（出所）個人情報保護委員会各年年次報告をもとに日本総研作成

（注1）2017年度「個人データの漏えい等」の件数は、報告が努力義務となった5月30日以降のデータを集計している。
（注2）2022年度7,685件は義務報告のみ。任意報告837件、行政機関等からの報告件数114件は含んでいない。

努力義務 個人の権利利益を害するおそ
れがあるときは、報告が義務化
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国内における個人情報漏えい事案原因の遷移（2013年～2022年）

「誤操作、設定不備＋メール誤送信」は常に大きな割合を占めており、「盗難・紛失」は2016年から減少傾向にある一方で「不正ア
クセス」は2015年ごろから増加傾向にあり、2022年には「マルウェア感染」が大幅に増加したように、外部からのインターネットを介した
漏えいが増加している。

原因の推移

（注1）継続してデータが公表されている2013年以降の情報をまとめている。データ項目を統一するため、JNSAの公表項目を一部丸めている。
（注2）原因の推移は、各年全体件数の修正後に内訳データが改めて公開されていないため、各年での速報値での全体件数及び内訳での算出としている。

（出所）2013年～2018年はJNSAより、2019年～2021年はデジタルアーツ報告を参考に日本総研作成。
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盗難・紛失, 247

不正アクセス, 43
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マルウェア感染, 4 その他・不明, 10

n=1591

誤操作, 539

管理ミス, 497

設定ミス, 22

紛失・置忘れ, 213

盗難, 103

不正アクセス, 18

バグ・セキュリティホール, 17

不正な情報持ち出し, 77

内部犯罪・内部不正行為, 26

目的外使用, 7

誤操作、設定不備＋メール誤送信, 
1058

盗難・紛失, 316

不正アクセス, 35

業務外利用・不正持ち出し, 110

マルウェア感染, 6
その他・不明, 26

n=1551

国内における漏えい事案の原因内訳（2011年）

2011年時点では、「盗難・紛失」と「業務外利用・不正持ち出し」が多いが、2014年にはその2つの割合が減少し、「管理ミス」が増
加している。

原因の推移/内訳（2011年、2014年）

（注1）次ページ2020年データ項目を統一するため、円グラフ外側をJNSAでの項目としている。
（注2）原因の推移は、各年全体件数の修正後に内訳データが改めて公開されていないため、各年での速報値での全体件数及び内訳での算出としている。

国内における漏えい事案の原因内訳（2014年）

（出所）2011年、2014年データはJNSA報告書を参考に日本総研作成。
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国内における漏えい事案の原因内訳（2017年）

2017年と比較して、2020年は、「不正アクセス」と「マルウェア感染」を原因とする漏えいが増えている。

原因の推移/内訳（2017年、2020年）

国内における漏えい事案の原因内訳（2020年）

誤操作, 97

管理ミス, 50

設定ミス, 18
紛失・置忘れ, 84

盗難, 25

不正アクセス, 67

バグ・セキュリティホール, 5

不正な情報持ち出し, 25

内部犯罪・内部不正行為, 8

ワーム・ウイルス, 2

誤操作、設定不備＋メール誤送信, 165

盗難・紛失, 109

不正アクセス, 72

業務外利用・不正持ち出し, 33

マルウェア感染, 2 その他・不明, 5

n=386

誤操作、設定不備＋メール誤送信, 254

盗難・紛失, 140

不正アクセス, 144

業務外利用・不正持ち出し, 23

マルウェア感染, 46

n=607

（注1）データ項目を統一するため、円グラフ外側をJNSAでの項目としている。
（注2）原因の推移は、各年全体件数の修正後に内訳データが改めて公開されていないため、各年での速報値での全体件数及び内訳での算出としている。

（出所）2017年データはJNSAより、2020年データはデジタルアーツを参考に日本総研作成
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漏えい件数の割合を比較すると、2012年には漏えい原因の半分以上を占めていた「管理ミス」は減ってきている一方で、不正アクセス
による漏えい事案が徐々に増加している。

原因別の推移
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漏えい原因の内訳（2005年～2018年）

（出所） NPO日本ネットワークセキュリティ協会「2018年情報セキュリティインシデントに関する調査結果～個人情報漏えい編～（速報版）」を参考に日本総研作成

（注）発生原因別の推移は、各年集計公開後、修正内訳データが改めて公開されていないため、2018年公開資料をもとにしており、元資料から個別数値が読み取れない部
分があったワーム・ウイルス/バグ・セキュリティホール/目的外利用/内部犯罪・内部不正行為/その他/不明はまとめて記載している。

管理ミス

不正アクセス

紛失・置忘れ

盗難

誤操作

管理ミスからの
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漏えいの原因となった媒体・経路の割合を比較すると、2014年まで紙媒体からの漏えいが大半を占めていたが、翌年からインターネッ
ト、電子メールの割合が急増しており、不正アクセスを原因とする漏えい増加と同時期であることが分かる。

媒体・経路別の推移
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72.6%
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11.0%

7.1%
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2005年 2006年 2007年 2008年 2009年 2010年 2011年 2012年 2013年 2014年 2015年 2016年 2017年 2018年

紙媒体 PC本体 USB棟可搬記録媒体 インターネット 電子メール FTP/携帯電話/その他/不明

漏えい 媒体・経路別の内訳（2005年～2018年）

（出所） NPO日本ネットワークセキュリティ協会「2018年情報セキュリティインシデントに関する調査結果～個人情報漏えい編～（速報版）」を参考に日本総研作成

（注）発生経路別の推移は、各年集計公開後、修正内訳データが改めて公開されていないため、2018年公開資料をもとにしており、元資料から個別数値が読み取れない部分
があったFTP/携帯電話/その他/不明はまとめて記載している。

インターネット/電子メールの割合が増加

紙媒体からの漏えいが減少

紙媒体からの漏えいが半数以上を占める

紙媒体

電子メール

インターネット
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（件）

（年）

4836 4831

6641

5456
6236

7861

14296

8791 8589

12308 12489

11863

13325

11920

個人情報漏えいに関連する公開情報件数推移（2009年～2022年）

日経テレコンにおける、個人情報漏えいに関連するキーワードの年間公開件数は、2009年比で2022年は2倍以上に増加している。

「個人情報漏えい」に関連する公開情報件数の推移

2015年6月に日本年金機構への標的型
攻撃による年金個人情報流出が起こった 2018年5月にEUでGDPRが施行された

（出所）日経テレコン記事検索結果をもとに日本総研作成

検索ワード：個人情報 and (漏えい or 漏洩 or 流出) 
or 個人データ or パーソナルデータ
検索日次：2023/09/22
検索期間：2009/01/01~2022/12/31
対象媒体：日経テレコン収録の全媒体
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（参考）件数の収集方法について

URL集計方法集計の基準取り上げているデータの期間引用・参照元

「情報セキュリティインシデントに関する調査報告
書」
2009~2018年
https://www.jnsa.org/result/incident/d
ata/2018incident_survey_sokuhou.pdf
他
閲覧日：2023年9月12日

公開情報（企業・マスコミ）からの集計公表した日2009年～2018年
（その年の1月1日～12月31日）

特定非営利活動法人日
本ネットワークセキュリティ協
会（JNSA）

https://www.daj.jp/security_reports/21
0126_1/
https://www.daj.jp/security_reports/22
0224_1/
https://www.daj.jp/webtopics/960/
https://www.daj.jp/security_reports/30
/
閲覧日：2023年9月12日

公開情報（企業・マスコミ）からの集計公表した日
（推定）

2019年～2022年
（その年の1月1日～12月31日）

デジタルアーツ株式会社

「2022年度個人情報の取扱いにおける事故報
告集計結果」2009年度～2022年度
https://privacymark.jp/system/referenc
e/pdf/2022JikoHoukoku_230802.pdf 他
閲覧日：2023年9月12日

プライバシーマーク付与事業者のうち、JIPDEC及び
指定審査機関への報告内容の集計

報告のあった日2009年度～2022年度
（その年の4月1日～翌年の3月31日）

一般財団法人日本情報
経済社会推進協会
（JIPDEC）

「個人情報漏えい・紛失事故 2年連続最多を更
新 件数は165件、流出・紛失情報は592万人
分 ～ 2022年「上場企業の個人情報漏えい・紛
失事故」調査 ～」
https://www.tsr-
net.co.jp/data/detail/1197322_1527.ht
ml
閲覧日：2023年9月12日

公開情報（うち上場企業と子会社に関する（企業・
マスコミ））からの集計
• 個人情報の範囲を、氏名、住所、電話番号、年

齢、性別、メールアドレス、ログインＩＤ等と定義
し、「漏えいの可能性がある」や、個人情報の不適
切な取扱いの結果、生じた事例なども対象として
いる。また、「対象人数不明・調査中」も事故件
数に1件としてカウントしている。

公表した日2012年～2022年
（その年の1月1日～12月31日）
※調査開始が2012年

株式会社東京商工リサー
チ

個人情報保護委員会「年次報告」
平成29年度～令和4年度
https://www.ppc.go.jp/aboutus/report/
閲覧日：2023年9月12日

個人情報保護委員会へ直接、委任先省庁経由また
は認定団体経由での報告内容の集計

報告のあった日2017年度～2022年度
（その年の4月1日～翌年の3月31日）
※2017年度の件数は、報告が努力義
務となった5月30日以降のデータを集計。

個人情報保護委員会
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1.漏えい等関係
①国内における漏えい等事案の推移

（2）漏えい等事案
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2013年から2021年にかけて漏えい人数の多さ・社会的な関心度合いに加えて機微情報等の有無から、以下の個別事案を調査
対象とした。

個別事案の調査対象

事業者「サービス」/原因年間10大セキュリティ事
件ランキングトップ又は認
知度50％以上（注1）

漏えい人数が
100万人超

年

エヌ・ティ・ティ・コミュニケーションズ「OCN」/不正アクセス（脆弱性の悪用）-〇2013年
LINE「NAVER」/不正アクセス-〇
ベネッセコーポレーション/不正な情報持ち出し〇〇2014年
日本年金機構/不正アクセス（ウイルスメール）〇〇2015年
JTB/不正アクセス（標的型攻撃）×〇2016年
ジンズコーポレーション「JINS」/不正アクセス（脆弱性の悪用）〇〇2017年
【参考（注2）】システムズ・デザイン株式会社/不正な情報持ち出し×〇2018年
【参考（注2）】セブン&アイ・ホールディングス傘下のセブン・ペイ「７pay」/不正アクセス（不正ログイン）〇-(×)2019年
大阪ガス子会社・オージス総研「宅ふぁいる便」/不正アクセス（脆弱性の悪用）-〇
【参考（注2）】NTTドコモ「ドコモ口座」※不正出金事案〇-(×)2020年
カプコン/不正アクセス・ランサムウェア ※10大脅威の1位、3位関連事案として追加×※×
JAL・ANA（SITA）/不正アクセス（サプライチェーン攻撃）※10大脅威の2位-〇2021年
ネットマーケティング「Omiai」/不正アクセス（正規データリクエストの偽造）-〇

（注1）マカフィーが2014年より公開している、ビジネスパーソンを対象とした調査における年間10大セキュリティ事件から引用。
（注2）【参考】としているのは直接的な個人情報漏えいは確認されていないが、個人情報の取扱いに関して多くの個人に影響を与えたものや、他で漏えいした個人情
報から二次被害が起こったもの等、社会的関心度合いが高い事案として取り上げたもの。



Copyright （C） 2023 The Japan Research Institute, Limited. All Rights Reserved.16

エヌ・ティ・ティ・コミュニケーションズの事案においては、サーバーのソフトウェアの脆弱性を悪用した不正アクセスにより、最大約400万件
のメールアドレスと暗号化済みパスワード情報が外部に流出した可能性がある。

エヌ・ティ・ティ・コミュニケーションズ（2013年）

概要項目
エヌ・ティ・ティ・コミュニケーションズ株
式会社/OCN 

事業者名/サービス主体の
基本情
報 情報通信業事業者の分類

2013年7月24日公表時期
不正アクセス
（ソフトウェアの脆弱性）

原因漏えいの
原因

OCN IDサービス管理サーバー漏えい元
電子媒体のみ情報の形態漏えいし

た情報 最大約400万件が流出可能性あり漏えいした件数等
×氏名漏えい

した情
報の種
類

×住所
×電話番号
×生年月日
×性別
×職業
○メールアドレス
○（暗号化されたパスワード）ID/パスワード
×その他

概要項目
7月26日に再びサーバーに不正アクセスを受け、
一時的にログイン機能を停止した。

二次被害の報告

○本人への謝罪・連絡対応事業
者にお
ける漏
えい後
の改善
措置
状況

不明専用窓口の設置
-商品券等の配布
-その他
重大な脆弱性情報が発見された場合、お客さ
まの情報を保護するための迅速な対応を行う
体制の強化

組織的安全管
理措置
（注）

-人的
-物理的
• 不正アクセスの可能性がある通信をアプリ

ケーションレベルでモニタリングし、不正アクセ
スを検知およびブロックする仕組みを導入

• お客様の情報流出のおそれがある場合は、
お客さまへの被害を防止することを最優先と
し、サービスを部分的・一時的に停止する。

• OCN IDの２段階認証の導入、パスワード
文字数拡張

技術的

-社会的反響（報道、ネット、SNSでの反
応）

（出所）日経クロステック「NTTコムのOCNに不正アクセス、400万件の暗号化パスワード流出の可能性」他公開情報を基に日本総研作成

（注）安全管理措置は、漏えい等後に事業者が講じた再発防止策を、個人情報の保護に関する法律についてのガイドライン（通則編）の「（別添）講ずべき安全管理措置の
内容」に基づき、その再発防止策の内容に応じて4つの項目に分類している。具体的には、社内規程の整備や監査の実施等は「組織的」欄に、教育・研修の実施等は「人的」欄に、
機器及び電子媒体の盗難の防止や持ち運ぶ場合の漏えい防止等は「物理的」欄に、アクセス制御や外部からの不正アクセスの防止等は「技術的」欄に、それぞれ分類される。以下
スライドにおいても同様。
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LINEのNAVERの事案においては、外部からの不正アクセスにより、169万2,496件のアカウント情報が外部に流出した可能性があ
るとしたが、その後不正アクセスした人物を特定し、不正アクセスされたデータの不正利用等がないことを確認し、削除に至った。

LINE（2013年）

概要項目
LINE株式会社/NAVER事業者名/サービス主体の基

本情報 情報通信業事業者の分類
2013年7月19日公表時期
不正アクセス（詳細不明）原因漏えいの

原因 NAVERアカウント情報管理サーバー（推
定）

漏えい元

電子媒体のみ（推定）情報の形態漏えいし
た情報 169万2,496件が流出可能性（ただしそ

の後、当該情報の不正使用、第三者への
提供の痕跡が無いことを確認したと公表）

漏えいした件数等

×氏名漏え
いし
た情
報の
種
類

×住所
×電話番号
×生年月日
×性別
×職業
○メールアドレス
○（ハッシュ化されたパスワード）ID/パスワード
○（アカウント名（ニックネーム））その他

（出所）LINE「【NAVER】NAVER会員情報への不正アクセスに関するお知らせ(続報）」、
ITmediaNEWS「LINE、NAVERアカウントへの不正アクセスの攻撃者を特定、「日本国外の人物」」他公開情報を基に日本総研作成

概要項目
無し
不正アクセスした人物を特定し、情報の不
正使用、第三者への提供等の痕跡が一
切無いことを確認したのち、情報を削除し
た。

二次被害の報告

○本人への謝罪・連絡対応事業
者にお
ける漏
えい後
の改
善措
置状
況

不明専用窓口の設置
-商品券等の配布
-その他
監視体制の強化および再発防止に取り
組む

組織的安全管
理措置

-人的
-物理的
-技術的
-社会的反響（報道、ネット、SNSでの反

応）



Copyright （C） 2023 The Japan Research Institute, Limited. All Rights Reserved.18

ベネッセの事案においては、約3,504万件の子供に関する情報が、同社委託先従業員のスマートフォンを通じて不正に持ち出された。

ベネッセコーポレーション（2014年）

概要項目
株式会社ベネッセコーポレーション/こど
もちゃれんじ 他

事業者名/サービス主体の
基本情
報 サービス業事業者の分類

2014年7月9日公表時期
不正な情報持ち出し
/持ち出した情報の名簿屋への転売

原因漏えいの
原因

委託先従業員の私用スマートフォン漏えい元
電子媒体情報の形態漏えいし

た情報 漏えいがあったのは約3,504万件（約
4,858万人分）と公表

漏えいした件数等

○（保護者/子供 両方）氏名漏えいし
た情報
の種類 ○住所

○電話番号
○生年月日
○性別
×職業
△（一部利用者のみ）メールアドレス
×ID/パスワード
FAX番号（登録者のみ）
出産予定日（一部利用者のみ）

その他

（出所）ベネッセホールディングス・ベネッセコーポレーション「個人情報漏えい事故調査委員会による調査結果のお知らせ」他公開情報を基に日本総研作成

概要項目
-二次被害の報告
○本人への謝罪・連

絡
対
応

事業
者にお
ける漏
えい後
の改
善措
置状
況

○専用窓口の設置
○（500円相当）
※その後複数回の訴訟で、賠償判決が出ている。

商品券等の配布

補償原資の一部を拠出して基金を設立その他
• 個人情報管理の責任者を設置
• 顧客データ管理部を設置し、事業部門による個

人情報の利用を監督

組織的安
全
管
理
措
置

-人的
• データベースの保守・運用業務を移管物理的
• システムにおける緊急措置としての運用・監視

強化
技術的

• 子供の成績等のセンシティブ情報は漏えいして
いないとして、金銭補償には応じないとしていた
（すぐに撤回された）社長の声明に、多くの保
護者から、個人情報を軽く見ていると反発を招
いた。

• （SNS）（500円の金券を受け取るか、基金
に寄付するか、の選択肢に対して）「このタイミン
グで寄付してくださいって引っかかる」「お詫びはお
詫び、寄付は寄付。経営陣の良識を疑う」

社会的反響（報道、ネット、SNS
での反応）
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日本年金機構への標的型メール攻撃の事案では、最初の不正アクセスに対する初動対応が遅れたことにより、更に複数回の不正ア
クセスが行われたため、約125万件の個人情報が外部に流出した。

日本年金機構（2015年）

概要項目
日本年金機構事業者名/サービス主体

の基
本情
報

非公務員型の公法人（特殊法人）事業者の分類
2015年6月1日公表時期
不正アクセス（標的型メール攻撃）原因漏え

いの
原因 機構内コンピュータシステムのうち、インターネッ

ト接続環境下にある機構LANシステムに対し、
ウイルスメールに起因する不正アクセスがあり、
共有ファイルサーバーに保存していた情報の一
部が流出した。

漏えい元

電子媒体情報の形態漏え
いした
情報 約125万件の年金情報が流出と公表（うち

約5万2,000件は生年月日他情報も流
出）

漏えいした件数等

○氏名漏え
いし
た情
報の
種類

○住所
×電話番号
○生年月日
×性別
×職業
×メールアドレス
×ID/パスワード
基礎年金番号その他

（出所）日本年金機構「不正アクセスによる情報流出事案に関する調査結果報告」、
日本経済新聞社「年金機構125万件流出 職員、ウイルスメール開封」他公開情報を基に日本総研作成

概要項目
同年5月8日に最初の不審メールを受信してから、
誤った判断によりメールに対する具体的な対応策
が講じられず、その後2回にわたって不審メールを
受信し、マルウェア感染確認及びインターネット接
続遮断が遅れた。

二次被害の報告

○（番号の変更対応）本人への謝罪・連
絡

対
応

事業
者に
おける
漏え
い後
の改
善措
置状
況

○専用窓口の設置
×商品券等の配布
×その他
• 情報セキュリティ対策本部の設置、外部専門

家による監査の実施
• 情報セキュリティポリシー等の策定
• 報告等のルール化

組織的安
全
管
理
措
置 • 幹部、職員への教育研修の徹底人的

-物理的
• 機構内情報共有用のシステムをインターネット

から完全分離する等整備
技術的

• （全日本年金者組合）「情報が悪用される
危険性があり不信感が広がっている」

• （ネット上の声）「マイナンバー制度の導入を
再検討してほしい」

社会的反響（報道、ネット、SNSで
の反応）
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JTBの不正アクセス事案では、インターネットで旅行商品を販売する子会社に向けた標的型メール攻撃を原因とし、有効期限内のパ
スポート番号4,300件を含む約679万人分の個人情報流出の可能性がある。

JTB（2016年）

概要項目
株式会社JTB事業者名/サービス主体

の基
本情
報

生活関連サービス業事業者の分類
2016年6月14日公表時期
不正アクセス（標的型メール攻撃）原因漏えい

の原
因 グループ会社「i.JTB」サーバー漏えい元

電子媒体のみ（推定）※DBは未暗号化情報の形態漏えい
した情
報 重複を除いた約679万人分の情報（「JTBホー

ムページ」「るるぶトラベル」「JAPANiCAN」のオン
ラインまたはJTBグループ内外の提携サイトで商
品を予約した顧客情報）が盗まれた可能性があ
ると公表

漏えいした件数等

○氏名漏
え
い
し
た
情
報
の
種
類

○住所
○電話番号
○生年月日
○性別
×職業
○メールアドレス
×ID/パスワード
パスポート番号、パスポート取得日
※漏えい報告時点で有効期限内は約4,300件

その他

（出所）Travel vision「JTB、不正アクセス問題で再び会見、情報は「客観的に見て流出」」他各種公開情報を基に日本総研作成

概要項目
第三者がJTBを装った「なりすましメール」が発生二次被害の報告
○コールセンター設置及びご相談窓口案内のメー
ル通知を実施

本人への謝罪・連
絡

対
応

事業
者に
おける
漏え
い後
の改
善措
置状
況

○専用窓口の設置
×対象者への一律的な補償は実施しない方針で、
流出した個人情報に起因する被害が確認できた
場合には、個別に補償等をおこなう考え

商品券等の配布

×その他
• 専務取締役をCISOに任命。ITセキュリティ対

策専門部署を設置し専門人材を配置。
• CSIRTを本社内に設置。外部専門家の契約

内容を通信の監視から機器対応含む全般的
なコンサルタント契約へ強化

組織的安
全
管
理
措
置 • 研修・演習の実施人的

-物理的
-技術的
• （SNS）「パスポート番号はキツイなぁ」（X

（旧Twitter））
• （セキュリティ専門家）「モノの面でJTBのサイ

バー攻撃対策レベルは決して低くない。ただエ
スカレーションといった体制面に不備があったの
では」（日経クロステック）

社会的反響（報道、ネット、SNSで
の反応）
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JINSではオンラインショップで使用するウェブアプリケーションフレームワーク「Apache Struts2」の脆弱性を突かれ、約120万件の個人
情報が流出した可能性がある。同社では2013年3月にも同様の脆弱性を悪用した不正アクセスを受けていた。

ジンズホールディングス（2017年）

概要項目
株式会社ジンズホールディングス/JINS事業者名/サービス主体

の基
本情
報

卸売業、小売業事業者の分類
2017年3月24日公表時期

ウェブアプリケーションフレームワーク「Apache 
Struts2」の脆弱性

原因漏え
いの
原因 JINSオンラインショップのサーバー漏えい元

電子媒体のみ（推定）情報の形態漏え
いし
た情
報

顧客のメールアドレスと個人情報：74万9,745
件、メールアドレスのみ：43万8,610件が第三者
によりアクセスできる状況にあったと公表（流出は
未確認）

漏えいした件数等

○氏名漏
え
い
し
た
情
報
の
種
類

○住所
○電話番号
○生年月日
○性別
×職業
○メールアドレス
×ID/パスワード
×その他

（出所）ITmediaNEWS「「JINS」に不正アクセス 個人情報75万件流出の可能性 Struts 2の脆弱性悪用」、
日経クロステック「JINSのWebサイトにStruts2の脆弱性突く不正アクセス、4年前にもStruts2で被害」他各種公開情報を基に日本総研作成

概要項目
同時期に「Apache Struts2」の脆弱性を原因と
し、複数のウェブサイト（東京都「都税クレジット
カードお支払いサイト」、JETRO「相談利用者登
録ページ」、日本郵便「国際郵便マイページサービ
ス」他）が外部からの不正アクセスを受け、一部
で個人情報が漏えいした可能性があることが公表
された。

二次被害の報告

○本人への謝罪・連
絡

対
応

事業
者に
おける
漏え
い後
の改
善措
置状
況

-専用窓口の設置
-商品券等の配布
-その他
システムの監視を強化するとともに、再発防止につ
いて取り組む

組織的安
全
管
理
措
置

-人的
-物理的
-技術的
（報道：日経クロステック）「JINSオンライン
ショップは、2013年3月にも不正アクセスを受け、
最大2,059件のクレジットカード情報が漏洩する
事案を起こしている。当時の不正侵入もStruts2
の脆弱性を悪用するものだった。」

社会的反響（報道、ネット、SNSで
の反応）
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システムズ・デザインの事案では、マイナンバーを含むデータ入力業務を東京・大阪国税局から受託していた同社が、マイナンバー法で
禁止する無断でのマイナンバーを含む業務再委託をしたため、法令違反となった。

（参考）システムズ・デザイン（2018年）

概要項目
システムズ・デザイン株式会社/（マイナンバー
を含む源泉徴収票や支払調書等のデータ入
力業務を国税局から受託）

事業者名/サービス主体の
基本情
報

情報通信業事業者の分類
2018年12月14日公表時期
マイナンバーの無断業務委託原因漏えいの

原因 システムズ・デザイン本体漏えい元
不明（電子媒体と推定）情報の形態漏えいし

た情報 241万6,736件（違法委託した情報の件
数。2019年6月19日現在個人情報流出は
確認されていない。（参考文献①）

漏えいした件数等

×氏名漏
えい
した
情
報
の
種
類

×住所
×電話番号
×生年月日
×性別
×職業
×メールアドレス
×ID/パスワード
マイナンバーその他

（出所）Cyber Security.com「新たにマイナンバー含む個人情報171万件超を無断再委託していたと発表｜システムズデザイン」、
システムズ・デザイン株式会社「受託業務における契約及び法令違反の概要報告および役員報酬の一部自主返上等について」他各種公開情報を基に日本総研作成

概要項目
（類似）2019年8月30日、個人情報保護委
員会は日商エレクトロニクス株式会社等の複数
社に対し、マイナンバーの無断業務委託について
マイナンバー法に基づく指導をしたことを発表した。

二次被害の報告

×本人への謝罪・連
絡

対
応

事業
者にお
ける漏
えい後
の改
善措
置状
況

○専用窓口の設置
×商品券等の配布
×その他
• 外部再委託の適正性を一元的チェックする新

部署を設置、法務コンプライアンス体制設置
• 社内規定類の見直し、内部通報制度の実

効化、横連携・縦連携の強化
• （国税局において）業務期間前後の監査

方法を強化

組織的安
全
管
理
措
置

• 指導・教育の徹底人的
• （国税局において）受託事業者がデータ入

力業務を行う場所を用意することに変更
物理的

-技術的
• （SNS）「こういうことが起きるからマイナン

バーが怖いものだと感じちゃう」「外部に丸投げ
しているようなら、マイナンバーと銀行やクレカが
紐づけ出来ない（意訳）」

社会的反響（報道、ネット、SNSで
の反応）

参考文献① システムズ・デザイン株式会社「受託業務における契約及び法令違反の概要報告および役員報酬の一部自主返上等について」



Copyright （C） 2023 The Japan Research Institute, Limited. All Rights Reserved.23

セブン・ペイの事案では、すでにあるアカウントに対して、別の場所で流出したメールアドレスとパスワードを用いたリスト型攻撃により、不
正アクセスおよび不正チャージ（と不正利用）808人総額3,861万5,473円分の金銭被害が発生した。

（参考）セブン・ペイ（2019年）

概要項目
不明
※二次被害の主体：株式会社セブン・ペイ/7pay

事業者名/サービス主体
の基
本情
報 不明 ※情報通信業事業者の分類

不明 ※セブン・ペイにおいて2019年8月に不正ア
クセス等を公表

公表時期

不明 ※セブン・ペイでは、ログイン認証の脆弱性
をついたリスト型アカウントハッキングの可能性が高い

原因漏え
いの
原因 不明漏えい元

不明情報の形態漏え
いし
た情
報

不明 ※セブン・ペイにおける不正出金等は808人、
総額3861万5,473円。不正ログインの件数は不
明

漏えいした件数等

不明氏名漏
え
い
し
た
情
報
の
種
類

不明住所
不明電話番号
不明生年月日
不明性別
不明職業
不明メールアドレス
不明ID/パスワード
不明その他

（出所）BUSINESS INSIDER「狙われた7pay｢外部ID連携｣の脆弱性の全貌。急遽“遮断”した理由」、他各種公開情報を基に日本総研作成

概要項目
• 「7pay」において、複数端末からのログインに

対する対策および二段階認証を用いた追加
認証の検討といったセキュリティ対策が不十分
だったことにより、別で起きたとみられる漏えいに
より流出した情報から、808人総額3,861万
5,473円の不正チャージ・不正利用の被害が
起こった。

• 同年9月末に7payはサービス廃止

二次被害の報告

○本人への謝罪・連絡対
応

事業
者にお
ける漏
えい後
の改
善措
置状
況

○専用窓口の設置
×商品券等の配布
×その他
不明（更なるセキュリティ体制の強化に取り組
む）

組織的安
全
管
理
措
置

不明人的
不明物理的
不明技術的
（報道）「今回の事例における最大の問題点は
セキュリティに対する認識の甘さ、幹部のセキュリ
ティ問題に対する意識の低さだろう。こうした根本
とも言えるテーマに疑問を持たれた企業が信頼回
復を得ることは難しい。」

社会的反響（報道、ネット、SNSで
の反応）
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オージス総研のファイル転送サービス「宅ふぁいる便」の事案では、サーバーの脆弱性をついた不正アクセスにより、480万件超の個人情
報が漏えいしたことが公表された。
サーバーではメールアドレスとパスワードが平文で管理されていたことが明らかとなり、システム再構築に要する時間・費用等が考慮され
た結果、事案から約2か月後にサービス終了が発表された。

オージス総研（2019年）

概要項目
株式会社オージス総研（大阪ガス100%子会
社）/宅ふぁいる便（ファイル転送サービス）

事業者名/サービ
ス

主体の
基本情
報 情報通信業事業者の分類

2019年1月25日公表時期
サーバーの脆弱性原因漏えい

の原因 サーバー漏えい元
電子媒体のみ（推定）情報の形態漏えい

した情
報 481万5,399件の情報が漏えいしたと公表漏えいした件数等

○氏名漏
え
い
し
た
情
報
の
種
類

郵便番号、都道府県住所
×電話番号
○生年月日
○性別
○職業
○メールアドレス
○（パスワード）ID/パスワード
任意項目として、勤務先の郵便番号・都道府県、
配偶者、子供

その他

（出所）日経クロステック「宅ふぁいる便の平文パスワード大量流出事件、変わる常識と教訓」他各種公開情報を基に日本総研作成

概要項目
-二次被害の報告
○本人への謝罪・連

絡
対
応

事業
者に
おける
漏え
い後
の改
善措
置状
況

-専用窓口の設置
×商品券等の配布
×その他
• サイバー攻撃に対する対策と監視の強化に加え

て、今後の第三者によるセキュリティ監査結果を
踏まえた再発防止策に取り組む

• 社内横断的にこの再発防止策を早期に実行す
るために、「セキュリティ強化対策部」を設置する

※事案発覚後サービス休止していたが、システム再
構築に要する時間・費用等を考慮した結果、同年
3月にサービス終了を発表

組織的安
全
管
理
措
置

-人的
-物理的
-技術的
• （日経クロステック）「パスワードが「暗号化」も

「ハッシュ化」もされていなかったことが分かり、波
紋を呼んでいます。」

• （SNS）「大阪ガスの関連会社だし、信頼でき
ると思っていたのだが、残念。」

社会的反響（報道、ネット、SNS
での反応）
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NTTドコモの電子決済サービス「ドコモ口座」はメールアドレスだけでアカウント開設できるセキュリティの脆弱性から不正出金が相次いだ。
使われた個人情報は、ソフトバンクにおける不正な情報持ち出しによるものであったことが後に明らかとなった。

（参考）ドコモ口座（2020年）

概要項目
ソフトバンク/ワイモバイル等サービス
※不正出金：NTTドコモ/ドコモ口座

事業者名/サービス主体の
基本情
報 情報通信業事業者の分類

2021年3月4日 ※2020年9月にNTTドコモ
「ドコモ口座」において不正出金の事態を公表

公表時期

不正な情報持ち出し原因漏えい
の原因 ソフトバンク販売代理店の元社長による、ソフトバ

ンクの顧客情報約3,660件の口座情報や約
600件のメールアドレスの不正な持ち出し

漏えい元

-情報の形態漏えい
した情
報 6,347件が不正に持ち出されたと公表漏えいした件数等

○氏名漏え
いした
情報
の種
類

○住所
○電話番号
○生年月日
×性別

×職業
×メールアドレス
×ID/パスワード
金融機関名と口座番号その他

（出所）日本経済新聞「不正引き出し3600件悪用 ドコモ口座など、警察庁把握」、
日経クロステック「厄介な「ドコモ口座」不正引き出し問題、解決に求められるのは」、

朝日新聞デジタル「顧客情報漏洩の疑い、元ソフトバンク代理店社長を逮捕」他各種公開情報を基に日本総研作成

概要項目
• 漏えいした情報を使って、メールアドレスのみで開設

できる「ドコモ口座」による不正出金が起きた。
2020年9月29日時点で247件、総額2,931万
円に上る（注）。NTTドコモ及び連携する金融機
関では、2023年9月現在漏えいは公表無し。

• 同時期に公表が相次いだPayPay, Kyash, メル
ペイ等での不正出金も同様に、漏えいした情報が
使われた可能性が高いと言われている。

二次被害の報告

○/※不明本人への謝罪・連絡対
応

事
業
者に
おけ
る漏
えい
後の
改
善
措
置
状
況

×/※○専用窓口の設置
不明 /※不明商品券等の配布
不明 /※不明その他
販売代理店における業務の定期的な監査、販売代
理店における個人情報に関わる事故・不正行為への
厳罰化

組織的安
全
管
理
措
置

販売代理店における個人情報の取扱いに関する教育
の再徹底

人的

不明物理的
不明技術的
• （報道）「過去の教訓が生かされなかった可能性

がある」
• （SNS）「大手がセキュリティでザルすぎ」

社会的反響（報道、ネット、SNS
での反応）※ドコモ口座事案につ
いて

（注）銀行からの申告ベースであり、すべてがソフトバンクからの漏えい情報によるものかは不明である。
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カプコンは、旧型のVPN機器に対するオーダーメード型ランサムウェアによる攻撃により、従業員や顧客を中心とした約39万人分の個
人情報漏えいの可能性が公表され、うち1万5,000人超の情報漏えいが確認された。
攻撃者から、ランサムウェアによる暗号化解除と盗んだ情報の暴露取りやめを引き換えに、身代金を要求したという報道もあったが、同
社にて詳細は公表されていない。

カプコン（2020年）

概要項目
株式会社カプコン事業者名/サービス主体

の基
本情
報

情報通信業事業者の分類
2020年11月4日公表時期
オーダーメード型ランサムウェア攻撃原因漏えい

の原
因 VPN機器（新型コロナウイルス感染急拡大に起因

する通信障害に備え同社北米現地法人が保有し
ていた予備の旧型機器）

漏えい元

電子媒体のみ（推定）情報の形態漏えい
した情
報 従業員、顧客等最大約39万人の個人情報が流

出した可能性があり、うち1万5,649人の情報が流
出と公表

漏えいした件数等

○氏名漏
え
い
し
た
情
報
の
種
類

○住所
○電話番号
-生年月日
-性別
-職業
○メールアドレス
-ID/パスワード
人事情報（詳細不明）その他 （出所）カプコン「不正アクセスに関する調査結果のご報告【第4報】」他

各種公開情報を基に日本総研作成

概要項目
• 攻撃者から交渉に向けたコンタクトを要求され

たが、カプコン側は交渉しなかったため、公式で
は身代金については詳細不明。米メディアは身
代金額を1,100万ドル（約11億5000万
円）と報じた。

• 同年12月、攻撃者がダークウェブに一部情報
60ギガバイト分を公開したと報道があった。

二次被害の報告

○本人への謝罪・連
絡

対
応

事業
者に
おける
漏え
い後
の改
善措
置状
況

○専用窓口の設置
×商品券等の配布
×その他
「セキュリティ監督委員会」、「セキュリティ対策室」
を新設 他

組織的安
全
管
理
措
置

-人的
-物理的
• 外部との接続を常時監視するサービスを導入
• VPN機器の管理方法等の改善 他

技術的

-社会的反響（報道、ネット、SNS
での反応）
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スイスに本拠地を置く国際航空情報通信機構（SITA）は、スターアライアンス加盟航空会社エア・インディア社を始めとする航空各
社から委託を受けて管理しているシステムに不正アクセスを受け、エア・インディア社は約450万人の顧客情報が漏えい、JALやANAを
始めとするアライアンス加盟航空会社は、加盟社間で共有する顧客の氏名情報等を漏えいした可能性があることを公表した。

SITA（2021年）

概要項目
スイス 国際航空情報通信機構（SITA）/SITA Passenger 
Service System；航空会社向けの旅客処理システム（ス
ターアライアンス加盟エア・インディア他が同社に委託）

事業者名/サービス主体
の基
本情
報 情報通信業事業者の分類

2021年3月4日/※2021年3月5日（JAL）6日（ANA）公表時期
システムへの不正アクセス（詳細不明）原因漏えい

の原
因 SITA Passenger Service System漏えい元

電子媒体のみ（推定）情報の形態漏えい
した情
報 全体は不明、エア・インディアは約450万人分の情報流出を公

表
※92万人分（JAL）、約100万人分（ANA）流出を公表

漏えいした件数等

○/※○（アルファベット表記）氏名漏
え
い
し
た
情
報
の
種
類

不明（連絡先）/※-住所
不明（連絡先）/※×電話番号
○/※×生年月日
×/※×性別
×/※×職業
不明（連絡先）/※×メールアドレス
×/※×ID/パスワード
パスポート番号、クレジットカード情報（CVV/CVC除く）、航空
券情報、マイレージ情報/※顧客ステータス、会員番号

その他

（出所）ZDNET「SITAへのサイバー攻撃で450万人の個人情報が漏えい
--エア・インディアが明らかに」他各種公開情報を基に日本総研作成

概要項目
他にも影響を受けた航空会社には、チェ
ジュ航空、ルフトハンザ ドイツ航空、キャ
セイパシフィック航空、シンガポール航空
等が含まれている。

二次被害の報告

不明/※○本人への謝罪・連絡対
応

事業
者に
おけ
る漏
えい
後の
改善
措置
状況

不明/※不明専用窓口の設置
不明/※×商品券等の配布
不明/※不明その他
不明組織的安

全
管
理
措
置

不明人的
不明物理的
不明技術的

-社会的反響（報道、ネット、SNS
での反応）
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マッチングアプリ「Omiai」の事案では、年齢確認のために用いる運転免許証やパスポート等の、顔写真付き画像データ171万件超が、
同社の契約するクラウドサーバーへの正規データリクエストを装った不正アクセスにより、漏えいした可能性がある。

株式会社ネットマーケティング「Omiai」（2021年）

概要項目
株式会社ネットマーケティング/Omiai事業者名/サービス主体

の基
本情
報

学術研究、専門・技術サービス業事業者の分類
2021年5月21日公表時期
正規データリクエストの偽装原因漏え

いの
原因 同社が契約するクラウドサーバー漏えい元

電子媒体（年齢確認のために用いる運転
免許証やパスポート等の画像データ）

情報の形態漏え
いし
た情
報 171万1,756件（アカウント数）の流出可

能性が高いと公表
漏えいした件数等

○氏名漏
え
い
し
た
情
報
の
種
類

○住所
×電話番号
○生年月日
×性別
×職業
×メールアドレス
×ID/パスワード
• 顔写真
• マイナンバー（※マイナンバーカード裏面

の画像データが誤って1件提出されたた
め）

その他

（出所）東洋経済オンライン「Omiaiの｢個人情報流出｣が深刻化した根本原因」、DataSign「omiai情報漏えい事件～当事者に訊く～」他各種公開情報を基に日本総研作成

概要項目
• 本事案発覚後、問い合わせフォームを自社サイト上

で提供開始したが、フォームに不備があり、他人の問
い合わせ内容が閲覧できる状態になっていたことが同
年5月23日に公表された。

• 本事案発生と同時期に、あるサイトに日本の運転免
許証の画像データが大量に売りに出されていたが、本
事案との関係は定かではない。

二次被害の報告

×（個別問合せに対して回答するのみと推定）本人への謝罪・連絡対
応

事業
者に
おける
漏え
い後
の改
善措
置状
況

-専用窓口の設置
×商品券等の配布
×その他
×組織的安

全
管
理
措
置

×人的
×物理的
• アプリケーションの認証設定の見直し
• 外部のeKYCサービス導入 他

技術的

（ネット）「退会の手続きをしたにも関わらず、運転免許
証画像データが登録され続けていたのは、退会後のトラ
ブルに対応する、問題行動を起こした人の再入会を防ぐ、
といった目的があったようです。ただそのことは、ユーザーに
わかりやすい形で明確に説明はされていませんでした。」
「不満があるのは対応の遅さです。」（DataSign）

社会的反響（報道、ネット、SNS
での反応）
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1.漏えい等関係
②国内外のクラウド事業者における漏えい等
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直近5年間の国内外の個人情報の取扱いに関与しているクラウド事業者における漏えい等に関する内容を、以下の分類に整理した。

クラウド事業者における漏えい等の概要

過去の事案（抜粋して掲載）概要類型漏えいの起因
• Slack Technologies Limited（2022

年8月）
• サーバーの公開設定等を間違えて、組織の対外秘情報を

外部公開してしまったケースが挙げられる。
設定不備（アクセス
権限）

クラウド事業者
（クラウドサービス
の提供企業） • 富士通クラウドテクノロジーズ（2022年5

月）
• ショーケース（2022年10月）

• 第三者から、サーバーやシステムの脆弱性をついた不正ア
クセスが行われることにより、情報が流出するケースが挙げ
られる。

脆弱性の未解消
（サーバーやシステム
等）

• エムケイシステム（2023年6月）• 詳細は明らかとしていないが、クラウド事業者側のサーバー
がランサムウェア攻撃等により不正アクセスを受け、情報が
漏えいした可能性があるケース等を指す。

その他

• Salesforce；楽天、PayPay、イオン、バ
ンダイ（2020年12月～2021年1月）

• 利用者側で、データの公開設定を間違えて意図しない人
に向けて公開するケースを指す。

アクセス
権限

システムに
関する設
定不備

クラウド利用者
（クラウドサービス
のユーザー企業） • （米国）Capital One Financial

（2019年7月）
• ケアネット（アドメディカ）（2022年3

月）

• URLが簡単に類推できることから、直接入力すれば、第三
者でも該当情報を閲覧できるという例や、サーバーにおける
ファイアウォールの設定ミスを突いたハッキングがある。

システム
設計

• オージス総研（2019年1月）
• カプコン（2020年11月）

• VPN機器やサーバーの脆弱性を悪用した外部からの不正
アクセスやランサムウェア攻撃等により、情報が漏えいしたり、
ファイルが暗号化されたりといったケースを指す。

脆弱性の未解消
（VPN機器やサー
バー等）

• ネットマーケティング（2021年4月）• マルウェア感染やシステム脆弱性をついたものではなく、正
規のデータリクエストを装ったケースがある。

その他

• Microsoft/三菱電機（2020年11
月）

• 第三者が何らかの方法でユーザーのアカウント情報を窃取
し、セキュリティ対策の不備（多要素認証や二段階認証
が無い）をついて、手に入れた情報を使って不正ログイン
するケースを指す。

不明
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事業者がサーバーの公開設定等を間違えたことに起因して、利用者の個人情報漏えい等につながるケースとして、2022年8月の
Slackの事案が挙げられる。

クラウド事業者側に起因する漏えい等の事案/設定不備（アクセス権限）

概要項目
アクセス権限の設定不備類型
• サーバーの公開設定等を間違えて、利用者の対外

秘情報を外部公開してしまったケースが挙げられる。
• 具体的な事案として、2022年8月にコミュニケー

ションツール「Slack」における事案がある。

概要

本類型での代表的な漏えい等事案
概要項目
Slack Technologies Limited/Slack事業者/サービス名
2022年8月29日公表時期
手続き上の誤り漏えい理由
事業者において、クラウド利用者（PLAID社）
の保有するメールアドレスを含むレポートが、他の
利用者（米国企業1社）に対して誤って一時的
に開示された。

概要

クラウド利用者及びクラウド利用者に関係する外
部の方のメールアドレス2,555人分

主な漏えい等の被害

• 当該米国企業の担当者にファイルの削除を要
請し、完全に削除されたこと、同社内の他の人
物に転送していないことを確認

• 再発防止のための措置（社内における顧客
情報取扱いに関する継続的な研修の実施、
情報セキュリティコミッティーを日本に新設する
等社内の関連プロセスを改善、システムに関連
する体制強化）を当該利用者に通知

事業者における対応

無し類似事案

PLAID「「Slack」における当社関係者のメールアドレス等漏えいに関するお知らせ」を基に日本総研作成
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事業者が提供するクラウドサービスに関連するサーバーやシステム等の脆弱性に起因して、利用者の個人情報漏えい等につながるケー
スとして、2022年5月のニフクラ、2022年10月のショーケースの事案が挙げられる。

クラウド事業者側に起因する漏えい等の事案/脆弱性の未解消

概要項目
サーバーやシステム等の脆弱性類型
第三者から、サーバーやシステムの脆弱性をついた不正アクセスが行われる
ことにより、情報が流出するケースが挙げられる。

概要

本類型での代表的な漏えい等事案②
概要項目
ショーケース/入力フォーム最適化ツール「Form 
Assist」ほか

事業者/サービス名

2022年10月25日公表時期
システムの脆弱性（詳細不明）漏えい理由
第三者による不正アクセスにより、同社が提供するサー
ビスのプログラムのソースコードが書き換えられ、一部利
用者のウェブサイト等において入力された情報が外部に
流出した可能性がある。

概要

詳細非公開 個別に公表している企業の例として
• ABCマート：クレジットカード情報 2,298件
• カクヤス クレジットカード情報 8,094件
• ユーキャン：クレジットカード情報 200件

主な漏えい等の被害

• ソースコードの修正、第三者の侵入の遮断措置
• フォレンジック調査の実施
• 新設サーバーへの移行等

事業者における対応

-類似事案

（出所）FUJITSU Hybrid IT Service「【FJcloud-O ロードバランサー機器に対す
る不正アクセスに関する全体概要ならびに再発防止策について】」、ショーケース「不正

アクセスに関するお知らせとお詫び」他公開情報を基に日本総研作成

本類型での代表的な漏えい等事案①
概要項目
富士通クラウドテクノロジーズ株式会社/ニフクラ、FJcloud-V事業者/サービ

ス名
2022年5月16日公表時期
ソフトウェアの脆弱性（ロードバランサーのベンダーが同年5月4
日に公表したもの）の未解消

漏えい理由

インターネットからニフクラのクラウド基盤へのアクセスを中継する
ロードバランサー（負荷分散装置）が、ソフトウェアの脆弱性を
解消する前に第三者により外部から不正アクセスされ、脆弱性
解消まで同社のロードバランサーを通過する通信パケットを攻撃
者が窃取できる状態にあった。

概要

認証情報や個人情報は含まれていなかった（詳細不明）主な漏えい等の
被害

• 設定不備に関する監査強化
• 脆弱性対応早期化に向けたシステム・業務プロセス改善
• 不正アクセス検知早期化に向けた改善

事業者における
対応

同年12月に同社レンタルサーバーサービスは、インターネット回
線サービスを構成する一部のネットワーク機器に関して外部への
不正な通信を確認。2024年3月末にサービス終了予定

類似事案
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事業者側のサーバーにおいて、ランサムウェア攻撃等により不正アクセスを受け情報漏えいした可能性がある事案として、2023年6月
の社労夢の事案が挙げられるが、不正アクセスの詳細な類型は不明である。

クラウド事業者側に起因する漏えい等の事案/その他

概要項目
その他類型
• クラウド事業者側のサーバーがランサムウェア攻撃等によ

り不正アクセスを受け、情報が漏えいした可能性がある
ケース等を指す。

• 2023年6月の社労夢の事案では、使用するVPN機
器の脆弱性未解消が理由として考えられるが、具体的
な不正アクセスの原因を明らかにしていない。

概要

本類型での代表的な漏えい等事案
概要項目
株式会社エムケイシステム/社労夢シリーズ事業者/サービス名
讀賣テレビ放送/社内給与計算に関するシステム
（その他STORES、東急ウェルネス等多数）

利用者/サービス名

2022年10月25日公表時期
詳細不明（事業者サーバーへのランサムウェア攻撃）漏えい理由
ランサムウェアにより第三者から不正アクセスがあり、サーバーの暗
号化被害を確認したと公表

概要

件数は明らかにしていないが、氏名、住所、性別、生年月日、入
社年月日、退職年月日、標準報酬月額、賃金データが漏えい
の可能性がある。また、電話番号、変更前氏名、基礎年金番号、
雇用保険被保険者番号、被扶養者の情報、健康保険被保険
者番号、厚生年金基礎年金番号、銀行口座情報 、マイナン
バーのうち、利用者が預託されている情報も漏えいの可能性があ
る。（事業者はマイナンバー保有可能性について同年7月末時
点で否定しているが詳細を明らかにしておらず、利用者における
発表と矛盾している。）

主な漏えい等の被害

「外部専門機関による調査に基づき、本件の発生原因なども踏
まえ、外部専門機関と連携して今後の情報セキュリティ面の強化
及び再発防止のための対策を講じております」

事業者における対応

-類似事案

（出所）エムケイシステム「当社サーバーへの不正アクセスに関する調査結果のご報告」、ツギノジダイ「「社労夢」
のエムケイシステム、ランサムウェア被害で個人情報漏洩の恐れ」他公開情報を基に日本総研作成
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事業者が提供するクラウドサービスを利用する事業者（利用者）に起因する事案の類型として、利用者側での設定不備が挙げられ、
2020年12月頃、Salesforceのサービス利用者である楽天では最大148万件の個人情報の漏えい可能性が公表された。

クラウド利用者側に起因する漏えい等の事案/設定不備（アクセス権限）

概要項目
アクセス権限の設定不備類型
• 利用者側で、データの公開設定を間違えて意図しない

人に向けて公開するケースを指す。
• 2020年12月～2021年1月にかけて、Salesforce

のクラウドサービスを利用していた楽天を始めとする複数
の事業者において、個人情報の漏えい可能性が出たこ
とが公表された。

概要

（出所）日経クロステック「楽天で最大148万件の顧客情報が流出か、セールスフォースのシステム設定を誤る」他公開情報を基に日本総研作成

本類型での代表的な漏えい等事案
概要項目
Salesforce/不明（クラウド型営業管理システム）事業者/サービス名
楽天（その他PayPay、イオン、バンダイ等）利用者
2020年12月25日公表時期
設定不備漏えい理由
システムのアップデートにより変わったセキュリティ設定のデフォル
ト値の再設定ができておらず、最大148万件超の顧客情報
が不正にアクセスできる状態となっていた。

概要

• 楽天：「楽天市場」関係の個人情報約138万件
• 楽天カード：事業者向けビジネスローン申込者情報1万

6,895件
• 楽天Edy：故障した端末の残高移行サービス申込者情

報8万9,141件

主な漏えい等の被害

• 当該システムの設定変更
• 情報が閲覧された可能性がある法人・個人へ案内
• 監督官庁、個人情報保護委員会への報告
• 社外のクラウド型営業管理システムの利用に対するセキュ

リティ管理の強化および定期的な見直し 等

事業者における対応

AWS/ケアプロ（2020年6月）類似事案
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クラウドサービスを利用する事業者（利用者）側に起因する漏えい等の一類型として、クラウドサービスを利用したシステム設計の不
備があり、2019年7月のCapital One Financial、2022年3月のDoctors Meの事案が代表として挙げられる。

クラウド利用者側に起因する漏えい等の事案/設定不備（システム設計）

概要項目
システム設計のミス類型
URLが簡単に類推できることから、直接入力すれば、第三者でも該
当情報を閲覧できるという例や、サーバーにおけるファイアウォールの
設定ミスを突いたハッキングがある。

概要

（出所）GigaZiNE「AWSへのハッキングで1億人以上の個人情報を盗んだ元AWSエンジニアに有罪判決」、日経クロ
ステック「オンラインでのファイル共有にリスク 相次ぐ情報漏洩を止められるか」他公開情報を基に日本総研作成

本類型での代表的な漏えい等事案①
概要項目
Amazon/AWS（推定）事業者/サービス名
（米国）Capital One Financial利用者/サービス名
2019年7月29日公表時期
サーバーにおけるファイアウォールの設定ミス漏えい理由
AWSの元エンジニアが顧客であるCapital Oneのクラウドス
トレージに不正アクセスし、情報を窃取した。

概要

• クレジットカードの発行を申請した個人・企業のデータ
（氏名や住所、電話番号、メールアドレス、生年月日、
所得等含む）約1億600万人

• 約14万件の社会保障番号と、約8万件の銀行口座番
号も流出したおそれがある。

主な漏えい等の
被害

詳細不明事業者における対
応

-類似事案

本類型での代表的な漏えい等事案②
概要項目
Amazon/AWS事業者/サービス名
ケアネット（アドメディカ）/Doctors Me利用者/サービス名
2022年4月1日公表時期
システム設計不備漏えい理由
同社サービスにおいてユーザーが健康相談時にアッ
プロードした画像が、特定のURLを入力すれば、
だれでも閲覧できる状態にあることが海外メディア
から指摘されたと発表した。

概要

最大2,000人程度の画像が閲覧できた可能性主な漏えい等の被害
不明（公式リリースが2023年9月現在公開され
ていない）

事業者における対応

PR Times（2021年7月）類似事案



Copyright （C） 2023 The Japan Research Institute, Limited. All Rights Reserved.36

クラウドサービスを利用する事業者（利用者）側に起因する漏えい等の一類型として、利用者が使うVPN機器やサーバー等の脆弱
性を突いた不正アクセスがあり、近年の代表事案として、2019年1月の「宅ふぁいる便」、2020年11月のカプコンの事案が挙げられる。

クラウド利用者側に起因する漏えい等の事案/脆弱性の未解消

概要項目
VPN機器やサーバー等の脆弱性類型
VPN機器やサーバーの脆弱性を悪用した外部からの不正アクセスや
ランサムウェア攻撃等により、情報が漏えいしたり、ファイルが暗号化さ
れたりといったケースを指す。

概要

（主所）日経クロステック「宅ふぁいる便の平文パスワード大量流出事件、変わる常識と教訓」、サイバーセキュリ
ティ.com「カプコン、標的型攻撃被害で顧客情報など約35万件流出の可能性」他公開情報を基に日本総研作成

本類型での代表的な漏えい等事案①
概要項目
株式会社オージス総研（大阪ガス100%子会
社）/ファイル転送サービス「宅ふぁいる便」

事業者/サービス名

2019年1月25日公表時期
サーバーの脆弱性漏えい理由
サーバーの脆弱性を突いた不正アクセスにより、利用
者の個人情報が窃取された可能性がある。

概要

481万5,399件の、氏名、性別、生年月日、メー
ルアドレス等の情報が漏えいした可能性

主な漏えい等の被害

第三者による監査結果を踏まえた再発防止策に取
り組む、専門部署設置等公表していたが、同年3
月にサービス終了を告知

事業者における対応

2023年9月、自動車メーカーマツダで会社サーバー
が不正アクセスを受け、10万4,732件の情報流出

類似事案

本類型での代表的な漏えい等事案②
概要項目
株式会社カプコン事業者/サービス名
2020年11月4日公表時期
旧型VPN機器（脆弱性対応ができていなかったと
推定）に対するオーダーメード型ランサムウェア攻撃

漏えい理由

新型コロナウイルス感染急拡大に起因する通信障
害に備え、同社北米現地法人が保有していた予備
の旧型機器に対し、オーダーメード型ランサムウェア
攻撃された。

概要

• 従業員、顧客等約35万人の氏名、住所、電話
番号、メールアドレス、人事情報が漏えいの可能
性があると公表された

• 実際に漏えいを確認したのは1万5,649人

主な漏えい等の被害

• 「セキュリティ監督委員会」、「セキュリティ対策室」
を新設

• 外部との接続を常時監視するサービスを導入、
VPN機器の管理方法等の改善 他

事業者における対応

-類似事案
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クラウドサービスを利用する事業者（利用者）側に起因する漏えい等の一類型として、システムの設定不備や脆弱性の未解消以外
に、正規データリクエストの偽造というケースがあり、代表的な事案として2021年5月の「Omiai」の事案が挙げられる。

クラウド利用者側に起因する漏えい等の事案/その他

概要項目
その他類型
• マルウェア感染やシステム脆弱性をついたものではなく、2021年5

月のOmiaiの事案のように、正規のデータリクエストを装ったケース
がある。

• Omiaiの事案について、「個人を特定しやすい運転免許証の画
像等100万件以上、漏れたならば（流出事案として）大きい」
画像データが暗号化されずに保管されていたことについて「画像を
暗号化したり、（ネットから遮断した）オフライン上にデータを保
管したりしていれば被害を抑えられたのではないか」（朝日新聞
デジタル）といった専門家の指摘があった。

概要

（出所）朝日新聞デジタル「婚活アプリの個人情報が流出か 免許証など171万件」他公開情報を基に日本総研作成

本類型での代表的な漏えい等事案
概要項目
不明事業者/サービス名
株式会社ネットマーケティング/Omiai利用者/サービス名
2021年5月21日公表時期
同社が契約するクラウドサーバーに対する正規
データリクエストの偽装

漏えい理由

同社サービスの会員情報を管理するサーバーに不
正アクセスを受け、同社が保有する暗号化されて
いない運転免許証やパスポート等の画像データが
外部流出した可能性が高いことが分かった。

概要

年齢確認のために用いる運転免許証やパスポー
ト等の画像データ171万1,756件

主な漏えい等の被害

• アプリケーションの認証設定の見直し
• 外部のeKYCサービス導入 他

事業者における対応

-類似事案
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クラウドサービスに関連する漏えい等事案のうち、事業者または利用者どちらに起因するか不明な事案の代表例として、2020年11月
に第一報が公表された、三菱電機の事案が挙げられる。

起因が不明な漏えい等に関する内容

概要項目
その他類型
第三者が何らかの方法でユーザーのアカウント情報を窃
取し、セキュリティ対策の不備（多要素認証や二段階
認証が無い）をついて、手に入れた情報を使って不正
ログインするケースを指す。

概要

（出所）ITmediaNEWS「三菱電機、新たに1115件の情報漏えい明らかに 中国経由で不正アクセス」他公開情報を基に日本総研作成

本類型での代表的な漏えい等事案
概要項目
Microsoft/Office365事業者/サービス名
三菱電機株式会社利用者/サービス名
2020年11月20日、2021年3月26日公表時期
不明（同社子会社への不正アクセス）漏えい理由
第三者が同社の中国子会社に不正アクセスし、従業員の
アカウント情報を窃取。手に入れた情報を使って
Office365へ不正ログインしていた。

概要

• 国内取引先の金融機関口座に関わる情報8,635件
• 一部国内取引先に関する同社保有情報
• 同社子会社の国内取引先金融機関口座情報151件、

国内取引先の連絡先に関わる個人情報964件

主な漏えい等の被害

• クラウドサービスに対する監視をさらに強化
• ゼロトラストセキュリティ対策を加速し、再発防止を徹底
• 国内外のネットワークアクセス制御の強化、端末のセキュ

リティ対策や監視・認証基盤の強化等、総合的な多層
防御によるセキュリティ対策の強化

事業者における対応

Microsoft365/エーザイグループ（2023年5月）類似事案
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1.漏えい等関係
③漏えい等を発生させる悪質な手口・最新技術
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全体的な傾向
独立行政法人情報処理推進機構が出している「情報セキュリティ10大脅威2023」では、「組織」向け脅威として、ラン
サムウェアによる被害、サプライチェーンの弱点を悪用した攻撃、標的型攻撃による機密情報の窃取がそれぞれ上位にあ
げられており、2023年12月時点で複数の法人・団体に向けたランサムウェア感染による個人情報の外部流出可能性が
発表されている。（Appendix参照：スライド244~262）

個別の手口・技術

【ランサムウェア、ドロッパ、Gumblar、標的型攻撃、ファイルレス攻撃、スプーフィング（なりすまし）等】
実在の団体や人物を騙る悪意あるメールに添付された、もっともらしいファイルを実行させる、URLリンクを踏ませることによってラ
ンサムウェアをはじめとしたマルウェアに感染させることで情報を詐取する。あるいは、ターゲットがよくアクセスするサイトを割り出し
た上で当該サイトを改ざんし、不正プログラムをダウンロードさせたり、実在の人物になりすまし、あたかも正規のビジネスのやりと
りをしているかのように思わせて、情報を直接聞き出す。

特定のターゲットを狙うもの
（スライド41~50）

不特定多数を狙うもの
（スライド51~58)

OS、ウェブサイト等の脆
弱性を狙うもの

(スライド59~75)

その他
(スライド76~77)

【トロイの木馬、スパイウェア、ボット、パスワードクラック、フィッシング等】
実在する企業や、それらの企業の正規サービスに巧妙に似せた偽サイトに誘導し個人情報を入力させる、もしくは不特定多
数が関心を寄せそうなあたかも便利そうなソフトウェアに擬態することで不特定多数の個人情報等を詐取する。

【SQLインジェクション、クロスサイトスクリプティング、DNSキャッシュポイズニング、 ウェブスキミング等】
プログラムのバグや不具合、設計上のミスをついて、ユーザーが接続しようとしたウェブサイトから別の偽サイトに誘導したり、サー
バーに保存されている個人情報や機微情報を暴露するといった手法がある。現在新しく主流となっているウェブスキミングは従来
の偽サイトと異なり、正規のサイトを閲覧しているエンドユーザー側のブラウザで不正なjavascriptを稼働させる形式のものが多
く、今までの偽サイトの見分け方のような形式では対応が困難となっている。

【ソーシャルエンジニアリング等】
偽の電話を掛けたり、建物に侵入してゴミの中から情報を盗み出すといった、物理環境で行われる不正な情報収集や、
企業の関係者による情報持ち出し、窃取等による漏えいがある。

漏えい等を発生させる悪質な手口・最新技術
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1.漏えい等関係
③漏えい等を発生させる悪質な手口・最新技術

～手口の概要～
ー特定のターゲットを狙うものー
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ランサムウェア
ランサムウェアとは、感染したコンピュータのファイルやハードディスクを勝手に暗号化する等して正常に利用できない状態にした後、それを
解除するための身代金の支払いを要求するタイプのマルウェアである。

概要項目
ランサムウェア名称
• 感染したコンピュータや当該PCからアクセス可能な共有サーバー上のファイルやハードディスクを勝手に暗号化する等

して正常に利用できない状態にした後、それを解除するための身代金の支払いを要求する。
• データ暗号化の前にデータを窃取し、「データ内容を公開されたくなければ金銭を支払え」との要求をする二重脅迫

を行うケースもある。
• 身代金を支払ったからといってデータが複合される、データの漏出が防がれるといった保障はない。
• ランサムウェアは請求書等の文書データに偽装され、メール添付で送られくるケースがある。メール受信者が不用意に

添付ファイルを開くことで感染する。
• アンダーグラウンドの商品として販売され、作成者によって機能追加等も行われているランサムウェアもある。

概要

• 個人
• VPN装置

主な攻撃対象

• 個人情報・機密情報の漏えい・喪失
• 金銭の窃取
• データ暗号化による業務停止

主な被害

• データの定期的バックアップ
• バックアップファイルをPCやサーバーからアクセス可能な場所に置かない。（同時被害を避ける）
• ランサムウェアの被害にあっても金銭を支払わず、セキュリティベンダー等に相談する。

主な対策

(出所)上原孝之 『情報処理教科書 情報処理安全確保支援士 2020年版』[翔泳社.2019] 181-182頁
(出所)アークサーブジャパンブログ 「ランサムウェアによる情報漏えいリスクとは？手口や事例、対策を徹底解説
(arcserve.com)」 （2023.09.05 閲覧）
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ドロッパ
ドロッパとは、内部に不正なプログラムを内包しており、コンピュータに侵入した後に不正プログラムを投下して活動するタイプのマルウェア
である。

概要項目
ドロッパ名称
• コンピュータに侵入したあとに不正プログラムを投下して活動するタイプのマルウェア
• 格納されている不正プログラムは暗号化や難読化、パッキング等が施されており、容易には不正プログラムとして

検知されないようになっている。
• 侵入に成功した後、インターネット上のC&Cサーバーにコールバックして通信を確立後、目的を達成するためのマ

ルウェア本体を送り込む。

概要

個人主な攻撃対象

• 個人情報・機密情報の漏えい・喪失
• 金銭の窃取
• データ暗号化による業務停止

主な被害

• 基本的なマルウェア対策
• 内部からのインターネット通信や、各エンドポイント環境で起動するプロセス等の監視

主な対策

(出所)上原孝之 『情報処理教科書 情報処理安全確保支援士 2020年版』[翔泳社.2019] 183-184頁
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Gumblar
Gumblarとは、特定のマルウェアの呼称ではなく、ウェブサイトの改ざん、改ざんされたウェブサイトを閲覧したPCへの感染、感染したPC
からのFTPアカウントの収集といった行為を繰り返すことによって、連鎖的に感染を拡大させていく一連の攻撃手法のことである。

概要項目
Gumblar名称
1. 攻撃者によって改ざんされ、Javascriptによる不正なリダイレクト命令が難読化されて埋め込まれたウェブコンテンツにユー

ザーがアクセスする。
2. リダイレクト命令が実行され、ユーザーがマルウェアを配布する攻撃者のサーバーに誘導される。
3. Adobe Reader等の脆弱性を悪用するマルウェアがダウンロード＆実行された後、別の複数のマルウェアが次々にダウン

ロードされ、ユーザーPCに感染する。
4. ユーザーPCに感染したマルウェアは、PC内に保存されているFTPのアカウント情報を探すとともに、PCの通信を監視し同情

報を盗もうとする。
5. マルウェアがFTPのアカウント情報を盗むことに成功すると、盗んだFTPアカウント情報をアカウント情報収集用の攻撃者の

サーバーに送信する。
6. 盗んだFTPアカウントでウェブサーバーにログインし、ウェブコンテンツに難読化されたJavascriptによる不正なリダイレクト命

令を埋め込む。
7. 他のPCが６で改ざんされたウェブコンテンツにアクセスする（２以降が繰り返される）。

概要

個人主な攻撃対象
• 個人情報・機密情報の漏えい・喪失
• 金銭の窃取
• データ暗号化による業務停止

主な被害

• アンチウイルスツールのインストール、定義ファイルの定期的更新
• OSの定期的バージョンアップ
• ウェブサーバーに対するFTPアクセスの制限 等

主な対策

(出所)上原孝之 『情報処理教科書 情報処理安全確保支援士 2020年版』[翔泳社.2019] 184-186頁
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標的型攻撃
標的型攻撃とは、特定の組織や団体等をターゲットとして、その取引先や関係者、公的機関等を騙ってマルウェアや
不正なリンクが埋め込まれたメールを送信することにより相手を騙し、情報を盗もうとする手法である。

概要項目
標的型攻撃名称
• 特定の組織や団体等をターゲットとして、その取引先や関係者等を騙ってマルウェアや不正なリンクが埋め込ま

れたメールを送信することにより情報を詐取する手口
• 標的型攻撃メールは攻撃対象の組織等を特定しており、その攻撃のために作成された新種のマルウェアや既知

のマルウェアの亜種が用いられるケースが多く、パターンマッチング型のアンチウイルスソフトを導入していたとしても
検知が難しい。

概要

特定の組織・団体主な攻撃対象
個人情報・機密情報の漏えい主な被害

【運用管理面】
• 標的型攻撃に対する従業員の意識やリテラシーの向上
• 標的型攻撃の迅速な情報集約と対応指示ができる体制やルールの整備
【技術面】
• ファイヤウォールで不要なアドレス/ポートへのアクセスを双方向で遮断する等の入り口対策
• 仮想ブラウザを用いてメール利用環境とウェブ利用環境を分離することで、メールから感染したマルウェアのコール

バックや不正なリンク先へのアクセスを防ぐ等の出口対策

主な対策

(出所)上原孝之 『情報処理教科書 情報処理安全確保支援士 2020年版』[翔泳社.2019] 186-192頁
(出所)GMO Internet group security 「APT攻撃とは？手口や標的型攻撃との違い、対策方法について解説
(gmo.jp)」 （2023.09.05 閲覧）
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（参考）標的型攻撃の特徴等
標的型攻撃メールの特徴
1. 受信者の業務に関係がありそうな件名と本文
2. 送信者は公的機関、組織内の管理部門等を騙る
3. 添付ファイル名が本文の内容に沿ったものになっている
4. 社会情勢や動向を反映した内容（イベント、ニュース、注意喚起、報告書等を装

う）
5. 文書ファイル等を装ったマルウェアを添付（添付ファイルの形式は”zip(exe), pdf, 

docx等）
6. 添付ファイルではなく不正なリンクを用いる場合もある

添付ファイル偽装の手口
1. アイコンの偽装

— 実行形式でありながら、文書ファイルやテキストファイル、pdfのようなアイコンで表示する。
（実行形式のファイルは作成者がアイコンを自由に設定できる。）

2. ファイル名を偽装する

— 本来の拡張子の前に空白文字を並べることにより、あたかも別な拡張子であるように偽装
する。（例.「議事録.docx .exe」

— Unicodeの制御文字であるRLO(Right-to-Left Override)により拡張子を偽造する。
RLOとは、ファイル名の文字の並びを右から左に向かって読むように変更する制御文字で
あり、通常はアラビア語等を表記する際に使われる。
（例.「議事録exe.docx」 → 実際には「議事録[RLO]xcod.exe」となっている。）

3. 上記の様なファイル偽装への対応

— ファイルの拡張子を必ず表示するように設定する。 / 可能であればファイルの送信者に
直接内容を確認する。 / ファイルのアイコンだけで判断せず、拡張子や属性を確認する。
/ 添付ファイルを開く際は、直接クリックせずに一旦別な場所に移して拡張子や属性を確
認する。 / 圧縮ファイルを解凍する際は、解凍ソフトのアイコンにドラッグアンドドロップする。

標的型攻撃の形態
1. やり取り型の標的型攻撃

— 最初に問い合わせ等を装った無害なメールを送った後で、回答者と何度かやり取りをした
後、マルウェア付きのメールを送り付ける手口。最初の問い合わせメールはその内容を確
認したり、返信したりせざるを得ない外部向け窓口部門等のアドレス宛に送られてくる。

— メール受信者が問合せメールに返信すると、攻撃者は執拗かつ巧妙に辻褄のあった会話
を続けながら、添付したマルウェアを開かせ、受信者のPCに感染させようと試みる。

2. 水飲み場型攻撃

— 攻撃者がターゲットとなる組織の社員/職員等が日ごろ頻繁に利用しているウェブサイト
（水飲み場）を改ざんすることで、同組織のPCをマルウェアに感染させる手口

— 2013年に発覚した政府関連機関を狙った水飲み場型攻撃では、中央省庁や地方公
共団体のニュース等を提供するウェブサイトが改ざんされ、特定組織の同サイト閲覧者が
マルウェアに感染した。この事件では、攻撃者は特定のIPアドレスや組織ドメインからの接
続時のみマルウェアに感染させることで攻撃対象を限定しており、それが攻撃の発覚を遅
らせることになったと考えられている。

3. ビジネスメール詐欺

— 取引先や上司を装った巧妙なメールのやり取りにより、企業等の担当者を騙し、攻撃者
の口座へ不正に送金させる詐欺行為。「取引先との偽装請求書を送付する」、「経営者
等へのなりすまし」、「窃取メールアカウントの悪用」「社外の権威ある第三者へのなりすま
し」「詐欺の準備行為と思われる情報の詐取する」といったタイプがある。

4. サプライチェーン攻撃

— 標的とする企業の子会社や取引先企業等にサイバー攻撃を仕掛けて踏み台にし、その
後本来の標的企業へのサイバー攻撃を仕掛けるという手口

— 一般的に本来の標的となりやすい企業（大企業）等に比べて子会社や小規模な取引
先企業等のセキュリティ対策を遅れていることが多いため、脆弱なところから先に攻略し、
その後本来の標的を狙うという考え方

(出所)上原孝之 『情報処理教科書 情報処理安全確保支援士 2020年版』[翔泳社.2019] 186-192頁
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ファイルレス攻撃
ファイルレス攻撃とは、メールに実行形式のマルウェア本体は添付せずに、代わりに.lnkファイルを添付して送りつけるタ
イプの手口で標的型攻撃の一種である。

概要項目
ファイルレス攻撃名称
• メールに実行形式（exファイル等）のマルウェア本体は添付せず、代わりに.lnkファイル（アプリケーションやファイ

ルへのショートカットファイル）を添付して送りつける。
• .lnkファイルを実行するとWindowsに標準装備されているPowerShellを悪用し、不正な命令を実行する。その

後、.lnkファイルは自動的に削除される。
• PowerShellによって外部のC&Cサーバー等から不正なプログラムをダウンロードし実行する。
• 不正なプログラムは、ウイルス対策ソフトによる検知を困難にするため、ファイルとして保存されず、レジストリを更新

することで自身を保存する。
• 攻撃者はその後もC&Cサーバーを通じてPowerShellを悪用し、別のマルウェアをダウンロードさせたり、不正な命

令を実行させたりする。

概要

特定の組織・団体主な攻撃対象
個人情報・機密情報の漏えい主な被害

• Windows Remote Manager を無効に設定し、ネットワークを介してPowerShellが実行されるのを防ぐ。
• PowerShellスクリプトファイルの実行ポリシをRestrictedに設定する。
• AppLockerによるアプリケーション制御ポリシでPowerShell.exeの実行を禁止する。 等

主な対策

(出所)上原孝之 『情報処理教科書 情報処理安全確保支援士 2020年版』[翔泳社.2019] 192-193頁
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メールスプーフィング
メールスプーフィングとは、他人や架空のメールアドレスを用いてスパムや偽サイトへのリンク、マルウェアを送付する手口
である。

概要項目
メールスプーフィング名称

• メール送受信用ソフト（メーラー）のアカウント情報の欄に虚偽の送信者情報（氏名、アドレス）を記載し、相
手に届くメールに虚偽の情報を表示する。

• 若しくは、メールヘッダの発信者情報を改ざん、あるいはエンベロープ情報を改ざんすることで発信元情報を改変
する。

概要

個人主な攻撃対象

• 偽サイト・有害サイトへの誘導
• ウェブ、メールの内容の盗聴・改ざん
• 個人情報詐取

主な被害

• メールアドレスの公開を避ける。
• 送信元の偽装を自動的に判別するようなメールソフトやプロバイダを利用する。
• 見知らぬ発信元からのメール（特にHTMLメール）は開かない。
• 少しでも怪しいと感じたらメールヘッダ情報を確認する。
• 電子メール送信時は電子証明書を添付し受信者が確認できるようにする。
• 送信ドメイン認証技術（SPFやDKIM)を設定する。

主な対策

(出所)羽室英太郎 『情報セキュリティ入門』[慶應義塾大学出版会.2011] 115-116頁



Copyright （C） 2023 The Japan Research Institute, Limited. All Rights Reserved.49

IPスプーフィング
IPスプーフィングとは、送信元のIPアドレスを偽装して攻撃を行うもので、サーバーやネットワーク等のリソースに意図的
に過剰な負荷をかけることでサービスを妨害するDoS攻撃やDDoS攻撃の際に手法として組み込まれることが多かっ
た。この手法は発信元のIPアドレスだけで接続を許可するrcp、rlogin等のサービスが稼働している場合に有効であ
るため、現在はこの攻撃手法が成功する可能性は極めて低い。

概要項目
IPスプーフィング名称

• IPアドレスを偽装して悪事を働くなりすましの一種
• 攻撃者はIPアドレスをAのものに偽装したパケットで相手に接続しBを攻撃する。BからはAが攻撃しているように

見える。

概要

• 個人
• 企業

主な攻撃対象

• DoS攻撃、DDoS攻撃
• ウェブ、メールの内容の盗聴・改ざん
• 個人情報詐取

主な被害

• パケットフィルタリング/イングレスフィルタリングによって各IPパケットのヘッダーを確認し、確認した情報と送信元と
が一致していることを確認する。

• エグレスフィルタリングによる送信トラフィックのフィルタリング
• IP暗号化
• TCPの使用
• 強力なパスワードの使用
• アンチウイルスのインストール
• ファイアウォールの設定を変更する。

主な対策

(出所)上原孝之 『情報処理教科書 情報処理安全確保支援士 2020年版』[翔泳社.2019] 157-158頁
(出所)羽室英太郎 『情報セキュリティ入門』[慶應義塾大学出版会.2011] 117-118頁
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ARPスプーフィング
ARPスプーフィングとは、正規のクライアントからのARP要求に対して、攻撃者が「不正なARP応答」をブロードキャスト
することでLAN上の通信機器になりすます攻撃手法である。情報の盗聴に使われる。

概要項目
ARPスプーフィング名称
• 正規のクライアントからのARP（Address Resolution Protocol；送信先のMACアドレスを求めるアドレス

解決プロトコル）要求に対して攻撃者が不正なARP応答をブロードキャストすることで、本来の通信相手にな
りすまして通信を行う。

• ARPスプーフィング攻撃は検知が難しい。
• LAN上の通信機器に成りすまされると、LANからWANへの通信をことごとく盗聴できるため、ユーザーへの影響

は深刻・甚大になるおそれがある。

概要

• 個人
• 企業

主な攻撃対象

• 通信内容の盗聴・改ざん
• 身代金要求
• ウェブ、メールの内容の盗聴・改ざん
• 個人情報詐取

主な被害

• パケットフィルタリング/イングレスフィルタリングによって各IPパケットのヘッダーを確認し、確認した情報と送信元と
が一致していることを確認する。

• 許可されたデバイスのみがデバイスの特定のポートに接続できるように設定する。
• VPNの利用
• HTTPS,SSH、TLS等の利用
• ファイアウォールの設定を変更する。
• ARPスプーフィング防止機能やDHCPスヌーピング機能を有するネットワーク機器を利用する

主な対策

(出所)羽室英太郎 『情報セキュリティ入門』[慶應義塾大学出版会.2011] 119-120頁
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1.漏えい等関係
③漏えい等を発生させる悪質な手口・最新技術

～手口の概要～
ー不特定多数を狙うものー
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トロイの木馬
トロイの木馬とは、マルウェアの一種で無害なプログラムを装ってパソコンに侵入し、さまざまな攻撃をする悪意あるプログラムのこと。感染
するとパソコンが乗っ取られ、他のパソコンを攻撃するのに使われたりデータを盗まれたりする。

概要項目
トロイの木馬
（バックドアとして機能するトロイの木馬はRAT(Remote Access Trojan)と呼ばれることもある。）

名称

• マルウェアの一種で無害なプログラムを装ってパソコンに侵入し、さまざまな攻撃をする悪意あるプログラムのこと。
感染するとパソコンが乗っ取られ、他のパソコンを攻撃するのに使われたりデータを盗まれたりする。

• トロイの木馬の特徴のひとつに、悪質ではないプログラムであるかのように見せかけることが挙げられる。
• 近年では偽装を行わずにパソコンやソフトウェアの欠陥や仕様の問題によるセキュリティの弱点を悪用するケースも

多く、この場合には勝手にインストールされてしまうので注意が必要である。

概要

個人主な攻撃対象
• 個人情報の漏えい
• クレジットカードや銀行口座の不正利用

主な被害

• メールの添付ファイルやリンクは安易に開かない。
• アプリやソフトウェアは信頼できるところからダウンロードする。
• OSやアプリケーションを最新の状態に保つ。
• マルウェア対策に有効なアンチウイルス・EDRを導入する。

主な対策

（出所）ノートン「【トロイの木馬とは？】ウイルスとの違いやすぐできる対処法」
(出所)wiz LANSCOPE「RAT(遠隔操作ウイルス）とは？感染経路や具体例・対策を解説」
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スパイウェア
スパイウェアとは、コンピュータに不正侵入し、ユーザーの個人情報や行動を監視して、ユーザーが気づかないうちに外部に情報を送信
するプログラムのことを指す。

概要項目
スパイウェア名称

• コンピュータに不正侵入し、ユーザーの個人情報や行動を監視して、ユーザーが気づかないうちに外部に情報を
送信するプログラムのことを指す。

• 外部送信される情報には、ユーザーのコンピュータ構成、ユーザーが訪問する ウェブサイトの種類、 ユーザー名お
よびパスワード、クレジット情報などがある。

• スパイウェアは、なんらかの侵入経路からパソコンに入り込み、バックグラウンドで動作し、ハードウェアやブラウザから
パソコン内部にある情報を勝手に第三者に送信する。バックグラウンドで動作するため、ユーザーは侵入に気づき
にくいのが特徴である。

• 悪質なスパイウェアの代表ともいえるのが「キーロガー」で、閲覧したページの情報の取得や、キーボード操作を記
録し、その情報を外部に送信する。キーロガーにより、利用しているサイトのパスワードやクレジットカード情報が流
出するおそれがある。

概要

個人主な攻撃対象
個人情報・機密情報の漏えい主な被害

• セキュリティソフトの利用
• 不特定多数の人が利用するパソコンに個人情報を入力することを避ける。

主な対策

（出所）NECフィールディング「スパイウェアとは？仕組みや特徴・被害・対策について徹底解説」
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ボット
悪質なボットはマルウェアの一種でパソコンに侵入し、外部からパソコン、スマートフォンを遠隔操作する。感染したパソコンが犯罪者の手
足となり、知らないうちに犯罪に加担させられてしまうことが特徴である。

概要項目
ボット名称

• ボット（Bot）という言葉はロボット（Robot）から来ており、大きく分けて無害なボットとウイルス性のある悪質
なボットの2種類がある。

• 悪質なボットはマルウェアの一種でパソコンに侵入し、外部からパソコン、スマートフォンを遠隔操作する。
• ボットの種類によるが、感染した事に気付かれないように密かに活動するケースが多いので、そのほとんどがトロイの

木馬に分類される。稀にワームの感染形態を持つボットも存在する。
• 悪質なボットの特徴は、感染したパソコンが犯罪者の手足となり、知らないうちに犯罪に加担させられてしまうこと

である。

概要

個人主な攻撃対象
• 仮想通貨の採掘のためにパソコンを使われる。
• DDoS攻撃へ加担させられる。
• 迷惑メールの送信元にさせられる。

主な被害

• 基本的なマルウェア対策
• ファイヤウォールを用いてIRCやIM、P2P等不要なサービスやポートへのアクセスの遮断
• IRCやIM、P2P等業務に無関係なソフトウェアの使用の禁止

主な対策

（出所）ノートン「ボットウイルスとは｜感染経路6つ、被害6種類、対策を解説」
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（参考）基本的なマルウェア対策
通信経路上での対策
• ファイヤウォールで不要なアドレス/ポートへのアクセスを双方向で遮断する。
• IPSで不審な通信を双方向で検知し、遮断する。
• メール検査型のアンチウイルス/アンチスパムメールでメールに添付されたマルウェ

アやスパムメールを遮断する。
• メール検査型のサンドボックス製品を用いてメールに添付された不審なファイルや

本文中のリンクからマルウェアを検知し、遮断する。
• URLフィルタリングツールやウェブ検査型のアンチウイルスツールを用いて有害/不

適切なウェブサイトへのアクセスや不振なコード/ファイル等のダウンロードを防ぐ。
• 認証機能やアクセス制御機能を備えたプロキシサーバーにより、不審なウェブアク

セスを遮断する。
• ウェブ検査型のサンドボックス製品を用いてマルウェアを検知する。
• 仮想ブラウザを用いてメール利用環境とウェブ利用環境を分離することで、メー

ルから感染したマルウェアのコールバックや不正なリンク先へのアクセスを防ぐ。

エンドポイントでの対策
• すべてのコンピュータにアンチウイルスツールを導入し、ウイルス定義ファイルを毎日

更新するとともに、ふるまい検知型のアンチウイルスツールも併用する。
• OSや使用しているソフトウェアを最新バージョンにするとともに、最新のパッチを適

用する。
• 市販のパーソナルファイアウォールを導入し、インターネットとの通信を許可するプロ

グラムや、当該端末が通信可能なアドレス/ポート等を制限する。
• EDR製品によりエンドポイント環境でのマルウェアの活動を検知し、対処する。
• ファイル検査型のサンドボックス製品を用いてファイルサーバーを定期巡回し、ファ

イルに感染したマルウェアを検知・駆除する。
• 業務と無関係なソフトウェアの導入/使用を禁止する。
• 外部より入手したファイルや共有するファイルは検査後に使用する。
• メールやウェブ、記憶媒体等でファイルを送る場合は事前に検査する。

(出所)上原孝之 『情報処理教科書 情報処理安全確保支援士 2020年版』[翔泳社.2019] 174-175頁
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パスワードクラック
パスワードクラックとは、OSや、アプリケーションプログラムに設定されたパスワードを破ることを目的として、何通りものパ
スワードや流出したパスワードリスト等を用いてパスワードを解読したり、ログインを試行したりする手法である。

概要項目
パスワードクラック名称

• OSや、アプリケーションプログラムに設定されたパスワードを破ることを目的として、何通りものパスワードや流出した
パスワードリスト等を用いてパスワードを解読したり、ログインを試行したりする手法

• 辞書ファイルを用いたパスワードクラック、総当たりによるパスワードクラック等がある。
• また、リバースブルートフォース攻撃（パスワードを固定して複数のユーザーIDの組み合わせを試行する）、パス

ワードリスト攻撃（何らかの手法で入手したユーザーIDとパスワードのリストをもとに複数の会員向けサイトへのロ
グインを試行する）もある。

概要

会員制のウェブサイト主な攻撃対象

• 個人情報・機密情報の漏えい
• アカウントの不正利用

主な被害

• 二段階認証、二要素認証、ワンタイムパスワード方式、バイオメトリック認証システム等、パスワードクラックが困
難な認証システムにする。

• アカウントのロックアウト機能を有効にする。
• 推測困難なパスワードにし、定期的に変更する。 等

主な対策

(出所)羽室英太郎 『情報セキュリティ入門』[慶應義塾大学出版会.2011] 95-96頁
(出所)上原孝之 『情報処理教科書 情報処理安全確保支援士 2020年版』[翔泳社.2019] 107-110頁
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フィッシング
フィッシングは、実在のサービスや企業をかたり、偽のメールやSMSで偽サイトに誘導し、IDやパスワード等の情報を盗んだり、マルウェア
に感染させたりする手口である。マルウェア感染により自身の媒体がフィッシングSMSの発信源になることもある。

概要項目
フィッシング（Phishing）名称
• 偽のサイトを経由して個人情報、電子マネー等を搾取する手法
• 金融機関、ECサイト等を装った、個人情報やパスワード等の入力や更新を促すような案内文と偽サイトへのリン

クが掲載されたメール、SMSを送りつけ、偽サイトに入力されたデータが搾取される。

概要

個人主な攻撃対象
• 個人情報・機密情報の漏えい
• 電子マネーの詐取
• マルウェア感染

主な被害

【個人】
• 金融機関等が個人情報に関する照会、登録変更等をウェブやメールで依頼すること自体がないことの周知・啓

発
• 各種フィルタリングサービスの利用
• メールアドレス、URLの綴りの確認
• メール、SMS内のリンクは開かない。
• ワンタイムパスワードサービスの活用
• ID、パスワードの使いまわしを避ける。
【組織・事業者】
• ドメイン認証等、送信元の安全性が確認されているドメインからのメールのみ受信
• 電子署名付のメールしか開封しない。

主な対策

(出所)上原孝之 『情報処理教科書 情報処理安全確保支援士 2020年版』[翔泳社.2019] 157-158頁
(出所)羽室英太郎 『情報セキュリティ入門』[慶應義塾大学出版会.2011] 107-108頁
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無線LANフィッシング
無線LANフィッシングは、正規の無線LANのアクセスポイントになりすまし、ユーザーのメールを覗き見たり、アカウントや
クレジットカード番号等の情報を詐取する手口である。

概要項目
無線LANフィッシング名称

• 本来のアクセスポイントの近くに、電波の強い偽のアクセスポイントを設置し、ユーザーに意図せず偽のアクセスポ
イントに接続させることで、ユーザーのパスワード等の個人情報や通信内容を盗聴する。

• 中にはウイルスやワームが組み込まれたプログラムを自動的にダウンロードさせるウェブページに誘導するものもあ
る。

概要

個人主な攻撃対象

• 偽サイト・有害サイトへの誘導
• ウェブ、メールの内容の盗聴・改ざん
• 個人情報詐取

主な被害

• フリーWi-Fi利用時には機密性の高いファイルや私的なファイルの取扱いは避ける。
• フリーWi-Fi接続中にGmailや会員サイト等にログインする、クレジットカード番号を入力するのを避ける。
• アクセスポイントの真偽を確認する。
• ネットワークをパブリックに設定する。
• SSL/TLS通信以外で重要情報を送受信しない。

主な対策

(出所)羽室英太郎 『情報セキュリティ入門』[慶應義塾大学出版会.2011] 113-114頁
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1.漏えい等関係
③漏えい等を発生させる悪質な手口・最新技術

～手口の概要～
ーOS、ウェブサイト等の脆弱性を狙うものー
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SQLインジェクション
SQLインジェクションにより個人情報の漏えい等が発生する事案は、消費者向けのウェブサービス等での被害が目立っ
ており、攻撃の実行を未然に防ぐための対策等が示されている。

概要項目
SQLインジェクション
（Structured Query Language; 構造化照会言語）

名称

サーバーにマルウェアをインストールし、サーバーに保存されている個人情報や機微情報を暴露する。概要

• データベースを用いて会員情報の管理を行うECサイト
• 会員制のウェブサイト

主な攻撃対象

• 個人情報・機密情報の漏えい
• ウェブサイトの改ざん（ウイルスやマルウェアへ感染させる、表示内容を改ざんする等）
• データベースの改ざん
• アカウントの不正利用

主な被害

• 不正なSQL分の実行を防ぐ・攻撃を無効化するウェブサイトの制作
• 動作環境を最新バージョンに保つ。
• 定期的に脆弱性を診断する。
• ウェブサイトのアプリケーションに特化したファイアウォールを導入する。

主な対策

(出所)羽室英太郎 『情報セキュリティ入門』[慶應義塾大学出版会.2011] 191-192頁
(出所)上原孝之 『情報処理教科書 情報処理安全確保支援士 2020年版』[翔泳社.2019] 158-162頁
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クロスサイトスクリプティング
クロスサイトスクリプティングとは、ユーザーの入力データを処理するウェブアプリケーションや、ウェブページを操作する
JavaScript等に存在する脆弱性を悪用し、ユーザーのPC上で不正なスクリプトを実行させる攻撃である。

概要項目
クロスサイトスクリプティング
（Cross-Site Scripting:XSS)

名称

• ユーザーの入力データを処理するウェブアプリケーションや、ウェブページを操作するJavaScript等に存在する脆
弱性を悪用し、ユーザーのPC上で不正なスクリプトを実行させる。

• ウェブサイトを閲覧したユーザーの個人情報が盗み出される、クライアントPC上のファイルが破壊される、バックドア
が仕掛けられるといった様々な被害を引き起こす可能性がある。

• 種類として、反射型XSS、格納型XSS、DOM Based XSSがある。

概要

• ウェブサイト
• 個人

主な攻撃対象

• セッションハイジャック
• 個人情報の流出
• クライアントPCのファイル破損

主な被害

【ユーザー】
• 最新のブラウザにアップデートする。
• スクリプトの実行設定を無効化する。
• セキュリティソフトを導入する。
【企業のIT管理者】
• WAF(ウェブ Application Firewall)を設置する。
• 不正なサイトへの誘導と思われるメールをブロックする。
• ネットワーク内部から不正サイトへのアクセスをブロックする。

主な対策

(出所)CyberSecurity.com「クロスサイトスクリプティング（XSS）とは？攻撃の被害例や対策をわかりやすく解説｜
サイバーセキュリティ.com (cybersecurity-jp.com)」（2023/9/6閲覧）

(出所)上原孝之 『情報処理教科書 情報処理安全確保支援士 2020年版』[翔泳社.2019] 144-158頁
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DNSキャッシュポイズニング
DNSキャッシュポイズニングは、攻撃対象のDNSサーバーにあるサイトのホスト名を照会し、当該DNSサーバーが正しいIPアドレスを上
位のDNSサーバーに問い合わせて回答を得る前に、その回答を装って偽サイトのIPアドレスを回答し、ユーザーを偽サイトに誘導する手
法である。

概要項目
DNSキャッシュポイズニング（ファーミングの一種）名称
• ユーザーが正規のサイトに接続しようとしても偽サイトに接続されてしまうようにDNSサーバーに偽のDNS情報を

キャッシュとして蓄積させる。
• 偽サイトに入力されたデータが詐取される。
• セキュリティベンダーのサイトへの接続を阻止するようにhostsファイルを改ざんし、感染後に発見・駆除されないよう

にしている場合もある。

概要

DNSサーバー※

※ユーザーからの問い合わせに対して、ドメイン名とIPアドレスの変換を専門的に行うサービスを提供するサーバーで、プロバイダや企
業が設置するもの。

主な攻撃対象

• 偽サイト・有害サイトへの誘導
• ウェブ、メールの内容の盗聴・改ざん
• Spam送信
• DNS使用不能による各種サービスやアプリケーションの動作停止

主な被害

• DNSサーバーのソースポートランダマイゼーションの導入
• DNSSEC(Domain Name System Security Extensions)の導入
• キャッシュの有効期限の設定値の見直し
• SSLの導入

主な対策

(出所)羽室英太郎 『情報セキュリティ入門』[慶應義塾大学出版会.2011] 110頁
(出所)上原孝之 『情報処理教科書 情報処理安全確保支援士 2020年版』[翔泳社.2019] 124-126頁
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（参考）DNSの問い合わせの流れ等
DNSの問い合わせの流れ

(出所)一般社団法人日本ネットワークインフォメーションセンター「インターネット10分講座:DNSキャッシュポイズニング」
(インターネット10分講座：DNSキャッシュポイズニング - JPNIC)（2023/8/31閲覧）

1. エンドユーザーのPC等のDNSを利用するクライアントから、問い合わせを行うネーム
サーバーに対し、問い合わせを依頼

2. 依頼を受けたネームサーバーは、問い合わせを内容をもとに、ルートサーバーから委任
をたどりながら順に問い合わせを行い、目的のドメイン名情報を持つ権威サーバーか
ら結果を取得

3. 依頼を受けたネームサーバーは、問い合わせの結果をクライアントへ返答

DNSのキャッシュ

• ネームサーバーは処理の途中で得たドメイン名の情報を一時的にローカルに保存
（キャッシング）することができ、この一時保存した情報をキャッシュという。

• これにより、過去に行った内容と同じ問い合わせをする場合は、他のネームサーバー
へ問い合わせることなく、キャッシュとして保存している情報を利用してクライアントに返
答する。キャッシュの保存期間は権威サーバーがそれぞれのデータに対して指定する
ことができる。

DNSメッセージの仕組み
• DNSでは、DNSメッセージ中にIDという16ビットの識別子が用意されている。これは、応答メッセージを受信した

ときに、それがどの問い合わせメッセージに対するものかを判断するために使用される。
• キャッシュサーバーは、問い合わせメッセージ中にIDを指定して送信し、あとでDNSメッセージを受信したときにその

メッセージ中のIDを調べ、問い合わせたときのIDと一致するものを、対応する応答メッセージとして処理する。
• 問い合わせの時に指定したIDと、応答パケットに含まれるIDが一致しない場合は、不正なDNSメッセージとして

破棄する。
• ただし、IDが一致していた場合、偽装されたDNSメッセージであっても問い合わせの結果として処理してしまう。



Copyright （C） 2023 The Japan Research Institute, Limited. All Rights Reserved.64

（参考）DNSキャッシュポイズニング攻撃のイメージ

キャッシュポイズニング攻撃のイメージ

(出所)一般社団法人日本ネットワークインフォメーションセンター「インターネット10分講座:DNSキャッシュポイズニング」
(インターネット10分講座：DNSキャッシュポイズニング - JPNIC)（2023/8/31閲覧）

1. 攻撃者は、偽の情報を送り込みたいドメイン名について、ターゲットとなるキャッシュ
サーバーに問い合わせを送る。

2. 問い合わせを受けたキャッシュサーバーは、外部の権威サーバーに問い合わせる。
3. 攻撃者は、権威サーバーから正しい応答が返ってくる前に、偽の応答パケットをキャッ

シュサーバーに送り込む。
4. キャッシュサーバーが2.で送った問い合わせメッセージのIDと、攻撃者が3.で送った

メッセージのIDが一致した場合、攻撃成功

（攻撃成功の必要条件）
• 攻撃者は、キャッシュサーバーが問い合わせで使用したIDと偽装応答パケットのIDを

一致させる。
• 攻撃者は権威サーバーからの応答よりも早く偽の応答パケットを送り込む。
• キャッシュに存在しない、あるいはキャッシュの有効期限が切れている。

新しい攻撃方法(Karminsky attack)

1. 攻撃者はターゲットのキャッシュサーバーに対し、乗っ取りたいドメイン名と同じドメイン
内で、存在しないドメイン名を問い合わせる。例えばwww.example.jpのドメイン
名を乗っ取る場合、<ランダム文字列>.example.jpを問い合わせる。

2. 問い合わせを依頼されたキャッシュサーバーは、キャッシュにないため権威サーバーに
問い合わせる。

3. 攻撃者は偽の応答として参照先を示す内容のパケットを、ターゲットのキャッシュサー
バーに送り込む。例えば「そのドメイン名については、他の権威サーバーに問い合わせ
よ。そのサーバー名はwww.example.jp, IPアドレスはaa.bb.cc.dd」
（aa.bb.cc.ddは攻撃者が用意した偽の権威サーバーのIPアドレス）

この攻撃方法は、ランダムなドメイン名をキャッシュサーバーに問い合わせることで、強制的
に外部に問い合わせを行わせられること、また、IDの不一致等で攻撃に失敗しても、ドメ
イン名を変えてすぐに再チャレンジできることから、これまでの方法よりも効率的にキャッシュ
ポイズニング攻撃を行える。
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ウェブスキミング
ウェブスキミングとは、ECサイト上に不正なプログラミングを埋め込んで、利用者が入力したクレジットカード番号や個人情報を窃取する
攻撃手法である。個人情報等を入力するフォーム等は本来の店舗のものが使用されており、ECサイト側でもエンドユーザー側でも違い
に気づくことが難しいのが特徴となっている。

(出所)CyberSecurity.com 「WEBスキミングとは？仕組みや危険性、対策方法について徹底解説｜サイバーセキュリティ.com (cybersecurity-jp.com)」（2023/12/15閲覧）

概要項目
ウェブスキミング名称

• ECサイト上に不正なプログラムを埋め込んで、利用者が入力したクレジットカード番号や個人情報を窃取する
攻撃手法を指す。

• 大きく分けて2つの仕組みに分類でき、1つ目は攻撃者がECサイトを改ざんして、決済ページに不正なプログラ
ムを挿入する方法で、2つ目は配信サービスに不正なコードを仕込んで、ECサイトに配信する方法である。

概要

個人主な攻撃対象
• クレジットカード番号等の漏えい
• 個人情報の漏えい

主な被害

• セキュリティ対策がなされた決済システムを使用する。
• 管理者アカウントの認証を強化する。（パスワード・二要素認証など）
• ウェブサーバーに対するアクセスやログイン試行を監視する。

主な対策
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（参考）ウェブスキミングの仕組み

• 改ざんされたECサイトに利用者が訪問して、商品を購入して決済をします。この
時、すでに決済画面にはウェブスキミング用のコードが仕込まれています。そのため
利用者が決済画面で入力したクレジットカード番号は、ウェブスキミング用のコード
の動作によって、攻撃者のところへと送信されてしまいます。

ロードして、決済画面などで動作させます。利用者は決済画面でクレジットカード
番号などを入力して決済を行います。決済が実行されると、不正なコードが動作
して、利用者が入力したクレジットカード番号が攻撃者へと直接送信されます。

• 配信サービスでは通常複数のECサイトへコードを配信しているため、攻撃者は1回の
改ざんで、複数のECサイトにウェブスキミングを仕掛けることができます。

ECサイトを改ざんし決済ページに不正なプログラムを挿入 配信サービスに不正なコードを仕込んでECサイトに配信
• 攻撃者は、ECサイト

が動作しているウェブ
サーバーに何らかの方
法で侵入します。そし
て決済で使われてい
るJavaScriptコード
を改ざんして、ウェブス
キミング用のコードを
挿入します。

• 攻撃者はサードパー
ティの配信サービス※

などに侵入して、不正
なコードを仕込みます。

• 配信サービスを利用し
ているECサイトは、配
信サービスから不正な
コードが仕込まれた
Javascriptをダウン

※ 配信サービス：広告配信サービスなど。広告配信サービスは多くの場合広告配信の最適化や成果確認用にECサイトにもJavaScriptのコードを埋め込むことが多く、攻撃者はここから侵入する
形になる。執斎の動作はJavascriptのためユーザーのブラウザ上で稼働することからECサイト側では動作が確認できない

(出所)CyberSecurity.com 「WEBスキミングとは？仕組みや危険性、対策方法について徹底解説｜サイバーセキュリティ.com (cybersecurity-jp.com)」（2023/12/15閲覧）
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クロスサイトリクエストフォージェリ
クロスサイトリクエストフォージェリとは、ウェブアプリケーションのユーザー認証やセッション管理の不備を突いて、サイトの
利用者にウェブアプリケーションに対し不正な処理要求を行わせる手法である。

概要項目
クロスサイトリクエストフォージェリ
(Cross-Site Request Forgeries:CSRF)

名称

• ウェブアプリケーションのユーザー認証やセッション管理の不備を突いて、サイトの利用者にウェブアプリケーションに
対し不正な処理要求を行わせる手法

• ログイン機能のあるサイトのウェブアプリケーションにCSRFの脆弱性があった場合、当該サイトの利用者がログイ
ン状態を保持したまま外部の悪意のあるウェブサイトに置かれたリンクをクリックすることにより、意図しない商品
の注文をさせられるだとか、ブログや掲示板に意図しないメッセージを書き込まされる等の問題が発生する可能
性がある。

概要

• ログイン機能のあるウェブサイト及びその利用者主な攻撃対象
• 個人情報の漏えい
• 登録情報の改ざん
• アカウント乗っ取り、悪用
• 不正送金、クレジットカードの不正利用

主な被害

• POSTメソッドを使用し、hiddenフィールドにランダムな値をセットする。
• 確定処理の直前で再度パスワードを入力させる。
• Referを用いてリンク元の正当性を確認する。
• 重要な操作を行った後で、その内容を登録アドレスにメール送信する。

主な対策

(出所)羽室英太郎 『情報セキュリティ入門』[慶應義塾大学出版会.2011] 185-186頁
(出所)上原孝之 『情報処理教科書 情報処理安全確保支援士 2020年版』[翔泳社.2019] 246頁
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（参考）XSS攻撃の流れ・XSS攻撃の種類

1. 攻撃者CがXSSに対して脆弱性のあるA社を発見し、A社に興味を持ちそう
なユーザーのいる掲示板サイトBに罠を仕掛ける（例：スクリプト付リンクを
貼る）。

2. ユーザーが掲示板サイトBを閲覧する。
3. 掲示板サイトB内でスクリプト実行
4. ユーザーはスクリプト情報を持ったままA社のページに移動（クロスサイト）す

る。
5. スクリプトの効果により「Ａ社のサイトとして」表示された偽サイトにジャンプす

る。
6. 騙されたユーザーが情報を入力した結果、スクリプトが悪さをする。
7. 攻撃者Ｃの手により、ユーザーに対して様々な被害が発生（マルウェア感

染・攻撃者Cへの情報漏えい等）

(出所)CyberSecurity.com「クロスサイトスクリプティング（XSS）とは？攻撃の被害例や対策をわかりやすく解説｜
サイバーセキュリティ.com (cybersecurity-jp.com)」（2023/9/6閲覧）

XSS攻撃の流れ

反射型XSS 格納型XSS DOM Based XSS
攻撃者は偽メールや偽サイトに不正なスクリプトを含
んだリンクを用意し、ユーザーを脆弱性のあるウェブサ
イトに誘導する。このときに、ユーザーのブラウザで不
正なスクリプトを実行させることで、情報の詐取やマ
ルウェア感染等を行います。

格納型XSSでは、攻撃者はあらかじめウェブアプリケー
ションに直接スクリプトを格納しておきます。こうしておく
ことで、該当のページをユーザーが閲覧するたびに、不
正なスクリプトが実行されます。該当のページにアクセ
スするだけで攻撃可能なため、反射型XSSとは異なり
罠を仕掛けたウェブサイトの用意や、スクリプトを含む
不正リンクをメール送信したりする必要はありません。

DOM(Document Object Model)は、HTMLや
XMLを取扱うためのAPIやデータ構造を定義したもの
を指します。JavaScriptのコードの脆弱性を悪用した
攻撃で、サーバー側ではなく、クライアントのウェブブラウ
ザ上で攻撃用の不正なスクリプトが実行されます。ま
た、DOM Based XSSの場合では、静的なHTML
の場合でもJavaScriptが利用されていれば攻撃対
象となりえます。
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hostsファイルの改ざん
hostsファイルの改ざんは、UNIXやWindows等のOSで使用され、ネットワーク接続の際に優先的に参照されるシステムファイルである。
hostsファイルを改ざんすることで、ユーザーが特定の銀行等のドメインに接続しようとすると偽サイトに接続されるようにし、個人情報等
を詐取する手口である。

概要項目
hostsファイルの改ざん（ファーミングの一種）名称
• ユーザーが正規のサイトに接続しようとしても偽サイトに接続されてしまうようにマルウェアを介してhostsファイル※を

改ざんする。
• 偽サイトに入力されたデータが詐取される。
• セキュリティベンダーのサイトへの接続を阻止するようにhostsファイルを改ざんし、感染後に発見・駆除されないよ

うにしている場合もある。

※Windows等のOSで使用されるシステムファイルで、ドメイン（ホスト）名とそのIPアドレスの対応が記載されている。ネットワーク
接続時に優先的に参照されるため、このhostsファイルに誤ったデータを設定することで偽サイトに誘導することができる。

概要

個人主な攻撃対象
• 個人情報・機密情報の漏えい
• 電子マネーの詐取
• マルウェア感染

主な被害

• フィッシング対策の実施
• hostsファイルに覚えのないホスト名が記載されていないか確認する。
• hostsファイルを修復する。

主な対策

(出所)羽室英太郎 『情報セキュリティ入門』[慶應義塾大学出版会.2011] 109頁
(出所)株式会社日立ソリューションズ・クリエイト「ファーミング（Pharming）とは？ フィッシングとの違いや対策など」

(注)ファーミングとはユーザーを騙して情報を盗み取る攻撃手法の一種であり、攻撃者のウェブサイトに誘導して情報を盗むという点においてフィッシングと同様だが、
攻撃経路が異なっており、フィッシングが正規の送信元になりすました攻撃メールに記載されたリンクから攻撃者のウェブサイトに誘導するものであるのに対し、ファーミ
ングはユーザーが正規のウェブサイトにアクセスした際に、自動的に攻撃者のウェブサイトにリダイレクトさせるものである。
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バッファオーバーフロー攻撃
バッファオーバーフロー攻撃は、CやC＋＋言語で開発されたOSやアプリケーションプログラムの入力データの処理に関
するバグを突いてコンピュータのメモリに不正なデータを書き込み、システムへの侵入や管理者権限の取得を試みる攻
撃手法である。

概要項目
バッファオーバーフロー攻撃名称

• CやC＋＋言語で開発されたOSやアプリケーションプログラムの入力データの処理に関するバグを突いてコンピュー
タのメモリに不正なデータを書き込み、システムへの侵入や管理者権限の取得を試みる。

概要

• CやC＋＋言語で開発されたOSやアプリケーションプログラム主な攻撃対象

• 個人情報・機密情報の漏えい
• ウェブサイトの改ざん（ウイルスやマルウェアへ感染させる、表示内容を改ざんする等）
• データベースの改ざん
• アカウントの不正利用

主な被害

• OS及び使用しているソフトウェアのバージョンの最新化及びパッチ適用
• 脆弱性検査の実施
• ファイヤウォールによる不要なポートへのアクセス遮断
• サービスを提供しているポートに対するBOF攻撃をIPSによって遮断する。

主な対策

(出所)上原孝之 『情報処理教科書 情報処理安全確保支援士 2020年版』[翔泳社.2019] 91-98頁
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ドライブバイ・ファーミング
ドライブバイ・ファーミングは、ブロードバンドルータ等のDNS設定を変更して、ファーミングサイトに誘導する手法である。悪意のあるサイト
にルーターの設定を書き換えるスクリプトが埋め込まれていて、知らずにこうしたウェブページにアクセスすることで、本来参照すべきDNS
サーバーから偽DNSサーバーへ変更され、偽サイトに誘導される。

概要項目
ドライブバイ・ファーミング（ファーミングの一種）名称
• 悪意のあるサイトに埋め込まれたスクリプトが実行されることで、ブロードバンドルータ等のDNS設定を変更し、偽

DNSサーバーに接続させることで、偽のサイトに誘導する。
• アドレス、パスワードが工場出荷時のままの初期設定値となっているルータを狙う攻撃手法

概要

• ブロードバンドルータ等主な攻撃対象

• 偽サイト・有害サイトへの誘導
• ウェブ、メールの内容の盗聴・改ざん
• Spam送信

主な被害

• ルータのアドレス、パスワードの適切な設定
• 接続したサイトの十分な確認（サーバー証明書の確認）
• 各種フィルタリングサービスの活用

主な対策

(出所)羽室英太郎 『情報セキュリティ入門』[慶應義塾大学出版会.2011] 111-112頁



Copyright （C） 2023 The Japan Research Institute, Limited. All Rights Reserved.72

HTTPヘッダインジェクション
HTTPヘッダインジェクションは、ユーザーの入力データをもとに、HTTPメッセージのレスポンスを生成するウェブアプリケー
ションにおいて、不正なデータを入力することで任意のヘッダフィールドやメッセージボディを追加したりすることで、不正な
スクリプトの組み込み等を行う攻撃である。

概要項目
HTTPヘッダインジェクション名称
• ユーザーの入力データをもとに、HTTPメッセージのレスポンスを生成するウェブアプリケーションにおいて、不正な

データを入力することで任意のヘッダフィールドやメッセージボディを追加したり、複数の「レスポンスに分割したりする
攻撃を行う手法

• HTTPヘッダインジェクションにより、「ユーザーのブラウザに偽の情報を表示」「不正なスクリプトの表示」「任意の
Cookieの発行」「キャッシュサーバーのキャッシュ汚染」等が生じる。

概要

• ウェブサイト主な攻撃対象
• セッションハイジャック
• 個人情報の流出
• クライアントPCのファイル破損
• キャッシュサーバーのキャッシュ汚染

主な被害

• HTTPレスポンスヘッダをウェブアプリケーションから直接出力せず、実行環境や言語に実装されているヘッダ出力
用のAPIやライブラリを使用する。

• 上記のAPIやライブラリの使用有無にかかわらず、HTTPレスポンスヘッダ生成に用いるユーザー入力データに対し
て改行コードのチェックを行い、含まれていた場合には削除する。

• Cookieを発行する場合にはURLエンコードを確実に行う。

主な対策

(出所)上原孝之 『情報処理教科書 情報処理安全確保支援士 2020年版』[翔泳社.2019] 164-165頁
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ディレクトリトラバーサル攻撃
ディレクトリトラバーサル攻撃とは、ユーザーの入力データ等、外部からファイル名として使用する文字列を受け取り、
ウェブサーバー内のファイルにアクセスする仕組みになっているウェブアプリケーションにおいて、上位のディレクトリを意味
する文字列を用いることにより、公開を意図していないファイルに不正にアクセスする攻撃である。

概要項目
ディレクトリトラバーサル攻撃名称
• ユーザーの入力データ等、外部からファイル名として使用する文字列を受け取り、ウェブサーバー内のファイルにア

クセスする仕組みになっているウェブアプリケーションにおいて、上位のディレクトリを意味する文字列を用いること
により、公開を意図していないファイルに不正にアクセスする。

• カレントディレクトリが、”/home/doc/”であることを前提として、ユーザーが入力したファイル名を受け取り、当
該ディレクトリ内のファイルを開くウェブアプリケーションがあった場合、次のようなファイル名を要求することにより、
別のディレクトリにある任意のファイルを開くことができる可能性がある。（”/etc/passwd”が存在し、このプログ
ラムにアクセス権があった場合）「../../etc/passwd」

概要

• ウェブアプリケーション主な攻撃対象
• 個人情報・機密情報の漏えい
• データ改ざん・削除
• アカウントの乗っ取り、なりすまし

主な被害

• パス名からファイル名のみ取り出す”basename()”等のコマンドや関数を使用し、文字列からディレクトリ名を
取り除く。

• ウェブサーバー内のファイルへのアクセス権を正しく設定する。

主な対策

(出所)上原孝之 『情報処理教科書 情報処理安全確保支援士 2020年版』[翔泳社.2019] 166-167頁
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リモートファイルインクルージョン
リモートファイルインクルージョンは、ウェブアプリケーションにおける外部ファイル参照機能を悪用した攻撃手法である。

概要項目
リモートファイルインクルージョン
（Remort File Inclusion; RFI）

名称

• ウェブアプリケーションにおける外部ファイル参照機能を悪用した攻撃手法
• 攻撃者はウェブアプリケーションに対し、外部に存在する悪意のあるファイルを参照させることにより、サーバーあるい

はクライアントに予期せぬ動作や悪意ある動作を引き起こし、情報の流出やウェブアプリケーションの改ざん等を行
う。

概要

• ウェブサーバー
• 個人

主な攻撃対象

• 個人情報・機密情報の漏えい
• データ改ざん・削除
• アカウントの乗っ取り、なりすまし

主な被害

• 外部ファイルの参照を無効にする。
• ファイル・フォルダのアクセス権や権限を見直す。
• 外部入力の特殊文字等に禁則ルールを作る。
• 推測されにくいファイル名やフォルダ構造を考える。

主な対策

(出所)SOMPO CYBER SECURITY「リモート・ファイルインクルードとは【用語集詳細】 (sompocybersecurity.com)」
（2023/9/6閲覧）
(出所)CyberSecurityTIMES「ファイルインクルードの対策 | セキュリティ対策 | CyberSecurityTIMES (shadan-kun.com) 」
（2023/9/6閲覧）
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セッションハイジャック
セッションハイジャックとは、コンピュータ通信で利用する「セッション」を窃取し、本人に成り代わって通信を行うというサイ
バー攻撃のことである。

概要項目
セッションハイジャック名称

• ウェブアプリケーションとブラウザの間で使用されるセッションIDやCookieを窃取し、本来のユーザーに成り代わって
通信を行う。

• セッションIDが日付や登録名等脆弱性の高いもので構成されている場合や、比較的単純なID構成である場合
は総当たり攻撃で簡単にセッションIDを看破される。

概要

• ウェブサーバー
• オンラインバンキング

主な攻撃対象

• 正規ユーザーのなりすましによるサーバー侵入
• オンラインバンクの不正出金
• 登録情報の漏えい・改ざん
• クレジットカードの不正利用

主な被害

• URLにセッションIDを含めない。
• OS及び使用しているソフトウェアのバージョンを最新化する。
• TLS、Ipsec、SSH等パケットの偽装が困難な暗号化プロトコルを使用する。

主な対策

(出所)CyberSecurity.com「セッションハイジャックとは？その原因と対策を徹底解説｜サイバーセキュリティ.com 
(cybersecurity-jp.com)」（2023/9/7閲覧）
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1.漏えい等関係
③漏えい等を発生させる悪質な手口・最新技術

～手口の概要～
ーその他ー
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ソーシャルエンジニアリング
ソーシャルエンジニアリングとは、偽の電話をかけたり、建物に侵入してゴミの中から情報を盗み出したりするという、物
理環境で行われる不正な情報収集活動全般のことを指す。

概要項目
ソーシャルエンジニアリング名称
物理環境で行われる不正な情報収集活動全般を指す。

• なりすまし電話
• ショルダーハッキング（覗き見、盗み見）
• トラッシング（ゴミ箱あさり、メールハント）
• テンペスト攻撃（PCのディスプレイ装置や接続ケーブル等から放射される微弱な電磁波を傍受し、解析

する。）
• ベイト攻撃（マルウェア入りのUSB等を渡す）
• プリテキスティング（例えば、内部システムの監査をしていると騙り、直接情報を聞き出す。）
• スケアウェア（ユーザーがウェブサイトへアクセスしたことで、まるでウイルス感染したかのようにユーザーを動

揺させる手法）

概要

• 特定の組織・団体
• 個人

主な攻撃対象

• 個人情報・機密情報の漏えい主な被害
• PCロックの徹底
• 情報文書のデスク上残置の排除
• 文書棚の施錠
• 機密情報のシュレッダー・溶解処理
• 入退室管理の徹底
• 不審なドメインのメールや不振なファイルを開かない。

主な対策

(出所)羽室英太郎 『情報セキュリティ入門』[慶應義塾大学出版会.2011] 95-96頁
(出所)上原孝之 『情報処理教科書 情報処理安全確保支援士 2020年版』[翔泳社.2019] 309-310頁
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2.個人情報の取扱いに関連するビジネスの最近の動向関係
①AIを利用した新規ビジネス
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個人に関連する情報とAI – 具体的な事案

検知する
(スライド82)

生成する
（スライド89~90）

予測する
（スライド83~85）

（注）生成AIについては複数の定義が見られるが、本報告書においては「画像を生成する拡散モデル（diffusion model）や自然言語を扱う大規模言語モデル(large 
language model: LLM)などを指す。従来から識別モデルに対して生成モデルという分類法があり、その生成の側面に注目した呼び方。（AI戦略会議「AI に関する暫定的な論点
整理」）」を用いる。

• スクレイピング；プログラミング不要で、ウェブサイト等で公開されている情報の中から特定のデータを抽出する• スクレイピング；プログラミング不要で、ウェブサイト等で公開されている情報の中から特定のデータを抽出する

• 音声クローニング；大量の話し方の特徴を学習したモデルを通じて、特定人物の合成音声を出力• 音声クローニング；大量の話し方の特徴を学習したモデルを通じて、特定人物の合成音声を出力

• 見守り・防犯；人の動きや、特定人物の顔を検出し、特別な対応に繋げる• 見守り・防犯；人の動きや、特定人物の顔を検出し、特別な対応に繋げる

• 再犯予測；再犯予測、判決時や釈放判断時の参考データとして活用• 再犯予測；再犯予測、判決時や釈放判断時の参考データとして活用

• 疾病予測；健康・医療データをもとに個人の将来の疾病リスクを予想• 疾病予測；健康・医療データをもとに個人の将来の疾病リスクを予想

• 信用力査定；決済情報やコンテンツ利用の傾向情報から、個人の信用力を算出し与信等に活用• 信用力査定；決済情報やコンテンツ利用の傾向情報から、個人の信用力を算出し与信等に活用

• 販売促進；過去販売実績等の情報を用いて最新の需要予測や顧客への望ましい提案内容や方法を提案支援• 販売促進；過去販売実績等の情報を用いて最新の需要予測や顧客への望ましい提案内容や方法を提案支援

• 人事評価；従業員の人事情報等をもとに、人事異動や昇格試験、賃金決定を支援• 人事評価；従業員の人事情報等をもとに、人事異動や昇格試験、賃金決定を支援

• 採用；応募者からの受領資料や、面接時の発言・身だしなみをもとに、応募者をランク付け• 採用；応募者からの受領資料や、面接時の発言・身だしなみをもとに、応募者をランク付け

• 顔画像処理・加工；深層学習等を用いて動画や画像内の人物の顔を差替え・合成したり、表情を変化させる• 顔画像処理・加工；深層学習等を用いて動画や画像内の人物の顔を差替え・合成したり、表情を変化させる

抽出する
（スライド81）

評価する
（スライド86~88）
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生成AIのうち主に個人情報処理に関わると考えられるLLM（大規模言語モデル）は、学習段階で個人情報を含むデータセットから
学習する可能性があり、生成段階で利用者から入力された指示に応じて個人情報を出力する可能性と、そこでのやりとりを再学習す
る可能性、また新たな個人情報を含むデータセットから追加学習する可能性が考えられる。

（参考）生成AIの仕組み/LLM（大規模言語モデル）と個人情報の関連（ゼロからモデルを学習する場合）

（出所）経済産業省「AI・データの利用に関する 契約ガイドライン –AI編-」、Future Tech Blog「LLM開発のフロー」、
STORIA法律事務所「ChatGPTと個人情報保護法Ｑ＆Ａ（LLMサービスからの出力と個人情報）」他各種公開情報を基に日本総研作成

学習段階 生成段階LLM

（注）ゼロからモデルを学習する以外にLLMを開発する方法として、公開済みの基盤モデルから学習するパターンや、ChatGPT（GPT-3.5）等のソースコードや構造等が非公開で
API経由で公開されているモデル（プロプライエタリモデル）を利用するパターンが挙げられるが、基本的な流れは上図と同様となると考えられる。

利用者

開発者

未学習
モデル

利用者とのやりとりを学習

追加学習

データセット

基盤
モデル

データセット

SFT*
モデル 学習済みモデル 追加学習済み

モデル

教師あり
ファインチューニング（FT）

*Supervised 
Fine-Tuning

人間のフィードバックからの
強化学習（RLHF）

指示 生成（応答）

公開情報、まとまっ
たデータの塊等

学習段階、生成段階、追加学習すべてにおいて、個人情報を含む可能性がある

公開情報、まとまっ
たデータの塊等
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AIを用いたスクレイピングは、通常のスクレイピングと異なり、プログラミング技術がなくても大規模なデータの収集を可能とする。
個人情報を収集し、AIモデルに学習させてしまう可能性および個人情報が生成されてしまう可能性がある。

抽出する - スクレイピング

（出所）日経クロステック「履歴書写真も作成できるようになった画像生成AI、偽情報の拡散にブレーキを」を参考に日本総研作成

概要項目
プログラミング不要で、ウェブサイト等で公開されている情報の中から特定のデータを抽出する。概要ビジ

ネス
の内
容

• プログラミング技術がなくても、データの抽出ができる。
• データを収集する際にかかる手間や時間の大幅な削減が可能になる。

メリット

• 通常のスクレイピングと同様に、サイトの利用規約によってはスクレイピングが禁止されており、規約違反
になることがあったり、サーバーに負荷をかけすぎてしまう可能性がある。

• 通常のスクレイピングと同様に、スクレイピングから得た情報を勝手に使うことで、著作権法や個人情報
保護法違反になる可能性がある。

デメリッ
ト・懸
念

• 製品価格や口コミ等の調査、特定のニュースの収集
• 画像生成 その他多数

活用
方法

画像生成AIモデルを作る場合、大量の顔画像データ、特徴等（想定）学習
段階

取扱
う情
報の
項目 画像生成AIモデルとして学習させた場合

【入力】欲しい画像データの特徴、参考画像
【出力】入力された情報に応じた画像

生成
段階

AIを用いたスクレイピングの普及率は不明だが、ChatGPT(GPT-4)やOctoparse、Browse AI等複数
のスクレイピング機能を有したAIが公開されている。

普及状況

【肯定的な意見】ウェブスクレイピングを行うには、スクレイピング作業に必要なプログラミング言語でプログラ
ムを作成する必要があるが、ウェブスクレイピングAIを用いれば、ワードやエクセルのようなソフトウェアを操作
する感覚で、ウェブ上に掲載されている情報を編集可能なデータとして出力できる。（参考文献①）
【否定的な意見】
• 「以前は、検索結果のインデックスを作成するために使用されていたため、アーティストたちはこのやり方を

支持していたが、AI によって競合する作品を作成することができるため、多くのアーティストが反対してい
る。」（参考文献②）

• スクレイピングされそうになったら要求された画像とは異なる画像を返したり、人間の眼には見えない形で
ピクセルを変更することで、AIが抽出したデータを汚染するなどしてスクレイピングを阻止するツールが出
ている。（参考文献②、③）

社会的受容の
状況

■個人データ移動 概略図（画像生成の一例）

学習済みAIモデル

①AIモデルに
学習してほしい
内容を入力

ウェブサイト

開
発
者

シ
ス
テ
ム

ウ
ェ
ブ
サ
イ
ト
等

参考文献① 株式会社第一生命経済研究所「ウェブスクレイピングAIの衝撃」
参考文献② THE BRIDGE「自身の作品がAIの学習に盗用されるのを防止、AIに〝毒〟を食わせられるツール「Nightshade」」
参考文献③ WIRED「AIの“学習”のための作品盗用防止へ。スクレイピングされると中指を立てた画像を返送するツール誕生」

スクレイピング
AI

②スクレイピング

③スクレイピングで
得たデータをAIに

学習させる

利
用
者

（
企
業
・
個
人
等
）

ほしい画像データの特徴と参考画像
（例えば私服姿のAさんの顔写真）

生成された画像
（例えばスーツ姿のAさんの顔写真）
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AIを利用した見守り・防犯として、特定人物の顔画像や特定の動きを学習し、人物の顔や動き等が入ったカメラ画像やセンサーをもと
に、トラブルを検知したり迷子を識別して、適切な対応をとるものがある。

検知する - 見守り・防犯

（出所）AISmiley「AIカメラとは？できることや活用事例・導入事例をご紹介」「AIと監視カメラの活用で防犯DX！事例やプライバシーの問題点を解説」を基に日本総研作成

概要項目
人の動きや、特定人物の顔を検出し、特別な対応に繋げる。概要ビジ

ネス
の内
容

• 人の目に頼らず24時間365日施設やエリアのセキュリティを高めることができる。
• 従来の監視カメラ等と異なり未然に犯罪を防止できる。

メリッ
ト

• AIカメラの導入コストが発生する。
• AIカメラを運用、管理するためのコストがかかる。
• カメラ画像等のデータを利用していることについて事前に周知・理解を得る必要がある。

デメ
リット・
懸念

• 人物の動きからトラブルを検出して対応する。
• 迷子や体調不良の人を識別して適切な対応を取る。
• 高齢者や施設入居者を見守り異常発生を検知する。

活用
方法

特定人物の顔画像、特定の動き 等学習
段階

取
扱う
情
報の
項
目

【入力】カメラ画像、センサー等（人物の顔や動きが入る可能性がある。）
【出力】アラートを出す、特別な対応を取る等学習内容に応じた対応へ繋げる。

生成
段階

見守りや防犯を目的としたAIカメラの普及率は2023年12月現在公開データとしてはないが、
千葉県の柏の葉等において、街の主要な場所にAIカメラを取り付け、体調不良者を見守ると
いった取り組みが進んでいる。

普及状況

2023年実施のインターネット調査によれば「防犯カメラの映像解析に対してはセキュリティやプラ
イバシーに高い懸念を示す傾向にあるものの、AIを活用した取得映像の解析に対しては犯罪予
防・治安向上への期待が高い」という結果が出ている。（参考文献①）

社会的受容
の状況

■個人データ移動 概略図

学習済みAIモデル

特定人物の顔画像、
特定の動き 等

カメラ画像、センサー等

開
発
者

シ
ス
テ
ム

利
用
者

(

ま
ち
づ
く
り
団
体
、
福
祉
施
設
等)

参考文献① 株式会社アジラ「【防犯カメラとプライバシーに関する意識調査】4人に3人がAIに対する治安向上に
期待」

アラートを出す、特別な対応を取る等
学習内容に応じた対応へ繋げる
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AIを利用した販売促進として、過去の売上情報、顧客情報等を用いて、最新の需要予測や顧客向け提案内容を示唆、混雑の緩
和等を狙うものがある。

予測する - 販売促進

（出所）OPTiM Cloud IoT OS「AIが小売業を変える3つのソリューション ― AIによる販促支援から需要予測まで」他各種公開情報を基に日本総研作成

概要項目
過去販売実績等の情報を用いて最新の需要予測や顧客への望ましい提案内容や方法を
提案支援する。

概要ビジネ
スの内
容 • 発注作業の時間を削減できる。

• 商品切れによる機会損失や廃棄商品の減少を実現できる。
• これまで勘と経験に頼っていた分析の俗人化を防止できる。

メリット

• 予測の期間が長くなるほど予測精度が落ちる。
• より正確な予測のため、整った実績データを学習する必要がある。
• 過去データに基づいた予測しかできず、突発的な事情に対応できない。

デメリッ
ト

• 需要予測：売上を予測、発注を効率化、商品切れによる機会損失等を実現
• 顧客の行動分析：店内導線づくりやレイアウト、プロモ―ション活動に役立てる。
• 混雑度の分析：混雑緩和、機会損失を防ぐ。

活用方
法

販売実績、社内で保有する顧客情報、在庫状況、営業カレンダー、販促キャンペーン、気
象情報、市場の動向（詳細不明）等（個人情報を含む可能性がある。）

学習段
階

取扱う
情報の
項目 【入力】店内のカメラ画像、顧客情報、在庫状況、気象情報 等（個人情報を含む可能

性がある。）
【出力】発注すべき商品とその時期や数、顧客に向けた望ましい商品と望ましいアプローチ
方法の提案、現在混雑していないおすすめのお店の推薦、店内を回遊している特定の人に
向けた商品の推薦 等

生成段
階

業種、企業規模等に応じて様々なサービスが展開されているが、事例として、ソニーの
Prediction Oneは2023年10月時点で30,000社以上、日立ソリューションズの
Forecast Proは2023年10月時点で海外12,500社以上、国内約500社、ABEJA
INSIGHT for Retailは同年9月末時点で600店舗以上に展開している。

普及状況

【中立的】タッチポイント技術を活用したマーケティングサービスに関するWGでの審議内容
「オンラインでは提供範囲が必ずしも明確でないデータ利用も行われているが、リアルな空間
ではデータがどこに提供され、どこからレコメンドが提供されるかを図示する等、丁寧に説明す
ることが好ましい。」（参考文献①）

社会的受容の状
況

■個人データ移動 概略図

学習済みAIモデル

過去の販売実績、顧客情報、在庫状況、
営業カレンダー、販促キャンペーン情報等

※個人情報を含む可能性がある

店内カメラ画像、気象情報、顧客情報、
在庫状況、 等

※個人情報を含む可能性がある

開
発
者

シ
ス
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ム

利
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者

(
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業
・
企
業
の
顧
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発注すべき商品とその時期、数
顧客に向けた望ましい商品と望ましいアプローチ方法の提案

現在混雑していないおすすめのお店の推薦
店内を回遊している特定の人に向けた商品の推薦 等

参考文献① 総務省・経済産業省「「新たなデータ流通取引に関する検討事例集」第1分冊改訂版概要」
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AIによる疾病予測として、健康診断データやバイタルデータを用いた、将来の疾病予測や生活習慣改善に向けたアドバイスの提供、
保険料への反映といったサービスがある。

予測する - 疾病予測

概要項目
健康・医療データをもとに個人の将来の疾病リスクを予想する。概要ビジ

ネス
の内
容

• 病気になる前にリスクを把握し、予防することができる。
• 不適切な医療機関受診を防ぐことで医療コストを削減する

メリッ
ト

• AIが学習していない症状に対応できない。
• 学習データに偏りがある場合、不公平な診断バイアスがかかる可能性がある。
• AIの誤作動による誤診の可能性があり、責任の所在が不明確になる。
• 要配慮個人情報を含むため、その取扱いには特に配慮が必要となる。

デメ
リット・
懸念

• 健康状態を可視化、各疾病の将来リスクを予測し生活習慣改善のアドバイスを提供
• 従業員の将来リスクを算出し行動変容を促す取組に応じて企業が払う保険料が安くなる、企業

向け保険商品の提供
（その他類似）画像診断、手術支援、AI問診

活用
方法

患者の医療保険データ、服用している医薬品データ、臨床データ、検査データ等（要配慮個人情
報を含む）

学習
段階

取扱
う情
報の
項目 【入力】健康診断データ（身体；身長・体重・血圧等、生活習慣；喫煙・飲酒・運動量等、医

療；病歴・治療歴等；要配慮個人情報を含む）、レセプトデータ、バイタルデータ（心拍数、血中
酸素濃度、歩数、睡眠時間；要配慮個人情報を含む）
【出力】将来の疾病予測データ、生活習慣改善に向けたアドバイス等

生成
段階

AIスタートアップのアドダイスによる「ResQ AI」、三井住友海上火災保険とあいおいニッセイ同和損
害保険による「健康経営支援保険」、住友生命保険による健康増進型保険「Vitality」、東芝によ
る「疾病リスク予測AIサービス」等多数が上市されており、アクセンチュアと国立国際医療研究セン
ターによる生活習慣病リスクのAI予測モデル構築に向けた共同研究といった取り組みも進められてい
る。

普及状況

MMD研究所の2021年実施調査において、18歳～69歳のスマートフォンを所有する男女5,984
人が医療デジタル化で利用したいサービスとして「受診・検診結果をデータ化し、比較・分析」が過半
数、「オンラインまたはAI問診・診療」が過半数弱を占めた。（参考文献①）

社会的受容の
状況

■個人データ移動 概略図

学習済みAIモデル

医療ビッグデータ
（患者の医療保険データ、服用

している医薬品データ等）
※要配慮個人情報を含む

健康診断データ
レセプトデータ
バイタルデータ

※要配慮個人情報を含む

開
発
者

シ
ス
テ
ム

利
用
者
（
個
人
・
企
業
）

将来の疾病予測データ
生活習慣改善に向けたアドバイス

（出所）Sony「AIを活用した医療のメリットとデメリットは？事例も未来予測も紹介！」他各種公開情報を基に日本総研作成

参考文献① MMD研究所「最も利用するヘルスケアアプリの上位は「iPhoneのヘルスケアアプリ」「dヘルスケア」「FiNC」
医療DXが進んで利用したいサービス、トップは「普段貯めた健康データを受診時に活用」」
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AIを利用した犯罪予測システムは、学習・生成段階それぞれにおいて、前科や信条といった要配慮個人情報を含んだデータをもとに
被告人が釈放後に再犯する可能性を予測し、結果を裁判所等が判断の参考として利用するものである。

予測する - 再犯予測

（出所）朝日新聞GLOBE＋「AIが犯罪を予測、是か非か 揺れるアメリカ社会」、福岡市「【 福岡市実証実験フルサポート事業 】
AI を活用した防犯パトロール支援サービスの実証実験を開始します」他各種公開情報を基に日本総研作成

概要項目
被告の再犯可能性を10段階評価等の指標で示し、裁判所等における参考として使用概要ビジネ

スの内
容 従来の統計的予測を超えた精度の予測がより迅速にできる可能性がある。メリッ

ト
• 学習データにバイアスがあり、特定の人種への差別や偏見を助長する危険性及び地域と

の信頼関係の悪化可能性がある。
• 警察が保有するデータを学習した場合、警察が認知した犯罪しか学習できない。
• 非公開のアルゴリズムによるプログラムの場合、判断が不透明
• 捜査記録等を民間組織のDBに登録されるとプライバシー侵害の危険性を伴う。

デメ
リット・
懸念

• 再犯予測、判決時や釈放判断時の参考データとする。
（その他類似）街頭犯罪の発生を予測、該当区域のパトロールを強化する。

活用
方法

アンケートデータ（要配慮個人情報を含む）、過去の犯罪履歴（要配慮個人情報を含
む）

学習
段階

取扱う
情報の
項目 【入力】被告へのアンケートデータ（年齢、前科、保釈、雇用、学歴、信条、家族の情報、

薬物使用歴；要配慮個人情報を含む）、被告の犯罪履歴（要配慮個人情報を含む）
【出力】例えば10段階評価による再犯予測、類似過去判断事例

生成
段階

• 日本では、再犯予測AIが導入されたケースは2023年現在ないが、京都府警では2016
年から、NECと共同開発した「予測型犯罪制御システム」を導入、神奈川県警が2018
年2月に2020年試験運用開始を目指してシステム導入に乗り出すと発表した。その他
にも福岡県警では2022年9月からAIを活用した防犯パトロール支援サービスの実証実
験を実施、2023年には神戸市でも実施している。

• 海外では、再犯予測プログラム「COMPAS」による被告の再犯危険度データが判決の参
考に使われるケースがある。犯罪発生地域予測システム「プレッドポル」は、2019年時点
で米国内で50を超す警察に導入されている。

普及状況

2016年アメリカウィスコンシン州最高裁は「 危険度評価のツールを、量刑の長さや軽重を判
断するために使うことは、不適切である。」と述べている。（参考文献①）

社会的受容の
状況

■個人データ移動 概略図

学習済みAIモデル

アンケートデータ
犯罪履歴

※要配慮個人情報を含む

被告が回答したアンケート
データ/被告の犯罪履歴

※要配慮個人情報を含む
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10段階評価による再犯予測
類似過去判断事例

参考文献①朝日新聞GLOBE＋「AIが犯罪を予測、是か非か 揺れるアメリカ社会」
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企業の採用活動において、書類選考時、面接時、求人時、それぞれで過去の採用データ・人材の活躍情報をもとに、自社への適性
が高いか・活躍できる可能性が高いかといった指標でランク付けする採用AIツールの導入が始まっている。

評価する - 採用

概要項目
応募者からの受領資料や、面接時の発言・身だしなみをもとに、応募者をランク付け概要ビジ

ネス
の内
容

• 書類選考から面接までの時間を大幅に短縮できる。
• 採用の合否が採用担当者の好みに左右されにくくなるため、採用業務における属人化、採用の

ミスマッチによる離職を防げる。

メリッ
ト

• 応募者が絞られる二次面接以降では力を発揮しにくい。
• 過去の採用データが少ない創業から日が浅い企業や小規模な企業は、データの分析精度が低く

なる可能性が高い。
• 過去のデータから学習するため、バイアスのかかったAIモデルになる場合がある。

デメ
リット

• 書類選考：応募書類のキーワード等から、応募者をランク付け
• 面接：応募者へ質問し、その解答や表情等から理解力等要素を計測
（その他類似）求人：予算の範囲内かつ候補者にとって魅力のある報酬額を割り出しオファーレ
ターを作成

活用
方法

過去に採用した人材の応募書類（氏名、年齢、住所や学歴といった個人情報を含む）、採用後
の活動状況（個人情報を含む）

学習
段階

取扱
う情
報 【入力】応募書類の情報（氏名、年齢、住所や学歴といった個人情報を含む）、面接中の受け答

え・表情（個人情報を含む）
【出力】自社への適性採用後に活躍できる可能性、理解力・表現力・ストレス耐性等

生成
段階

• 採用担当者200人へのアンケートによると、56.5％が採用活動でAIを「活用したことがある」と回
答し、「活用したことが無い」と答えた87名のうち7割弱が「活用したい」「やや活用したい」と回答
した。（参考文献①）

• 2022年の転職者1,500人うち、AI面接を受けたことがある割合は19.3%（参考文献②）

普及状況

• アマゾンが2014年から開発着手したAI採用アルゴリズムが、男性応募者を優遇していることが分
かり、2017年にAI採用プロジェクトを廃止（参考文献③）

• 表情解析と音声解析を掛け合わせた採用に関連して、海外では移民がイントネーション等が違っ
てはねられるといった事案が出ている。（ヒアリングより）

社会的受容
の状況

（出所）NECソリューションイノベータ「採用の効率化や優秀な学生確保に貢献新卒採用のAI活用事例6選」他各種公開情報を基に日本総研作成

■個人データ移動 概略図

学習済みAIモデル

過去の採用情報
採用者の採用後の活動条項

※個人情報を含む
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理解力・表現力・ストレス耐性等

応募者

応募書類情報
面接中の受け答え・表情

※個人情報を含む

参考文献① Thinkings株式会社「「採用活動でAIをまだ活用していないが、活用したい」約7割」
参考文献② HUMAN CAPITALサポネット「広がる「AI面接」での採用活動 その実態やメリット・デメリットは？」
参考文献③ BUSINESS INSIDER「アマゾンの採用AIツール、女性差別でシャットダウン」
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人事評価を支援するAIビジネスは、過去の従業員情報や、異動履歴、役職別の特性等個人情報を含むデータを学習して、最適な
人事異動案や昇格試験の合否、適切な賃金の示唆を出すものである。

評価する - 人事評価

概要項目
従業員の人事情報等をもとに、人事異動や昇格試験、賃金決定を支援する。概要ビジネ

スの内
容 • 給与決定のプロセスが大幅に短縮でき、経費削減効果が期待できる。

• 評価に対する透明性や公平性が増し従業員の目標とパフォーマンスが紐づけられる。
• 人による評価では埋もれてしまっていた人材を発掘できる可能性がある。

メリッ
ト

• 評価プロセスが明確でない場合、ブラックボックス化してしまう。
• 学習データの偏りによって公正でない評価がされる可能性がある。
• 評価担当者がAIに依存してしまい評価責任を持ちにくくなる可能性がある。

デメ
リット

• 人事異動：職員の人事情報や条件等から最適な配置を示唆
• 昇格試験：AI面接で偏りのない評価を実施、昇格可否の理由を明確に
• 賃金決定：個人のスキルや成果をもとに適切な賃金を示唆
（その他類似）エンゲージメント管理：サーベイデータの分析、発話や表情をベースとした
1on1の改善 / タレントマネジメント：過去社員データに基づく活躍可能性の示唆

活用
方法

過去の異動履歴、人事情報（職員特性、勤怠、異動希望、休業・疾病情報）、職場の
特性、役職・職種別特性（個人情報・要配慮個人情報を含む可能性がある。）

学習
段階

取扱う
情報の
項目 【入力】対象者の職員情報、異動時の考慮条件、評価面接での受け答え 等（個人情

報・要配慮個人情報を含む可能性がある。）
【出力】人事異動の示唆、昇格試験の合格可否と理由、適切な賃金の示唆 等

生成
段階

• 2020年1月、防衛省が人事異動等にAI導入方針を発表（参考文献①）。
• 人事評価・目標管理「あしたのクラウドHR」は導入企業4,000社でシェア1位（参考文

献②）

普及状況

【懸念】2020年4月、日本IBMの労働組合が賃金決定支援AIの運用に透明性が無いとし
て、AIに関する情報開示を求めたが、具体的な情報開示はなされなかった。労組からの要求
の背景として会社や評価者への不信感もあり、「AIという新技術を使うことで、賃金決定の不
透明性という問題をあやふやにして、ごまかそうとしているように見えた」という意見も出ている。
（参考文献③）

社会的受容の
状況

■個人データ移動 概略図

学習済みAIモデル

過去の異動履歴
人事情報（職員特性、疾病情報等）

役職・職種別特性
※要配慮個人情報を含む可能性がある

対象者の職員情報
異動時の考慮条件

面接での受け答え 等
※要配慮個人情報を含む可能性がある
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（出所）NECソリューションイノベータ「人事異動AI支援ソリューション」他各種公開情報を基に日本総研作成

参考文献① テレ朝news 「幹部自衛官の人事異動などにAI導入へ 防衛省」
参考文献② ITトレンド「あしたのクラウドHRとは？価格や機能・使い方を解説」
参考文献③ 日経クロステック「「賃金決定にWatson」で日本IBM労組が救済を申し立てたワケ、問われるAIの透明性」
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AIを用いた信用力査定として、決済履歴やコンテンツ利用傾向データを用いて利用者の与信スコアを算出し、融資審査等で活用す
る取り組みがあるが、一度低評価を受けた個人が結果として社会的に排除される可能性も指摘されている。

評価する - 信用力査定

概要項目
決済情報やコンテンツ利用の傾向情報から、個人の信用力を算出し与信等に活用概要ビジネス

の内容 • 与信審査の簡略化や得点付与の判別になる。
• 多くのデータを使うことで従来より正確な信用力の予測ができる可能性がある。
• 個人間取引における不正防止、マナーの向上等が期待される。

メリッ
ト

• スコアのもとになるデータの取得方法や用途が不明で、個人に不安を感じさせる。
• スコアによって電力や通信サービス等インフラへのアクセスが左右される可能性がある。
• 学習データに偏りがあると、社会的差別が助長・再生産される可能性がある。
• 一度低評価を受けた個人が、その後あらゆる分野で不利益を被り、更に評価が低くなる負の

ループに陥り、社会的に排除される可能性がある。

デメ
リッ
ト・
懸念

電子決済サービスの決済情報をもとに利用者の与信を管理、融資審査での活用や連携企業から
割引等の特典を受けられる仕組みとして活用

活用
方法

各企業が保有しているデータと考えられるが詳細は不明学習
段階

取扱う
情報の
項目 【入力】（一例として）年齢、職業、アンケート結果（ライフスタイル、性格、趣味等）、インター

ネットでの購買行動、検索履歴、携帯電話料金の支払い履歴、電子決済サービスの決済情報、
金融サービスの利用傾向、コンテンツ利用の傾向（個人情報・要配慮個人情報を含む可能性が
ある。）
【出力】例えば個人の与信スコア

生成
段階

ソフトバンクとみずほ銀行共同出資のJ.Scoreによるサービスは2019年度末でスコア算出済み利
用者120万人を突破（現在LINEが吸収済み）、LINEによるLINE Scoreは2020年時点で
登録者500万人を突破した。

普及状況

• 「EUでは2018年5月に、AIのみが判断した融資や人材採用は認めないというGDPR（一般
データ保護規制）を施行する。主観を交えず個人の適性や信用度を判定するAIだが、人物
評価のすべてをAIに委ねることには一考の余地がありそうだ。」（参考文献①）

• 中国では芝麻信用によるスコアが一時影響力を持ちすぎたため、サービス範囲を限定された経
緯がある。（参考文献②）

• 2019年6月にはヤフーによる信用スコア「Yahoo!スコア」の同意取得の在り方や点数が本人に
開示されないこと等が批判を受け、翌年サービスを終了した。

社会的受容の
状況

■個人データ移動 概略図
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（出所）GSEARCH「AIが個人の信用力を数値化する信用スコアの急成長を記事で調査する」他各種公開情報を基に日本総研作成

利用者のサービス等を
利用する個人

参考文献① PRESIDENT Online「中国で加速する「下流層」AI判定の恐怖」
参考文献② デロイトトーマツ「AI時代の新たな貧困—「バーチャル・スラム」とは」
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AIを利用した音声合成は、一例として大規模な話者の音声データから話し方の特徴を学習し、クローニングしたい特定人物のサンプ
ル音声と、出力したいテキストを入力することで、音声をクローニングする技術である。

生成する - 音声クローニング

（出所）NABLAS「ディープフェイクと生成ディープラーニング」他各種公開情報を基に日本総研作成

概要項目
大量の話し方の特徴を学習したモデルを通じて、特定人物の合成音声を出力する。概要ビジ

ネス
の内
容

• 収録音声にミスがあった場合、再収録のコストを掛けずに修正できる。
• 文字で書かれたコンテンツを音声フォーマットに変換することができアクセシビリティが向上する。
• 企業等から、顧客に向けてよりパーソナルなサービスを提供できる。

メリット

• 本人への許諾、適切な対価の支払いが為されないまま音声が公開・配信される可能性がある。
• なりすまし動画（電話詐欺等）により、世間に混乱を招く可能性がある。

デメリッ
ト・懸念

• 運転中のユーザーへの音声ガイドや電話でのカスタマー対応
• Googleアシスタントのような多言語対応の音声合成サービス
• 声を失ってしまった人の声を復元してコミュニケーションを支援する。

活用方
法

一例として、大規模な話者のデータ ※個人情報を含む可能性がある。学習段
階

取扱
う情
報の
項目 【入力】一例として、特定人物のサンプル音声や出力したいテキスト ※個人情報を含む可能性が

ある。
【出力】特定人物のクローニングされた音声

生成段
階

• アメリカのセキュリティ企業マカフィーが2023年4月にアメリカ、日本、イギリスなど7か国を対象に
した「AI音声詐欺」の現状調査によると、7か国平均で10人に1人がAI音声詐欺に遭遇し、
そのうち77％が実際にお金を失ったと回答した。（参考文献①）

• ワシントン・ポストによると、アメリカでもAIを悪用したなりすまし詐欺が増加傾向にあり、2022
年には1,100万ドル（約15億円）の被害があり、その多くがAIで被害者の身内や知人そっく
りに作った音声にだまされた。（参考文献①）

普及状況

【メリット・懸念】ＡＩによるクローン音声が、セレブは言うに及ばず、声優にかかるコストの約半分で
利用できるとすれば、このテクノロジーの誘惑は大きい。（参考文献②）
【懸念】AI音声詐欺は今のところ英語圏が中心だが、「必ず日本にも上陸する。現状、日本語で
音声をつくるには、10分超の音声データが必要だが、技術的な課題はいずれ乗り越えられてしま
う」と、NPO法人「デジタルリテラシー向上機構」の柳谷智宣代表理事は警鐘を鳴らしている。
（参考文献①）

社会的受容の状
況

■個人データ移動 概略図（一例）
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参考文献①東京新聞「「AI犯罪」がやっぱり始まってしまった…最新の情勢は？ AI詐欺から身を守るには「合言葉」が効く」
参考文献② REUTERS「アングル：「声」は誰のものか、ＡＩクローンに抵抗する声優たち」
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顔画像処理によって、ネット上にある人物の顔写真を用いて、架空の人物の顔を生成したり、表情を操作することができる。
顔画像処理と音声合成を組み合わせたディープフェイク動画が全世界で急増している。

生成する - 顔画像処理・加工

（出所）REUTERS「アングル：生成ＡＩブームと米大統領選、ディープフェイクにどう対処」他各種公開情報を基に日本総研作成

概要項目
深層学習等を用いて動画や画像内の人物の顔を差替え・合成したり、表情を変化させる。概要ビジ

ネス
の内
容

• 再度動画を撮影しなおさなくても、今あるデータで修正することができ、コスト削減できる。
• 理想的な架空の人物を作りだすことができ、著作権や肖像権の処理を回避できる。

メリット

• 本人への許諾、適切な対価の支払いが為されないまま広告等が配信される可能性がある。
• なりすまし（ポルノ、詐欺、政治的発言等）により、世間に混乱を招く可能性がある。
• 失言等の事実を収めた動画を、偽であると弁解する余地ができる。

デメリッ
ト・懸
念

• 映画等の動画撮影の細かい修正を、再撮影無しで修正する。
• 本人の画像や動画データを元に、ニュースやその他動画を作成、多言語展開する。
• 寝起きでも画面上で身だしなみの整ったアバターでオンライン会議に出席できる。

活用
方法

顔画像（本物、生成したもの）※個人情報を含む可能性がある。
各画像に紐づけた氏名、特徴等（想定）

学習
段階

取扱
う情
報の
項目 【入力】出力したい画像に関連する言葉

【出力】顔の生成、顔の入れ替え、顔の特徴変更、表情操作
生成
段階

• ホーム・セキュリティ・ヒーローズ2023年調査によると、ネット上で入手可能なディープフェイク動画は9万
5,000本以上（2019年比550%増加）で、98％がポルノであり、その99％に女性が関連している。
（参考文献①）

• 2023年にSNSにアップされるディープフェイク動画・音声は全世界で約50万件に上る見通し。（参考
文献②）

• 2022年2月時点で、日本での「ディープフェイク」認知度は58.2％（前年47%）（参考文献③）

普及状況

【中立・懸念】
情報学の教授 「プロンプト1つでできる自由度が、最近になって飛躍的に高まってしまった。これまでは、元
画像の顔を他人のものに入れ替えたりするには、それなりに手間やコストがかかっていたが、今ではAI（人
工知能）に何を生成すべきか方向性を定める指示情報であるプロンプトを入力するだけで、誰でも所望の
画像を簡単に手に入れられるようになった」（参考文献④）

社会的受容の
状況

■個人データ移動 概略図

学習済みAIモデル

顔画像（本物、生成したもの）
※個人情報を含む可能性がある

出力したい画像に
関連する言葉

開
発
者

シ
ス
テ
ム

利
用
者

(

メ
デ
ィ
ア
関
連
企
業
、
個
人
等)

• 顔の生成
• 顔の入れ替え
• 特徴変更
• 表情操作参考文献①ブラジル日報「フェイク動画の９８％がポルノ＝韓国女優や歌手が世界的人気」

参考文献② REUTERS「アングル：生成ＡＩブームと米大統領選、ディープフェイクにどう対処」
参考文献③みずほリサーチ＆テクノロジーズ「令和３年度国内外における偽情報に関する意識調査－報告書－（概要資料）」
参考文献④「生成AIでディープフェイクが劇的に簡単化、対抗策に画像のワクチン」
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2.個人情報の取扱いに関連するビジネスの最近の動向関係
②AI以外の新規ビジネス
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国内外における個人に関連する情報を取扱う新規ビジネス
有識者へのヒアリング等を踏まえ、国内外における個人に関連する情報を取扱う新規ビジネスとして以下を調査した。

その他
(スライド104)

Web3.0
(スライド101~102)

クラウド管理
(スライド93~94)

【クラウド労務管理、クラウド名刺管理】
情報をクラウド上で一元的に管理することで、従来の管理業務の負担を軽減したり、アクセス性を向上させるサービスが展開され
ている。

【クラウド労務管理、クラウド名刺管理】
情報をクラウド上で一元的に管理することで、従来の管理業務の負担を軽減したり、アクセス性を向上させるサービスが展開され
ている。

【CDP、CMP、カスタムオーディエンス等、データクリーンルーム、プライバシーサンドボックス、Unified ID2.0】
個人情報の取得や紐づけについて、個人が同意内容を管理できる仕組みや、サードパーティCookieを用いないターゲティング広
告の仕組みが広がってきている。

【CDP、CMP、カスタムオーディエンス等、データクリーンルーム、プライバシーサンドボックス、Unified ID2.0】
個人情報の取得や紐づけについて、個人が同意内容を管理できる仕組みや、サードパーティCookieを用いないターゲティング広
告の仕組みが広がってきている。

メタバース
(スライド103)

広告・同意取得
(スライド95~100)

【Wallet address、分散型ID（Decentralized Identity；DID）/ 分散型識別子（Decentralized Identifiers；
DIDs）】
保有する暗号資産やNFT等とその取引履歴等は公開されているが、情報の連なりによって個人が特定される可能性があるといっ
た指摘も上がっている。

【Wallet address、分散型ID（Decentralized Identity；DID）/ 分散型識別子（Decentralized Identifiers；
DIDs）】
保有する暗号資産やNFT等とその取引履歴等は公開されているが、情報の連なりによって個人が特定される可能性があるといっ
た指摘も上がっている。

【メタバース】
インターネット上の仮想空間で提供されるサービスを利用する際に、ログインデータやウェアラブルデバイスを通じた生体データ、購
買データ等が収集される可能性がある。

【メタバース】
インターネット上の仮想空間で提供されるサービスを利用する際に、ログインデータやウェアラブルデバイスを通じた生体データ、購
買データ等が収集される可能性がある。

【スマートスピーカー】
対話をするように音声で操作できるスピーカーによって、情報検索や家電の操作等ができるサービス。音声や会話に含まれる情
報が利用者の意図しない形で利用されたケースが出ている。

【スマートスピーカー】
対話をするように音声で操作できるスピーカーによって、情報検索や家電の操作等ができるサービス。音声や会話に含まれる情
報が利用者の意図しない形で利用されたケースが出ている。
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クラウド労務管理とは、従業員の入社・退社に係る各種保険手続きや雇用契約書の作成・締結、ウェブ上の給与明細の発行・配布
等を効率化するシステム・サービスを指す。

クラウド管理- クラウド労務管理

概要項目
-（クラウド労務管理 SmartHR/株式会社SmartHR 等）サービス名称

• 明確な定義づけはされていないが、主に企業における従業員の入社・退社に係る各種保険手続
き、雇用契約書の作成・締結、ウェブ上の給与明細発行・配布、マイナンバー管理等を効率化す
るためのシステム・サービスを指す。類似するサービスに、採用管理（採用業務の効率化等を目的
とする）やタレントマネジメント（人材の最適配置等を目的とする）がある。

• かつてExcelのフォーマットや紙の申請書を紙やメール等様々な媒体でやり取りし、情報を集約する
ための手間がかかっていたが、クラウド型の労務管理システムを用いることで、情報収集・入力作業
の削減、情報の一元的管理ができるようになる。

• 導入の仕方は、一つのシステムで人事労務全般を対応したい場合には、単品汎用型のサービスを、
まずは入社手続きから、徐々に対応範囲を広げたい場合には機能拡張型のサービスを、と企業の
ニーズに応じて様々展開されている。

内容・背景

一例として、入社・退社に係る情報（基礎年金番号、雇用保険被保険者番号、源泉徴収票の情
報、健康診断の情報、マイナンバー、給与振込先情報等）、雇用契約に係る情報（労働条件通
知書、雇用契約書の情報）、給与・賞与情報

取扱う情報

• 労務管理クラウド市場・出荷金額（2022年度見込み）1位の株式会社SmartHRの
「SmartHR」は、2023年6月末日時点で利用者数が30,000社を超えたことを発表している。
（参考文献①）

• 労務管理クラウド市場は、タレントマネジメントの需要増加や、複数製品のセット導入による案件
大型化で2022年比157.5%増の190.9億円と大きく成長する見込み（参考文献②）

普及状況
（サービス登
場時期、利用
者数等）

【肯定的な意見】
ヒューマンエラーの削減、作業時間の短縮、情報の一元管理、法令順守・違反による罰則や訴訟リス
クの軽減等が図れる。（参考文献③）
【懸念する意見】
（社労士）使用するシステムがランサムウェア被害にあった時について「社労士としての業務の根幹を
揺るがすシステム障害が6月に重なったことで、想像を超える激務となりました。給与や賞与の支給は、
顧問先従業員の生活に関わります。期日までに支払えないことがあってはなりません。」（参考文献
④）

社会的反響
（導入に関す
る意見や規制
に関する議論
等）

■個人データ移動 概略図（公開情報から推定）

（出所）ビジトラmedia「労務管理システム比較おすすめ18選【2023年最新】導入メリット、機能、価格を解説」、SmartHR「機能一覧」他各種公開情報を基に日本総研作成

参考文献① 株式会社SmartHR「SmartHR（スマートHR）」
参考文献② デロイトトーマツミック経済研究所「ＨＲＴｅｃｈクラウド市場の実態と展望 2022年度版」
参考文献③ 創業手帳「小規模事業所がクラウド労務管理システムを導入するメリットは？」
参考文献④ 日経クロステック「番外編：ランサムウエア攻撃が憎い、顧客の給与支給が間に合うか窮地に立たされる」

クラウド労務管理サービス

従業員

• 雇用契約書への合意
• 入社に必要な情報の入力
• 年末調整の入力
• マイナンバーの提出 等

• 雇用契約書等の文書配布
• ウェブ上の給与明細の公開・配布
• 源泉徴収票の発行 等

労務担当者

• 契約内容の入力
• 給与情報の入力
• 源泉徴収に係る情報の入力 等

情報の出力

（注）労務業務だけでなく、人事業務
も一括して実施するサービス等があるた
め、参考として記載
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クラウド名刺管理は、名刺に記載されている情報をクラウド上で一元管理することで、名刺整理や検索作業を効率化する。
社内で情報共有することで営業の質を向上させられるといったメリットがある一方、データが不正に入手・共有されるリスクもある。

クラウド管理- クラウド名刺管理

概要項目
-（クラウド名刺管理 Sansan/Sansan株式会社 等）サービス名称
• 名刺情報をクラウド上で一元管理するシステム、サービスを指す。
• 紙で管理する場合は整理や検索に時間がかかってしまうが、スキャナ等で取り込んだ情

報をクラウド上で管理することで名刺情報の検索・登録作業を効率化できたり、社内で
営業先等の最新情報を共有することで営業の質の向上を図ったり、外出先等でもデー
タの閲覧・登録が可能なことによって名刺紛失のリスクを軽減することができるといったメ
リットがある。

内容・背景

名刺に記載されている情報（企業名、所属部署、名前、電話番号、メールアドレス等）取扱う情報
2022年12月調査において法人向け名刺管理サービス業界シェア1位（81.6%）であ
る、Sansan株式会社の「Sansan」は2007年からサービスを開始。2021年には法人向
け名刺管理サービスの市場規模は198億円を突破、2025年には264億円規模になると
予測している。（参考文献①）

普及状況（サービ
ス登場時期、利用
者数等）

【肯定的な意見】
「日々の営業活動でやりとりされる名刺は、営業担当者個人ではなく組織全体の重要な
情報資産」「社内で共有できれば、例えば、ある部署の重要顧客が実は別の部署とも取
引があることが分かったり、役職変更や部署異動の情報を迅速にアップデートできたりと、無
駄が減り、より戦略的に営業活動に生かすことができるようになる。」（参考文献②）
【懸念する意見】
• （セキュリティリサーチャー）警視庁公安部所属者などの名刺情報が一般公開されて

いた事案に関連して「こうした本来“目立つ”べきでない人たちの本名が外部から参照で
きる状態は危険。この情報から外部サービスのアカウント復旧機能などを通じて当人の
メールアドレスを入手できる可能性があり、それが分かれば標的型攻撃も可能だ」（参
考文献③）

• （弁護士）前職の名刺情報を転職先に不正に提供した事例に関連して「営業秘密
に当たらないとみられる名刺や購入履歴などの顧客情報は社内で共有されやすく、従
業員の情報管理意識を高めることが特に必要だ」。（参考文献④）

社会的反響
（導入に関する意
見や規制に関する
議論等）

■個人データ移動 概略図（公開情報から推定）

（出所）ITトレンド「名刺管理ソフトの基本機能・オプション機能を徹底解説！」他各種公開情報を基に日本総研作成

参考文献① Sansan「Sansan、法人向け名刺管理サービス10年連続シェアNo.1～業界シェア率81.6％、営業支援DXツールとし
ての活用が進み今後も市場拡大の見込み～」
参考文献② 日経クロステックACTIVE 「名刺情報のデジタル化と社内共有、外部に任せず安心・安全に実現する方法とは」
参考文献③ ITメディア「名刺SNS「Eight」で情報機関員などの本名が閲覧できる状態に 非公開にする方法は」
参考文献④ 日本経済新聞「名刺データ、管理にリスク 個人情報提供疑いで初逮捕」

クラウド名刺管理サービス

名刺データの取り込み

社内で情報共有

スキャナ、スマホアプリ、オペレーターによる入力

検索可能、名寄せ、営業支援や営業システムとの連携等
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CDP（顧客データ基盤）は、顧客に関する個人情報を含む自社データや外部データを統合し、マーケティング等に活用するデータプ
ラットフォーム及びツールである。

広告・同意取得 - CDP（Customer Data Platform）

概要項目
CDP（Customer Data Platform/顧客データ基盤）サービス名称
• 顧客に関するデータや外部のデータを収集・統合・分析しマーケティング等に活用す

るデータプラットフォーム及びツール
• オンラインでの消費行動が活発化するにつれ、顧客の閲覧履歴や購買履歴等の

データを多く蓄積することが可能になり、SNSや個別のウェブサイトといった多様な流
入経路が発達した一方で、データがあらゆるところに分散するようになった。そのよう
な中、分散蓄積する顧客個人のデータを統合し、顧客行動を正確に分析できる
CDPのニーズが高まった。

• CDPの他に顧客情報を収集分析するツールであるDMPのうち、プライベートDMP
は、属性単位での分析が主だが、CDPは個々人に紐づけた情報収集・分析を強
みとしており、メールマーケのような1対1のやり取りの精度向上に活用される。

内容・背景

オンライン上の閲覧履歴（Cookie含む）/入力された顧客の属性（年齢、性別、
氏名、電話番号、住所、メールアドレス等）/位置情報/閲覧履歴から推測される嗜
好性/実店舗で集めたオフラインの情報 その他、個人情報を含む

取扱う情報

国内のCDP導入済み企業は2割程度である一方で、導入を検討している企業は4割
強に上る。（参考文献①）

普及状況（サービ
ス登場時期、利用
者数等）

【肯定的な意見】
（CDPツール提供企業）「個客が“いまどういう気持ちなのか”を理解することで、距離
を縮められる」（参考文献②）
【否定的な意見】
「「社内に既に顧客データベースがあるのに、それとどう違うの？」、「その機能なら既存
の他のツールで実現できるのに、別途必要なの？」といった具合で、導入に懐疑的な
企業も少なくない。」（参考文献③）

社会的反響
（導入に関する意
見や規制に関する
議論等）

■個人データ移動 概略図（一例）

（出所）Digital Marketing Forum「今さら聞けない「CDP（Customer Data Platform）」 － デジタル時代を生き抜く基礎知識」、MarkeZine「CDPプロジェ
クトはなぜうまくいかないのか？ 成功させるための前提と必要な人材とは」他各種公開情報を基に日本総研作成

参考文献① マイナビニュース「CDP導入済み企業は2割、4割強が導入を検討 - IDC調査」
参考文献② マイナビTECH+「オムニチャネル時代の顧客コミュニケーション、成功のカギはデータ活用」
参考文献③日経クロステックActive「CDPは他ツールとの重複にとらわれず、ビジネスインパクトで導入を判断せよ」

訪問者（本人）

事業者の
ウェブサイト

CDP

事業者

本
人

提
供

事業者のウェブサイトへアクセスし
た際のデータ、事業者の実店舗
へ訪問した際のデータ 等

委
託

サ
ー

ビス
提

供

営業支援ツール（顧客カルテ等）
広告/レコメンドツール 等



Copyright （C） 2023 The Japan Research Institute, Limited. All Rights Reserved.96

概要項目
CMP（Consent Management Platform/同意管理プラットフォーム）サービス名
• ウェブサイト等の管理事業者が、サイトの利用者に対してCookie取得等について

利用者本人から同意を取得し、管理するためのソフトウェアまたはツール
• 2018年5月にEUで施行されたGDPRにおいて、個人データ取得にあたっての同

意取得が義務化され、日本でも2022年4月の改正法施行により提供先において
個人データとなることが想定される情報（個人関連情報）の第三者提供につい
て、本人同意取得が義務付けられたことにより、導入が拡大するものとみられる。

内容

Cookie（単体で日本法における個人関連情報にあたると考えられる。）取扱う
情報

2021年3月時点で、日本の大企業のうち、自社サイト上で同意を求める画面を表
示させている企業の割合は7%。一方欧州では約88%,アメリカでは38%が設置して
いた（参考文献①）。2022年10月には、東証プライム市場上場企業の20%が設
置していたとする調査結果（参考文献②）もある。

普及状況
（登場時期、
利用者数
等）

【肯定的な意見】（CMP導入支援企業）「必須ではないもののデータ活用を積極的
に行っていくことを検討している企業や企業ブランドを大切にされている企業がCMPを
導入していることが多い」（参考文献③）
【否定的な意見】（アドテク関連企業）「Cookieの利用は法規制が絡んできますか
ら、現時点では規制の下に渋々CMPを導入する企業も多いと思います」（参考文献
④）
（有識者）「CMPをなぜ使っているのかわかっていない企業が多い」「CMP設定時に
ウェブサイト管理事業者がCookieを網羅的に識別できておらず、サイト利用者が
Cookie取得を拒否しても情報が取得されてしまったり、サードパーティCookieを使わ
ない識別子はCMPで検出できないことから同意取得が漏れてしまったりと、多くのCMP
が適切に動作していないことが問題」（ヒアリングより）

社会的反響
（導入に関
する意見や規
制に関する議
論等）

CMP（同意管理プラットフォーム）は、ウェブサイト等の管理事業者が、訪問者のCookie情報やCookieと個人情報を紐づけする同
意を取得し、管理するためのソフトウェアまたはサービスである。

広告・同意取得 - CMP（Consent Management Platform）

■個人データ移動 概略図（タグマネ連携型CMPの場合）

ウェブサイト

CMP

訪問者（本人）

⑦同意を求めるポップアップが表示

本
人

提
供

⑧同意のステータス

ウェブサイト管理事業者

③CMPの導入

⑥ウェブサイトへアクセス

⑨ ⑧で同意を得たカテゴリ
のタグのみ発火（読み込ま
れる）

タグマネジメント
サービス

②Cookieのグループ化

①Cookieの検出

④タグ発火の設定変更

⑤CMPと連動

（出所）日経XTECH「改正個人情報保護法が成立、クッキーと個人情報のひも付けに同意取得を義務化」、PrivLab「【レゴリスセミナーレポー
ト】 企業がCMPを導入する必要性 ～迫りくるCookie規制への対応策～」他各種公開情報を基に日本総研作成

参考文献① 日本経済新聞「クッキー同意確認、日本企業7%どまり 米欧に遅れ」
参考文献② 王道DX「Cookie（クッキー）同意ポップアップの実装率と設置場所」
参考文献③ DataCurrent「今、CMPは導入するべきか？」
参考文献④ PrivLab「【レゴリスセミナーレポート】 企業がCMPを導入する必要性 ～迫りくるCookie規制への対応策～」
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カスタムオーディエンスとは、プラットフォーマーであるMeta（旧Facebook）に自社が保有する個人情報を含むデータを提供し、Meta
が持つデータとマッチングしたユーザーにターゲットを絞って精度の高い広告配信を行うサービスであり、類似サービスにGoogleのカスタ
マーマッチ等がある。

広告・同意取得 - カスタムオーディエンス等

概要項目
カスタムオーディエンス/Meta（旧Facebook）、カスタマーマッチ/Google 等サービス名称
MetaやGoogleといったプラットフォーマーに対して、クライアントが自社保有データ
をアップロードし、プラットフォーマーの持つメールアドレスや電話番号等の個人情報
と照合し、マッチングしたユーザーに対して広告配信を行う等のサービス。Metaの
カスタムオーディエンスには、「ウェブサイトカスタムオーディエンス」（ウェブサイトのア
クセス履歴を活用）、「アプリアクティビティカスタムオーディエンス」（アプリ内の行
動履歴を活用）、「カスタマーリストのカスタムオーディエンス」（顧客リストを活
用）、「エンゲージメントカスタムオーディエンス」（動画再生履歴、Instagram
投稿へのアクション履歴等を活用）の4タイプが作成できる。

内容・背景

【Metaのカスタムオーディエンスの場合】
• クライアントが持つデータ（顧客のメールアドレス、電話番号、住所等）
• Metaが持つデータ（ユーザーの登録メールアドレス、電話番号、住所、アクセ

ス履歴、動画再生履歴等）

取扱う情報

Metaのカスタムオーディエンスは2013年以前（詳細不明）、Googleのカスタマ
―マッチは2015年10月頃ローンチされているが、普及状況は不明

普及状況（登
場時期、利用
者数等）

【同意取得ができているかの懸念】
（有識者）「プラットフォーマーが持つデータと突合しているので、原則同意が必
要だが、同意を取る必要があることを分かっていないまま扱っているのではないか」
（ヒアリングより）
【サービスの説明についての懸念】
（有識者）データやプライバシーの取扱いについては（中略）利用者には、どの
ような仕組みの何について説明されているのかがわからないと思う。利用者への説
明では、こういったMetaの製品の仕組みついての理解が前提として必要になるた
め、その仕組みに関する説明と、データやプライバシーの取扱いに関する説明を連
携させてほしい。（参考文献①）

社会的反響
（導入に関する
意見や規制に
関する議論
等）

■個人データ移動 概略図（一例）

（出所）Metaビジネスヘルプセンター「カスタムオーディエンスについて」、
LISKUL「Facebook広告の効果を大幅に改善するカスタムオーディエンス

広告活用法！」を基に日本総研作成参考文献① 総務省「第48回会合における構成員からの主なご意見・事業者等への質疑応答」

プラットフォーマー

クライアントが持つデータ
Ex.）メールアドレス、
電話番号、住所 等

プラットフォーマーが持つデータ
Ex.）登録メールアドレス、

電話番号、住所、
アクセス履歴、

動画再生履歴 等

マッチング
した

ユーザー

クライアント アップロード

広告配信
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データクリーンルームとは、各プラットフォーマーが提供する、個人のプライバシーに配慮した形で顧客や消費者のデータ分析ができるクラ
ウド環境という概念を指す。

広告・同意取得 - データクリーンルーム

概要項目
-（Ads Data Hub/Google、AWS Clean Rooms/Amazon等）サービス名称
Google等のプラットフォーマーが提供する、個々人を特定しない形で顧客や
消費者のデータ分析ができるクラウド環境を指す。各プラットフォーマーがそれぞ
れのデータクリーンルームを提供しており、複数のクライアントが各自保有する
データを生で共有することなく利用できる。

内容・背景

• クライアントが持つデータ（会員データ、購買情報、サイト閲覧履歴等）
• プラットフォーマーが持つデータ（ユーザーのデモグラフィック情報、興味関心、

検索データ等）

取扱う情報

GoogleのAds Data Hubは2017年5月にベータ版をローンチ、Amazon
のAWS Clean Roomsは2023年1月にプレビュー版を発表しているが、そ
の他含めて普及率や利用者数は公開されていない。

普及状況
（サービス登場
時期、利用者
数等）

【肯定的な意見】
（DCR提供事業者）「プライバシーやセキュリティの観点から、生のデータを
直接やりとりすることができない場合に有効なソリューション」（参考文献①）
【やや否定的な意見】
• （DCR提供事業者関連）「各プラットフォームが持つポイント等を中心と

したIDの経済圏は、そもそもプラットフォームごとに分断しているため、経済
圏同士のデータは許諾がない限りはつながらない」「相互に乗り入れはでき
ない」（参考文献②）

• （有識者）「データクリーンルームだから同意不要というのは間違いである、
ということを分かっていないまま取り扱っているのではないか」（ヒアリングよ
り）

社会的反響
（導入に関す
る意見や規制
に関する議論
等）

■個人データ移動 概略図（一例）

（出所）Amazon「AWS Clean Rooms」他各種公開情報を基に日本総研作成

クライアントA

データクリーンルーム

各クライアントが持つデータ
Ex.）会員データ、購買情報、
サイト閲覧履歴等

プラットフォーマーの持つデータ
Ex.）デモグラフィック情報、
興味関心、検索データ等

個人の特定がされない形での広告の配信や
広告効果の計測・検証等

クライアントB プラットフォーマー

参考文献① ZDNET Japan「データ連携とプライバシー保護を両立--トレジャーデータが示すデータクリーンルームの勘所」
参考文献② 電通報「LINE、トレジャーデータ、電通が語るデータクリーンルームの役割」
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プライバシーサンドボックスは、Googleが提唱するサードパーティCookieを使わない広告配信に係る取り組みである。
Cookieの代わりにAPIを用いて、過去のアクセス履歴情報から、興味関心に沿った広告配信を可能とする。

広告・同意取得 - プライバシーサンドボックス

概要項目
プライバシーサンドボックス（Privacy Sandbox）/Googleサービス名称
• 2024年末までにサードパーティCookieを段階的に廃止する目標に向け

て、Googleが提唱する取り組み。これまでブラウザ側にはCookieデータし
かなく、広告配信事業者側で分析していたのを、ブラウザ側で分析しようと
いうコンセプト。サードパーティCookieを使わず、広告配信や広告効果測
定等を行うことが可能となる。

• Cookieの代わりにTopics API（過去の閲覧履歴をもとに、興味関心に
沿った広告を表示する）、Protected Audience API（一度ウェブサイ
トを訪問したことがある人に向けてそのウェブサイトの広告を表示する）等
いくつかのAPIが活用される。

内容・背景

メディアサイトへのアクセス履歴（推定）取扱う情報
ウェブ向けとAndroid向けの2種類あり、ウェブ向けはChrome版が2023年
9月7日に一般公開されたが、Android向けは2023年2月14日にベータ版
を公開後、12月現在一般公開は未定。利用者数は不明。

普及状況（登
場時期、利用
者数等）

【肯定的な意見】（初期段階のテストに参加した企業）「プライバシーサンド
ボックスの最新提案がCookie代替技術開発の前進に必要な勢いをもたらす
と期待する声が聞かれた。」（参考文献①）
【懸念する意見】（アドテク企業）「こうしたテストすべてが、Cookieなしでの
Chromeでの広告は、Googleの機械学習に基づく広告製品に頼らないと
成り立たないことを示していると懸念している」（参考文献②）
【同意取得の主体についての整理】（有識者）「これまでは個人関連情報と
してCookieに紐づいた行動履歴等が配信事業者側にあったが、プライバシー
サンドボックスの場合はブラウザ側にあるので、個人関連情報を取得した後に、
個人情報と紐づける場合、誰が同意を取るのかといった整理が必要になると
考えられる。」（ヒアリングより）

社会的反響
（導入に関す
る意見や規制
に関する議論
等）

■個人データ移動 概略図（Topics APIの場合）

（出所）有識者ヒアリングを基に日本総研作成

参考文献① DIGIDAY「プライバシーサンドボックス 、テスト拡大も疑念の声：「業界各社はGoogleが売り込もうとしているユートピアを信じてはいない」」
参考文献② DIGIDAY「プライバシーサンドボックス は公平な仕組みなのか、アドテクベンダーはGoogleを疑問視」

利用者（本人）

ブラウザ

広告配信事業者

①分類モデルを作成（ドメイン/ブラウザを
どのTopicに分類するか）

Google

②分類モデル
を送信

③過去1週間の訪問履歴（ドメインの
み）を用いて分類モデルが毎週5つの

Topicを割り当て

⑤アクセス

⑥広告タグ実行
（Topics APIを利用した

Topic IDの取得）

⑦Topic ID送信
④割り振られた

Topic IDを送信

⑨広告配信

⑧広告選択

メディアサイト
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Unified ID2.0はサードパーティCookieを使わず、広告主等やメディアが持つファーストパーティデータであるメールアドレスと電話番号
を用いて行動ターゲティング広告を行う仕組みである。

広告・同意取得 - Unified ID2.0

概要項目
Unified ID2.0 / The Trade Desk（DSP事業者）サービス名称
• The Trade Deskが開発した、サードパーティCookieを使わず、メールアドレ

スや電話番号をキーとして行動ターゲティング広告を実現するための新しい広
告の仕組み

• ユーザーのメールアドレスや電話番号をハッシュ化、ソルト化、暗号化し、広告
主等がUID2識別子を、メディアがUID2 Tokenを持ち、互いが持つハッシュ
値が一致した時にターゲティングと効果測定ができる。

• 中立性を保つため、Prebid.orgという独立した組織が管理する予定で、アド
テク業界での統一的な利用が検討されている。

内容・背景

メールアドレス、電話番号取扱う情報

Unified ID 2.0は日本市場においては2021年に提供を開始したばかりで普及
が進んでいないが、米国市場や他のアジア市場においては、既にDisney、P&G
といった企業が活用しており、媒体社がCPMを向上させた事例も多数報告されて
いる。またAWS、Snowflake、Salesforce、Adobeといった大手データ事業者
を始めとする周辺領域にも導入が進んでいる。（参考文献①）

普及状況
（サービス登場
時期、利用者
数等）

【肯定的な意見】
広告チャネル全体を横断して管理・分析ができるため、従来よりも精度の高い
Webマーケティングが行えるようになる。デバイス全体の広告運用を単一IDで管
理できるため、リーチを拡大しながら高い費用対効果がある。（参考文献②）
【懸念する意見】
UID 2 Serviceも情報を取得しているが、取得にかかる公表の義務が果たせて
いないのではないか、という問題も現在起きている。（ヒアリングより）

社会的反響
（導入に関する
意見や規制に
関する議論
等）

■個人データ移動 概略図

（出所）Unified ID2.0「Unified ID 2.0 Overview」、
MarkeZine「ウォールドガーデンからの解放を目指す「Unified ID 2.0」とは？基本情報をおさらい」

他各種公開情報、ヒアリング情報を基に日本総研作成

ユーザー
広告主等

DSP

参考文献① ExchangeWire「Unified ID 2.0がIDソリューションの業界標準となるまでの布石とは[インタビュー]」」
参考文献② メディアハッカー「Unified ID 2.0とは？仕組み・実装方法・メリットを詳しく紹介！」

UID 2 
Service

①ユーザーのメールアドレス
/電話番号を取得

（広告主等の顧客情報等として）

メディア
（媒体社）

②ユーザーのメールアドレス
/電話番号をUID2Serviceがハッシュ化、
ソルト化した上でUID2識別子を生成し、

DSPに設定

③メディアはユーザーの同意を
得てログイン情報（メールアド
レスまたは電話番号）を収集

複
合
化
キ
ー

SSP

UID 2 
Service

⑦SSPはUID２
TokenをDSPと共有

④メディアは選択した
UID2 Serviceと情報

の一部を共有する

⑧広告主等とメディアが持つ
ハッシュ値が一致した時にター
ゲティングと効果測定ができる

⑥UID 2.0 Tokenをメディアに戻し、
メディアはSSPと共有する

⑤UID2Serviceはログイ
ン情報をハッシュ化、ソル
ト化、暗号化し、UID 
2.0 Tokenにする
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NFTマーケットプレイス

Wallet addressとは、暗号資産等の取引に必要な文字列で、暗号資産の取引所等で本人確認書類を提示したうえで口座を開
設した際等に生成される。暗号資産の取引は公開されているため、Wallet addressと個人情報を紐づけると人物と暗号資産の売
買履歴が紐づいてしまう課題が考えられる。

Web3.0 - Wallet address

概要項目
-（サービス名称ではない）Wallet addressサービス名称
• 明確に定義されていないが、一つの定義として暗号資産やNFT、その他デジタ

ル資産を保管する機能を備えた仮想的（概念的）な場所をWalletといい、そ
れぞれのWalletに割り振られた文字列をWallet addressという（参考文献
①）。

• デジタル資産を受け取る際に送り主に伝える、公開鍵からランダムな英数字を
組み合わせた文字列をWallet addressという。

• Wallet addressは、銀行の口座番号に例えられることがある。

内容・背景

• 一例として口座開設のために、メールアドレス、電話番号、顔写真付き本人確
認資料、セルフィ―、現住所確認資料（参考文献①）

• 暗号資産やNFT、SBTとその取引履歴、残高、本人がWallet addressに紐
づけている個人情報（名前、SNS等）等

取扱う情報

2022年4月12日から4月13日にかけてスマートフォンを所有する20～69歳の男
女8800人を対象に実施した調査によると、仮想通貨の保有経験がある人の割
合は、「現在保有している」と「保有したことがあるが、現在は保有していない」を合
わせて9.1％だった。（参考文献②）

普及状況
（サービス登
場時期、利用
者数等）

【ウォレットのメリット】「ウォレット」はこれまでの暗号資産に加えてNFT等幅広いデジ
タル資産を扱えるようになっている。ウォレット事業者が提供する「ウォレット」は暗号
資産取引所が提供するウォレットとは異なり、第三者が存在せずともユーザー自身
でデジタル資産を保管できるという特徴がある。そのため、ウォレット所有者の匿名
性やプライバシーが保護されるというメリットがある。（参考文献①）
【個人情報特定の懸念】自分がどういうNFTを持っているか、どういう属性か、公開
されていることを知らないまま、個人情報を紐づけてしまうと、Wallet addressを
辿って全部つながってしまうという課題があるのではないか。（ヒアリングより）

社会的反響
（導入に関す
る意見や規制
に関する議論
等）

■個人データ移動 概略図（NFT取引の流れ）

（出所）株式会社日本総合研究所先端技術ラボ「NFT（Non-Fungible 
Token）に関する動向」を基に日本総研作成

購入者
（消費者）

コンテンツ
制作者

①コンテンツ制作者が、コンテンツに
付随する情報をブロックチェーンに

記録しNFTを発行

参考文献① business leaders square wisdom「“Web3.0におけるウォレットの基礎知識”－秘密鍵管理の重要性－」
参考文献② bitwallet「新規ウォレット開設方法」
参考文献③ MMD総研「利用したことがある仮想通貨（暗号資産）取引所アプリは「bitFlyer」「Coincheck」仮想通貨（暗号資産）の認知
は67.5％、内容理解は29.6％、保有経験は9.1％」

②購入者のWallet address
がブロックチェーンに記録される

ブロックチェーン

NFT

コンテ
ンツ

②購入

紐づけ

①発行

⓪口座開設のために本人確
認書類を提出・口座開設
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分散型ID（Decentralized Identity；DID）は個人が自分自身のアイデンティティ情報の管理決定権を持つべきとする考え方を
実現するための仕組みの一つであり、それを実現するための技術を分散型識別子（Decentralized Identifiers；DIDs）という。
これらの仕組みをもとに、必要な情報だけを必要な範囲に共有することができる。

Web3.0 - 分散型ID（Decentralized Identity；DID）
/ 分散型識別子（Decentralized Identifiers；DIDs）

概要項目
-（サービス名称ではない）
分散型ID（Decentralized Identity；DID）
/分散型識別子（Decentralized Identifiers；DIDs）

サービス名称

• 従来の中央集権型のシステムに対し、管理者主体に依存することなく個人が自分
自身のアイデンティティをコントロールできるようにすべきとするという考え方である自己
主権型アイデンティティ（Self-Sovereign Identity；SSI）を実現するための仕
組みのひとつを分散型ID（Decentralized Identity；DID）という。DIDを実
現する技術を分散型識別子（Decentralized Identifiers；DIDs）という。こ
の仕組みを用いて、必要な情報だけを必要な範囲に共有することができる。

• 2022年7月にDIDsの標準規格として「Decentralized Identifiers（DIDs）
1.0」がW3C（World Wide Web Consortium；Web技術の国際標準化団
体）により公表された。

内容・背景

一例として、雇用情報（役職、給与等）、学歴情報（大学の卒業履歴等）取扱う情報
• 実用ベースでの活用・普及はまだされていない。（ヒアリングより）
• 2023年10月、三菱UFJ信託銀行等8社が分散型ID等に関するビジネスコンソー

シアム「DID/VC共創コンソーシアム（DVCC）」を設立した。（参考文献①）

普及状況
（サービス登
場時期、利用
者数等）

【肯定的意見】DID が広く普及することで、利用者が特定のプラットフォーム事業者に
依存することなく、情報の集中管理を避けつつ官民に散在するサービスを結び付け、公
的機関では実現が難しい高度なワンスオンリー・サービスを実現できる可能性もある。
（参考文献②）
【個人情報公開に関する懸念】DIDsは多くがブロックチェーンに依拠しているため、自分
のIDが公開されてしまう。個人情報に紐づくDIDを公開している人もいて、知らないうち
に取引履歴や自分の属性が知られてしまうことが、今後利用が広がっていくと問題にな
る可能性は多いのではないか。（ヒアリングより）

社会的反響
（導入に関す
る意見や規制
に関する議論
等）

■個人データ移動 概略図（一例として、DIDを活用した
ローン申請時のイメージから抜粋）

（出所）株式会社野村総合研究所 NRIセキュアテクノロジーズ株式会社 株式会社ジェーシービー「デジタルアイデンティティ
～自己主権型/分散型アイデンティティ～」を基に日本総研作成

参考文献①IT Leaders「分散型ID/デジタル証明書の社会実装・普及に向けて「DID/VC共創コンソーシアム」が始動」
参考文献②Web3.0研究会「Web3.0研究会報告書～Web3.0 の健全な発展に向けて～」
（注）分散型識別子（Decentralized Identifiers）のことをDIDと指すものもあるが、2022年7月に公表された標準規格の略称から、本稿では分散型IDをDID、分散型識別子をDIDsと略す。

A銀行

B株式会社
（P氏の勤務先）

③P氏から役職や給与等の
詳細情報（雇用情報）の

提供を依頼

②DIDでサインイン
しローン申請を行う

④B株式会社から
P氏に雇用情報を提供

Decentralized System

①DIDを作成

⑤P氏は雇用情報の中から
A銀行に必要な証明情報を提示

DIDデータの検証/照合
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メタバース（仮想空間）

メタバースで提供されるサービスを利用するにあたっては、アクセスする際のログインデータ、ウェアラブルデバイス装着によるアイトラッキング
データやモーションデータ、メタバース上でNFT等を購買した場合の購買データ等が収集される可能性が考えられる。

メタバース

概要項目
-（サービス名称ではない）メタバース（仮想空間）サービス名称
明確な定義づけはないが、おおよそインターネット上の仮想空間やそのサービスを指す。メタ
バースへアクセスするために、通常のディスプレイではなくウェアラブルディスプレー等を装着する
ケースもあり、サービスに応じて他者と会話をしたり、空間を移動したり、ゲームをしたり、NFT
を売買したりといった行動をとることができる。

内容・背景

• （サービス利用登録する際）メールアドレス、氏名、電話番号等
• （VRゴーグルやモーションキャプチャを装着してサービスを利用する場合）アイトラッキング

データ、モーションデータ
• 音声や会話内容
• （サービス内で購買をする場合）購買履歴

取扱う情報
（想定）

• 2003年にリンデンラボ社が発表した「セカンドライフ」が世界初のメタバース空間といわれ
ている。（参考文献①）

• 2022年12月実施の10,000人アンケートでは、メタバースという言葉の認知度は全体
の83％で、実際に利用したことのある人は5.5%だった。メタバースへの主要アクセス手段
はスマホ・タブレット（6割）、PC等平面ディスプレイ（2割）で、「視聴型」のアクセスが
中心。VR-デバイスのような「没入型」でのアクセスは、簡易型を含めても2割にとどまる。
（参考文献②）

普及状況
（サービス登場
時期、利用者
数等）

【肯定的な意見】
（アイトラッキングサービス提供企業）すでに消費者メーカー様からは、没入感がある、店舗
を確保しなくてよい、リードタイムが短い、サンプルサイズを大きくできる、といったコメントをいただ
いています。（参考文献③）
【懸念する意見】
有識者によると、メタが開発中の最新技術は、データを合わせれば、人の気持ちを読めるよう
になる、とも言われている。「こうした技術は、私たち自身が誰なのかという精神の本質に関
わってくる。だからこそ、人権問題として捉えなくてはならない」（参考文献④）

社会的反響
（導入に関す
る意見や規制
に関する議論
等）

■個人データ移動 概略図

（出所）株式会社日本総合研究所先端技術ラボ「メタバースの概要と動向～ビジネスシーンでの活用に向けて～」、
NRIセキュア「メタバースにおけるリスクとその対策｜7つの観点から必要なセキュリティを解説」他各種公開情報を基に日本総研作成

利用者

• 動作、会話
• ゲーム体験
• NFT等の購買 等

• メタバースへのログインデータ
• ウェアラブルディスプレーを通じたアイトラッキング

データ、モーションデータ
• NFT等の購買履歴 等

参考文献① メタバース総研「メタバースはいつから始まった？歴史や注目の理由をわかりやすく解説」
参考文献② 三菱総合研究所「三菱総合研究所、国内のメタバースの認知・利用に関する研究成果を発表」
参考文献③ PRWire「メタバースでもアイトラッキング！ アイトラッキング世界No.1のトビー 第1弾は、消費者行動調査に活用」
参考文献④ 朝日新聞GLOBE+「期待先行メタバース、リスクは？ 「滞在20分、収集できる行動データは200万」」

Web xR
(ディスプレー等)

xRデバイス
（ウェアラブルディスプレー等）
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スマートスピーカーは、利用者の音声情報をもとに、家電の操作や情報の検索、メッセージの送受信等ができるが、利用することによる
個人情報漏えい可能性を危惧する意見や、実際に利用者が意図しない形で利用された事案がある。

その他 - スマートスピーカー

概要項目
スマートスピーカー（AIスピーカー）サービス名称
• 対話をするように音声で操作できるスピーカー。情報の検索、天気やニュー

スの読み上げ、メッセージの送信や受信、音楽再生、家電操作等を行うこ
とができるAIアシスタント機能を搭載している。

• 2019年4月、AmazonのAIアシスタントAlexaが聞いた会話内容が録
音され、Amazonの従業員に解析されていることが判明し、プライバシー
侵害訴訟でFTCに約34億円を支払うこととなった。

内容・背景

利用者の声紋（個人識別符号）、会話に含まれる情報（個人情報、要
配慮個人情報を含む可能性がある。）

取扱う情報

• 2022年度総務省調査において、「家にあり自分も利用している」13.1%
（前年度11.7%）、「家にあるが自分は利用していない」8.7%（前年
度9.1%）（参考文献①）

• 世界市場では、2022年に65億米ドルの規模に達し、2028年には275
億米ドル規模に達すると予想されている（参考文献②）。

普及状況
（サービス登場
時期、利用者
数等）

【肯定的な意見】
「家電のコントローラーとして優秀」「料理中などで手が汚れていたり、手が離せ
ない時はとても便利」（ForbesJAPAN掲載マイボイスコム調査結果より抜
粋）
【否定的な意見】
2018年時点でAIスピーカーを知っている人の約6割がAIスピーカー利用によ
る個人情報漏えいに対する危機意識を持っていると回答（株式会社ジャスト
システム調査結果より抜粋）

社会的反響
（導入に関す
る意見や規制
に関する議論
等）

■個人データ移動 概略図

（出所）ForbesJAPAN「スマートスピーカー利用者はわずか1割、その用途とは」
他各種公開情報を基に日本総研作成参考文献① 総務省「令和4年度情報通信メディアの利用時間と情報行動に関する調査報告書」

参考文献② 株式会社グローバルインフォメーション「スマートスピーカー市場：世界の産業動向、シェア、規模、成長、機会、2023-2028年予測」
参考文献③ Infoseek NEWS「【スマートスピーカーに関する調査】スマートスピーカーを自分で利用している人は1割弱。世帯利用者（1割強）が利用している機能は
「天気予報、気温などを聞く」が6割弱、「音楽を聴く」が5割弱」
参考文献④ PRTIMES「約6割が、AIスピーカー利用による「個人情報漏洩」に危機感」

利用者（本人）

AIスピーカー
Amazon Echo等

連携機器
照明、エアコン等

発
話

発話音声をテキストに変換、
意図を解釈

AIアシスタント
Alexa等

応
答

応答を出力
機器作動

個人情報を含む
可能性がある
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3.個人の権利利益との関係において社会的反響の大きかった取扱い事例



Copyright （C） 2023 The Japan Research Institute, Limited. All Rights Reserved.106

個人の権利利益との関係において社会的反響の大きかった取扱い事例

ネット上の個人の
行動情報の売買

（スライド107~111）

現実空間における
行動の追跡

（スライド112~115）

前科前例・
犯罪被害情報・防犯

（スライド116~119）

AIによる
個人のプロファイリング
（スライド120~125）

教育・児童福祉
（スライド126~131）

【ミログ「Applog」（2011年）、はてなブックマーク（2012年)、Facebook三事案（2018年）、CCC・トレジャーデータ連携でのTポイントカードデータ販売
（2022年)】

• ユーザーにはっきり認識させないうえで行動ターゲッティング情報を取得し第三者に提供している点について反響があった。オプトアウト手段がユーザーに明確に提
示されていなかった点も批判の的になっている。

• CCC・トレジャーデータのサービスについては、個情法ガイドラインのいう『合理的かつ適切な方法』で『同意を得』たといえるか問題がある」との指摘がされている。

【大阪ステーション顔識別実験（2013年）、JapanTaxi（2018年）、渋谷100台AIカメラ（2023年）】
本人の同意なく個人を特定できる形で追跡することの如何について反響があった。広いエリア、異なる商業施設にわたって追跡し、日付をまたぐ長期間にわたって
追跡可能な“設計にしていることについても批判が寄せられた。顔認証実験と渋谷100台AIカメラについてはオプトアウト手段が一般ユーザーには現実的には存在
していないという点が批判の的になっている。

【Tカード情報の捜査当局への提出（2019年）、JR東日本「刑務所出所者検知システム」（2021年）、日本版DBS（2023年）】
• Tカード情報の提出については捜査関係事項照会によったとしても、プライバシー侵害にあたる場合もあり必ずしも適法な対応とは言えないとの指摘がされて

いる。
• 出所者検知システムや日本版DBSについては公共の福祉にかなう利用方法だとする声もある一方で、その必要性・相当性・合理性について十分な議論が

なされていないとの批判、日本の刑事政策における「刑の消滅」の考え方に真っ向から反するという批判が出ている。

【リクナビDMPフォロー（2019年）、Yahoo!スコア（2019年）、アップルカードの性差別疑惑(2019年）、家賃滞納予測AI（2021年）、名古屋大学大
学院「早期離職者予測AI」（2023年）】
EUのAI規則案におけるハイリスク利用に該当するものではないかとの批判がある。差別にもつながりうる可能性もあり、かつ による判断の適正性、公平性をどの
ように担保するのか、 による判断に誰が責任を持つのかという批判も出ている。

【広島叡智学園「ウェアラブル端末による生徒の生体データや入退室管理」 （2018年）、埼玉県久喜市立鷲宮中学校 実証研究（2023年）、大阪府
箕面市 子ども見守り事業（2022年）、教育データ利活用ロードマップ（2022年）、AI参考による一時保護見送り（2023年）】

データによる児童の評価についてその妥当性が確たるものか検証がなされていない点や、事業を通じて達成しようとすることがらについて現在活用しようとしている
データが必要最小限のものとなっていないのではという疑義がある。かつ公教育での活用においては、データを活用した教育を受ける子どもと、その教育を望まない
子どもとで公教育から享受する利益に差が出ないように十分な検討を行う必要があると指摘されている。

その他
（スライド132~134）

【破産者マップ(2019年）、岸田文雄首相偽動画拡散問題（2023年）】
• 破産者マップについては過去に官報に掲載された破産者情報をマップ上にプロットしたもので、公開情報を取り扱った体であるが、破産者情報は要配慮個人

情報に該当しえるもので、破産者のプライバシー等の人格的利益の侵害を引き起こすとの指摘がされた。
• 岸田首相の偽動画拡散については、名誉毀損、著作権法抵触の可能性が指摘されている。
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3.個人の権利利益との関係において社会的反響の大きかった取扱い事例
①ネット上の個人の行動情報の売買
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ミログ「app.tv」「AppLog」 （2011年）
内容項目
• Android端末にインストールされたアプリケーションのリストや起動履歴

を収集・活用する事業を展開していた株式会社ミログ（解散済み）
が提供する「app.tv」や「AppLog」について、「ユーザーへの十分な
説明なく情報を収集している」としてネットを中心に批判が噴出した。

• 「AppLog」はAndroid端末にインストールされているアプリ情報や起
動回数等を収集し、「app.tv」は動画視聴アプリとして配布されてい
ながらバックエンドでは端末の個体識別番号等を集めて同社に送信
する仕組みだった。ミログはこの仕組みについて「app.tvはお客様のア
プリケーション情報を取得し、コンテンツの改善に利用致します（現在、
ご登録頂きました情報はリワード広告表示及び成果測定のために使
用しております）。利用規約、プライバシーポリシーをよくお読みになり、
ユーザ情報をご登録下さい。」との文言で説明し同意を得ていたのみ
であり、どんな情報を送信するのかの説明が不十分であることが問題と
された。

• 結果としてミログ社は「app.tv」のサービスを2012年3月30日付で終
了し、同日付で全従業員が退職し、事業を終了した。

事案
概要

① インターネットウォッチ 「Android端末情報を許諾なしに取得・送信、ミログ
「app.tv」がサービス停止 -INTERNET Watch Watch
(impress.co.jp)」

② インターネットウォッチ 「「app.tv」など運営の株式会社ミログ、全事業を終了
し会社を解散 -INTERNET Watch Watch (impress.co.jp)」

③ 高木浩光@自宅の日記 「高木浩光＠自宅の日記 - スパイウェア「app.tv」
に係るミログ社の大嘘 (takagi-hiromitsu.jp)」

④ IT media news 「ミログが会社清算 “スパイアプリ”問題で批判、再出発断
念 - ITmedia NEWS」

⑤ 日本経済新聞 「ベンチャー企業のミログが会社を解散 - 日本経済新聞
(nikkei.com)」

⑥ 日経XTECH 「なぜミログは解散に至ったのか、城口代表に聞く | 日経クロス
テック（xTECH） (nikkei.com)」

関連
報道等

内容項目
【SNS】
• スマホアプリに基本的に参入障壁はないわけだけど、自社にしかない

データを活用することで障壁になるし、データがない不可能なビジネスが
できちゃうわけで、ミログはそのデータの集め方が抜群にうまい

• これ最高に面白い
• AppLogが上手くいくかは分からないけど、別にああいうことをやる奴がいて

もいいでしょ。上手くいったら真剣にプライバシーのことを問われるサービス
だとは思うけど、まだ始まったばかりでそんなに文句言っても仕方ない

肯定的
（または
擁護
的）反
応

社会的
反響
（報道、
ネット、
SNSでの
反応）

【SNS】
• ユーザがちゃんと分かって使ってるなら、問題ないと思うんですけどね。 同

意フローの改善が必要かと。
• Androidのマネタイズは難しく、利益を出しにくいということでApplogが開

発者を支援するという目線なのは理解していますが、ユーザーにちゃんと
説明して安心させないと個人情報保護アレルギーを引き起こすのでわか
りやすいページをよろしくお願いします。

中庸的
反応

【SNS】
• これはまずいだろう。コンテンツ側の説明にはその旨の説明はなかった
• 今後ますますスパイウェアが蔓延するということか
• ミログのAppLog 。Android IDを送信していて「個人を特定できる情報で

はない」と断言してよいのかな？議論の余地があると思う。大規模に利
用履歴を収集するなら、それを供与する顧客には当然、携帯キャリアも
考えられるわけで。そういう二次利用を阻止する術はユーザには無い。

• ミログのAppLog 。一番の問題は、ID・通信機能・システムアクセスと、何
でもアリなパーミッションを要求して穴を開けるくせに、悪意あるアプリをキ
ルできる術を用意していないことだな。不誠実だと思う。が、まあ、こんな
SDK入りのアプリは絶対インストールしないし、どうでもいいや。

• Applogの件。行動ターゲッティングが原資なのがそもそも駄目。どんなに
綺麗な言葉で取り繕っても「ユーザーにはっきり認識させないまま行動
ターゲッティング情報を取得し売りさばき開発者には金をばらまいて片棒
を担がせる」ところに悪意さえ感じる。企画段階で誰も駄目と思わないと
ころが凄い

否定的
反応
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内容項目
• 株式会社はてなは、2011年９月に、新しい収入源の開発と、ウェブサイ

トを訪れた際に最適な広告が表示されることでより価値の高い情報が手
に入ることを目的に、サイトを訪問してはてなブックマークボタンを表示した
ユーザー（はてなブックマークボタンが設置されたページを見たユーザー）
の行動情報を取得するようにボタンの仕様を変更し、収集した行動情報
の第三者（行動ターゲティング広告事業者のマイクロアド）への販売を
開始した。これについてユーザーから批判が集まり、ボタンをサイトから削除
する動きが相次いだ。

• 2012年３月13日、同社は近藤淳也社長名で見解を公表した。
（1）行動情報の提供を行わない仕組みで提供開始したボタンを途中
から仕様を変更した、（2）仕様変更の際に事前に十分な告知を行わ
なかった、（3）行動情報を取得されないよう設定が簡単にできるオプト
アウト機能を準備しなかった──ことを「誤り」と認め、ボタンを仕様変更
前の状態に戻し、行動情報の外部企業への提供を取りやめた。

事案
概要

① ITMedia NEWS 「はてな、「はてブ」ボタンから取得した行動情報の
第三者提供取りやめ 近藤社長「間違った情報の使い方」と謝罪 -
ITmedia NEWS」

② はてなの告知 「はてなブックマークボタンから収集した行動情報の第三
者提供をやめます - はてなの告知 (hatenastaff.com)」

③ ZAPAブログ2.0 「セキュリティ研究者から広がる「脱はてな」
(zapanet.info)」

④ 妄想科学倶楽部 「はてブボタン履歴トラッキング問題の件 - 妄想科
學倶樂部 (hatenablog.jp)」

関連
報道等

はてな「はてなブックマークに登録できるボタンから収集したユーザーの行動情報の第三者への販売」（2012年）

内容項目
【SNS】
はてなは頭のいい人の方をみて機能を修正するみたいだけど、それってマネタ
イズに結びつかないよなー

肯定的
（または
擁護
的）反
応

社会的
反響
（報道、
ネット、
SNSでの
反応） 【SNS】

• せめてトラッキングされてますよって表示が欲しいな。オプトアウトできてる
かどうか分からないじゃん。

• 透明性確保の観点から言ったら、「この広告はあなたのWeb上での行
動履歴を監視・追跡した結果、あなたにふさわしいと判断して表示され
ました」旨、表示されているべき。

中庸的
反応

【ネットメディア】
• 最終的に影響を受けるのははてなブックマークボタンを埋め込んだ人たち

ですらなく、埋め込まれたページを見た人であるので、そこに何の通知も
ないこと自体が不適切であるとは言える。（関連報道等④）

• これは「はてな外に埋め込まれ」「はてなユーザ以外が大勢踏み」「それ
を外部の広告会社(マイクロアド)が取得する」ものだ。つまり、はてなが
自社の責任に於いて管理可能な部分を大きく逸脱した範囲に影響が
及んでいる。そんなことを軽々しく実行しているのはかなり危うい。 （関
連報道等④）

• 今回の件はユーザが望んで引き渡している情報ではなく、その結果得ら
れるものにもメリットがない。一方的に搾取されているだけだ。（関連報
道等④）

【SNS】
• 第三者Cookieを用いたアドネットワークがオプトアウト方式で許容され

たのは、当該アドネットワークに参加する（広告を貼る）Webサイトが、
その事実を利用者にプライバシーポリシーで示してオプトアウト手段を案
内していることが要件。その前提がないと全てのURLを盗むスパイウェア
と等価。

• 特に悪質なのは、仕掛けなしの当該ボタンが広範に普及した頃合いを
見計らって、後からトラッキングの仕掛けを注入してきたこと。まさに騙し
討ち。悪質極まりない。 .js 埋め込みパーツが突如マルウェア化する危
険性を体現している。

否定的
反応
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Facebook「フェイスブック三事案」（2018年）
内容項目
• ①フェイスブック社のソーシャルプラグイン（同社がウェブサイト上に設置

できるよう提供している機能）である「いいね！」ボタンが設置されたウェ
ブサイトをユーザーが閲覧した場合、ユーザーが当該ボタンをおさなくとも、
ユーザーID、アクセスしているサイト等の情報（ブラウザの閲覧履歴
等）が同社に自動送信されていた。フェイスブックは「データに関するポリ
シー」において、外部サイトに設置された「『いいね！』ボタン」から閲覧履
歴を取得する点について記載をしているが、フェイスブックが個人を特定
できる状態でウェブサイト閲覧者から閲覧履歴を取得していた点は説明
が不十分であったと批判されている（ソーシャルプラグイン事案）。

• ②Facebookユーザーの個人情報が性格診断アプリを通じてケンブリッ
ジアナリティカ社（英国の分析会社）に共有されていた（ケンブリッジア
ナリティカ事案）。

• ③システムへのハッキングによりユーザーアカウントの認証情報（アクセス
トークン）が窃取され、世界で2900万人もの個人情報が不正アクセス
を受けた（不正アクセス事案）。

• 個人情報保護委員会は、平成30年10月22日付で、フェイスブックイ
ンクに対し、個人情報の保護に関する法律（平成15年法律第57
号）第41条及び第75条の規定（注；条文番号は当時のもの）に
基づき行政指導を行った。

事案
概要

① 個人情報保護委員会 「個人情報の保護に関する法律に基づく指
導について（平成30年10月22日） ｜個人情報保護委員会
(ppc.go.jp)」

② ビジネス＋IT 「Facebookの「いいね！」ボタン、無断で個人情報を
送信？ あらためてその仕組みを知る ｜ビジネス+IT (sbbit.jp)」

③ Orangeitems’s diary 「Facebookのいいね！ボタンが個人情報
を勝手に送信しているという話 - orangeitems’s diary」

④ Orangeitems’s diary 「フェイスブックの5000万人分の個人情報
流出は何がどうまずいのか - orangeitems’s diary」

⑤ Newsweek日本版 「フェイスブック上の「性格判断アプリ」で5000
万人情報流出、トランプ陣営の支援に利用も｜ニューズウィーク日本
版 オフィシャルサイト (newsweekjapan.jp)」

⑥ BBC NEWS JAPAN 「フェイスブックのデータ不正共有疑惑「8700
万人に影響」 - BBCニュース」

⑦ CNET Japan 「Facebookの情報流出、影響は約3000万人--
被害の詳細や経緯は - CNET Japan」

関連
報道等

内容項目
-肯定的

（または
擁護
的）反
応

社会的
反響
（報道、
ネット、
SNSでの
反応） 【SNS】

FBやっている時点で自ら率先して個人情報を流してる気がする
けど

中庸的
反応

【SNS】
• これ利用してる人は無料で使ってるからあまり騒がないが、仮

に利用者から1円でも取って有料サイトだったら大変な騒ぎに
なってるぞここ！

• FBよ ちょっと酷すぎないか？ 参加者の誰もが個人情報を
公開して良いとは言っていないはずだ。 恥を知れ（怒）と言
いたい。

• こんなの利用者か防ぎようがない

否定的
反応
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CCC・トレジャーデータ連携でのTポイントカードデータ販売（2022年）

内容項目
• カルチュア・コンビニエンス・クラブ（CCC）傘下のCCCマーケティ

ングとトレジャーデータが2022年8月から、トレジャーデータのデー
タ基盤上で、利用企業が持つ自社顧客のデータとCCCマーケ
ティングが保有するT会員データを突合するデータサービスの提供
を開始した。

• 同サービスによってCCCから提供されるデータからは氏名等は削
除されているが、受け取る企業は識別子（メールアドレスまたは
電話番号）によって自社の持つ顧客データと突合することができ
る。その上で、CCCとトレジャーデータは利用企業に対して、①突
合したデータを基に顧客のデモグラフィック（年齢や性別、世帯
収入等の人口統計学的属性）や好みの傾向等を統計情報と
して抽出し、企業に提供する分析サービス、②T会員の行動履
歴データ等から抽出した属性情報を、個人のIDに紐づけて利用
企業に提供するサービスを提供する。

事案
概要

① Tech+ 「CCC、Tポイントデータをオープン化 - 7000万人の会員
データが利用可能に | TECH+（テックプラス） (mynavi.jp)」

② MarkeZine 「CCCマーケティングとトレジャーデータ、生活者インサイ
トの理解を助ける情報プラットフォーム提供開始：MarkeZine
（マーケジン）」

③ 読売新聞 「Ｔカード会社、４千万人分の顧客データを販売へ…
「同意」は有効か : 読売新聞 (yomiuri.co.jp)」

関連
報道等

内容項目
【SNS】
日本でもついに1stデータがオープンに！！データサイエンティスト
として、これはけっこう熱いな！他もCCCに続け！

肯定的
（または
擁護
的）反
応

社会的
反響
（報道、
ネット、
SNSでの
反応） 【SNS】

CCCとTD-CDPの連携スキームは法的には理解できる……のだ
けれど、データ保護界隈以外には理解が難しいし、技巧的な印
象を与える気がする。

中庸的
反応

【SNS】
• このような第三者提供について、同意していない会員は多い

のではないでしょうか。同意済の範囲を逸脱しているかと。
• これちゃんと理解して第三者提供に同意する人いるのかなぁ。

もしかして委託で整理？解釈こねくり回せば委託で整理でき
なくも無い気が…

• これが正に混ぜるな危険の論点ですね（個人情報保護委
員会のQ&A7-41)

【ネットメディア】
顧客はどう感じるだろう。ＣＣＣや加盟店がデータを活用するこ
とは想定内で、納得の上で使っているだろうが、ポイントと無関係
の企業にまで知られると想像できるだろうか。（関連報道等
③）

否定的
反応
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3.個人の権利利益との関係において社会的反響の大きかった取扱い事例
②現実空間における行動の追跡
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独立行政法人情報通信研究機構「大阪ステーションシティ顔識別実験」（2013年）
内容項目
• 独立行政法人情報通信研究機構は2013年11月25日、「人の

流れを把握して、防災に活用する」との目的を掲げ、JR大阪駅を中
心とした駅ビル「大阪ステーションシティ」に92台のデジタルビデオカメ
ラを設置して、同所を通行する一般の人を撮影した上で、大規模
災害時の避難誘導等安全対策に資する人流統計情報の作成が
可能か否かを検証する実験を2014年4月から約2年間実施すると
発表した。

• この発表後、同機構やJR西日本に「写りたくないのでカメラの場所を
教えて」等の声が数件寄せられたほか、市民団体が機構等に「憲法
で保障されたプライバシーの権利への重大な侵害」等と中止を要請
した。こうした声を受けJR西日本も「利用客にしっかり配慮してほし
い」と機構に申し入れた。

• 機構はカメラから得たデータは「特定の個人が識別できない形に処
理」したのちに分析し「実証実験の実施に必要な範囲内でのみ利
用し、それ以外の目的での利用者第三者への提供は行わない」と
説明してきたが、JR大阪駅と駅ビルの利用者は通勤経路等を変え
ない限り実証実験への参加を拒否できず、プライバシー侵害に関す
る懸念が高まった。

• 結果として機構は実験延期を発表した。その後2014年11月7日、
当初の計画からエリアや対象者を大幅に縮小して実験を部分的に
再開することを発表した。

事案
概要

① 日本経済新聞 「顔認証の追跡実験延期 JR大阪駅、市民の不安受け
- 日本経済新聞 (nikkei.com)」

② 日経XTECH 「JR大阪駅ビルの「顔識別」実証実験、プライバシー侵害の懸
念から延期 | 日経クロステック（xTECH） (nikkei.com)」

③ 日経XTECH 「JR大阪駅ビルの監視カメラを使った顔識別実験、範囲限定
で再開へ | 日経クロステック（xTECH） (nikkei.com)」

④ 情報通信研究機構 「プレスリリース | 大規模複合施設におけるICT技術
の利用実証実験を大阪ステーションシティで実施 | NICT-情報通信研究
機構」

⑤ 情報通信研究機構 「映像センサー使用大規模実証実験検討委員会 調
査報告書」 （report.pdf (nict.go.jp)）

⑥ 大阪弁護士会 「大阪弁護士会 : 意見書 : 大阪ステーションシティ顔認
証実験に対する意見書 (osakaben.or.jp)」

⑦ HUFFPOST 「鼻くそを自由にほじれない社会 ～大阪駅で"勝手に"実施
される顔認証実験～ | ハフポスト NEWS (huffingtonpost.jp)」

関連
報道等

内容項目
【SNS】
映るとまずい、後ろめたい人が反対してるんじゃ無いかと思えて仕方ない。真っ当
に真っ直ぐに生きてる人には何の不都合もない。防犯効果も期待できるのに問
題があるの？

肯定的
（または
擁護
的）反
応

社会的
反響
（報道、
ネット、
SNSでの
反応） 【第三者委員会】

• 本実証実験においては、「映像情報」「特徴量情報」及び「移動経路情
報」は、利用目的以外の目的のために自ら利用することも提供することも計
画されていない。学術研究利用に限定されている。 また、JR西日本らへの
提供が計画されている「人流統計情報」は、特定個人が識別できないよう
に統計情報化されることになっており、「保有個人情報」には該当せず、これ
を提供しても本条には違反しないが、研究目的と偽り統計データ生成を企
図することがないよう、独立行政法人等個人情報保護法5条（適正な取
得）の解釈で規律していくべきであろう。（関連報道等⑤）

【大阪弁護士会】
• その実施如何によっては、独立行政法人等個人情報保護法に違反し、大

阪ステーションシティの利用者のプライバシー権を侵害するおそれのあるもの
であるから、その実施にあたっては、より慎重な配慮を求める（関連報道等
⑥）

• 本件映像情報と本件撮影行為は、独立行政法人等個人情報保護法2
条2項の「個人情報」及び同法5条の「取得」にそれぞれ該当すると言うべき
である。 （関連報道等⑥）

• 本実証実験における本件撮影行為の目的・方法等は、現時点では、独立
行政法人等個人情報保護法5条の「偽りその他不正の手段」に該当しな
いと言えるだけの十分な適正さを備えているとは言い難い。 （関連報道等
⑥）

【SNS】
• こういうところに置いてあるカメラって、防犯目的を前提としているが故、それ

から逸脱するマーケットとかに使われる可能性を排除しないとまずいかもね。
防犯や痴漢、冤罪防止なら電車内でも賛成する人多いかと。

中庸的
反応

【ネットメディア】
本人の許可無く個人を特定して追跡する必要性があるのかどうかについて、詳し
い説明はひとまず無い。「平成26年4月から約2年間を予定」という実験期間は
あまりにも長丁場ではないか。分母が大きければ大きいほどデータの価値は高ま
るのだろうが、平日／休日／催事開催日／年末年始といったいくつかのサンプ
ルを抽出すれば、「実験」は済むのではないか。（関連報道等⑦）
【SNS】
通行が避けられない駅ビルで、無差別に顔データを蓄積したり、個人の行動を
追跡したりするのはプライバシー権の侵害だと感じる。

否定的
反応
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JapanTaxi「位置情報データの取得」 （2018年）
内容項目
• JapanTaxiは同社のタクシー配車アプリの設定でユーザーが位

置データの取得を「常に許可する」としていた場合、タクシー乗車
の有無を問わず、個人を特定できない匿名化されたID単位で
位置情報を取得し、広告目的で利用する第三者（株式会社
フリークアウト）へ提供していた。

• JapanTaxiはアプリのプライバシーポリシーに「位置情報などを第
三者の広告配信・表示に利用することがある」と明記していたが、
同意取得に際しては、「お客様の現在地からスムーズにタクシー
を配車するために必要です」と説明していた。アプリの利用規約に
おいては位置情報を含む個人情報を広告目的で利用するとは
明記されていなかった。

• JapanTaxiとフリークアウトは協議の上、アプリからデータが送信さ
れても情報を取得しないように改修し、JapanTaxiもフリークアウ
トへデータを提供する仕組みの利用を停止した。

事案
概要

① 日経新聞電子版 「位置情報で日常「捕捉」、ジャパンタクシーに行
政指導 - 日本経済新聞 (nikkei.com)」

② Japan Taxi 「『JapanTaxi』アプリ 位置情報データ取り扱いについ
て | JapanTaxi株式会社」

③ note (Kou Gotoh) 「ジャパンタクシー位置情報取得で行政指導
について｜Kou Gotoh (note.com)」

④ HUFFPOST 「配車アプリ「Japan Taxi」の位置情報、ユーザーの
明確な同意なしに広告会社が利用していた | ハフポスト NEWS 
(huffingtonpost.jp)」

⑤ Itmedia news 「JapanTaxi、広告目的での位置情報利用を停
止 「説明が不十分だった」 - ITmedia NEWS」

⑥ Newspicks 「位置情報で日常「捕捉」、ジャパンタクシーに行政指
導 (newspicks.com)」

関連
報道等

内容項目
【ネットメディア】
マーケティングの範囲でのビックデータ解析と行動解析を否定して
しまったら、テクノロジーの未来から国が置いていかれてしまうので
はないか？ 個人情報なんて、監視カメラとインターネット社会に
おいて、事実上なくなってるわけで、こうなってしまった以上はテク
ノロジーで社会を良くする方向に「活用」した方が国にとっても国
民にとっても幸せな未来に進むのではないか（関連報道等⑥）

肯定的
（または
擁護
的）反
応

社会的
反響
（報道、
ネット、
SNSでの
反応）

【ネットメディア】
• 位置情報の提供を無償で個人が行う場合、デフォルトを

OFFにして、使いたければONにするというのが最もシンプルな
解決方法だと思っています。もう一つはOFFにした場合データ
が裏で蓄積されていないことを担保する監査制度も必要で
しょうか。（関連報道等⑥）

• 個人情報利用の通知も含めて、ユーザーが認識し、利便性
を損なわない絶妙なUXが必要であるということが、現在のとこ
ろなのでしょう。（関連報道等③）

中庸的
反応

【SNS】
• JapanTaxiアプリ、タクシー使ったあと、どんな店やエリアに

行ったかまで追跡されるらしくてキモすぎ… 
• この種のアプリで位置情報を使うのは当然にタクシー配車のた

めだと普通は思う。広告屋に横流しされるのはコンテキストに
反するのだから、オプトインだというにはアプリ使用とは別の同
意ステップが必要。

• アプリに対して位置情報の利用も許可したけど、あくまでタク
シーの運ちゃんに現在位置を教える目的のためのつもりだった
のだけどなぁ… リアル行動履歴の第三者提供を許可した覚
えはないでござる

否定的
反応
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Intelligence Design（株）「渋谷100台AIカメラ設置プロジェクト」 （2023年）
内容項目
• 2023年6月1日、Intelligence Design 株式会社が一般社団

法人渋谷未来デザイン、一般社団法人渋谷再開発協会と共に、
渋谷をスマートシティ化し1人1人に合わせた理想の渋谷のまちづくり
を目的として、渋谷駅周辺に100台のエッジAIカメラを設置し、人
流データの取得・解析を2023年7月をめどに開始することを発表し
た。

• 渋谷駅周辺での人流データを取得し、ハロウィン等の混雑時の防犯
における警備員配置の最適化や人材不足の解決への寄与や、幹
線道路の通行料や各商業施設への入店客数といったリアルタイムの
利用者の属性像法や滞在時間等の人流データを複合的に可視
化・分析下ビッグデータを一部オープンデータ化し、各協賛事業者が
利用できる形で渋谷のまちに還元するとした。

• しかし、ホームページに記載されていたAIカメラに記録された個人の
行動データの例（「40代 男性、同席者有り（30代／女性）、
ブランドＡを着用／所持」「休日12時より渋谷に銀座線で到着、ヒ
カリエでランチ」）があまりにも詳細すぎる個人の行動記録であるとし
て「個人を特定できる情報の収集ではないか」という指摘が相次いだ。

事案
概要

① Intelligence Design 「渋谷駅周辺にAIカメラ100台設置 2023年7月開始、1
人1人に合わせた理想の渋谷へ｜Intelligence Designのプレスリリース
(prtimes.jp)」

② 渋谷未来デザイン 「100台のAIカメラが変える「未来の渋谷」 - 一般社団法人渋谷
未来デザイン (fds.or.jp)」

③ Exciteニュース 「渋谷駅周辺にAIカメラ100台設置！人流データを解析し、イベント
混雑時の警備問題の解決へ (2023年6月8日) - エキサイトニュース
(excite.co.jp)」

④ FNNプライムオンライン 「【物議】渋谷に“AIカメラ”100台設置し行動を検知 防犯に
期待の一方“懸念”も…若狭弁護士「個人情報保護法違反になりかねない」｜FNN
プライムオンライン」

⑤ Itmediaビジネス 「「ここまで行くと気持ち悪い」 「渋谷をAIカメラ100台で監視」が
炎上 なぜ、温度差が生まれたのか？：本田雅一の時事想々（1/3 ページ） -
ITmedia ビジネスオンライン」

⑥ Business Journal 「「40代男、女性と店Aで昼食」渋谷100台AIカメ
ラが物議、データを企業に提供 | ビジネスジャーナル (biz-
journal.jp)」

⑦ なか2656のblog 「「渋谷100台AIカメラ設置プロジェクト」を個人情報
保護法から考えた（追記あり） : なか2656のblog (naka2656-
b.site)」

関連
報道等

内容項目
【ネットメディア】
• 大型店舗における顧客行動の分析は、よりよい店舗レイアウトのために

有益なだけでなく、利用者にとっても動線が簡素化されて使いやすくなる
利点もある（関連報道等⑤）

• アイデアや出発点は決してとっぴでもなければ、社会性に欠く企画という
わけでもない（関連報道等⑤）

【SNS】
防犯カメラやAIカメラが嫌なら「そこに行かない」って選択肢

肯定的
（または
擁護
的）反
応

社会的
反響
（報道、
ネット、
SNSでの
反応）

【ネットメディア】
• 予備知識なしにこの情報に触れた人たちが「どう感じるか」を確認すべき

だ（関連報道等⑤）
• データ活用はどのように行われているのか、一般の消費者からは見えにく

い。目に見えない応用なのだから、人々はそれを頭の中で想像する。ど
のように受け手が感じるのかを完全にコントロールはできないが、悪意あ
るものではないなら、情報発信のやり方はもう少し慎重になるべきだった
だろう。（関連報道等⑤）

• 公共の場所では『嫌なら来るな』というわけにもいきません。AIカメラで撮
影していることや利用目的を分かりやすく周知すると同時に、撮られたく
ない人への配慮が行き届いているかどうかも重要と考えます（関連報
道等⑥ ）

中庸的
反応

【ネットメディア】
• 問題だと感じるのは、こうした極めてプライベートな情報を、広いエリア、

異なる商業施設にわたって追跡し、日付をまたぐ長期間にわたって追跡
可能な“設計にしている”ことだ（関連報道等⑤）

• 個人最適化をオプトアウトする方法は公開されていない（関連報道等
⑤）

• 通年の累積データまで取得しているとなれば、取得された側が『これって、
私だということがバレますよね』と感じるのは当然。『勝手に私の個人情
報を取得するな』と異議を申し立てる権利は保障されるべきだろう。
（関連報道等⑥）

• いくら『まちづくり』を謳っていても、一企業が個人情報やプライバシーの
保護という機微な問題に触れるかたちで、多くの一般人の気分を害する
行為を行うことは企業倫理的な問題をはらんでいるともいえる（関連報
道等⑥）

【SNS】
防犯目的のみならず、集めた情報をマーケティングにも使うって何それ。勝
手に商売利用はやめてほしい

否定的
反応
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3.個人の権利利益との関係において社会的反響の大きかった取扱い事例③
前科前例・犯罪被害情報・防犯
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CCCのTカード情報の捜査当局への提出（2019年）
内容項目
• 2019年、カルチュア・コンビニエンス・クラブ（CCC)が裁判所の

令状なしに「Tカード」利用者の氏名や購入履歴を捜査機関に
提供していたことが報じられた。

• CCCは2019年１月21日に、同社ホームページ上で、2012年
から「捜査関係事項照会書」を提示された場合にも会員情報を
提供していたことを公表し、個人情報保護方針の改訂と会員規
約に明記する方針を示した。しかし同社への批判は収まらず、２
月５日に顧客情報の取扱いに関する基本方針の再検討を行い、
基本方針が確定するまでの間は、令状に基づく場合にのみ捜査
機関からの要請に対応するとした。

• なお、CCCによる情報提供は個人情報保護法に違反していた
わけではなく、個人情報保護法第16条第3項第1号に基づくも
のであり、個人情報保護委員会のガイドラインに沿ったものだった。

事案
概要

① 東洋経済オンライン 「｢Tカード情報提出｣CCCに欠けている意識
問題の本質はどこにあるのか | ゲーム・エンタメ | 東洋経済オンライン
(toyokeizai.net)」

② Itmedia NEWS 「CCC、「Tカード情報、令状なく提供」報道にコメ
ント 「今後、会員規約に明記する」 - ITmedia NEWS」

③ 日経XTECH 「CCCのTカード情報提供、違反ではないが「十分性」
に反する | 日経クロステック（xTECH） (nikkei.com)」

④ BUSINESS LAWYERS 「Tカード情報を捜査当局に提出、CCC
の対応を巡る問題点 - BUSINESS LAWYERS」

⑤ HUFF POST 「Tカードの個人情報提供めぐって国会紛糾。警察庁
の担当者「一般論」を繰りかえす | ハフポスト 政治
(huffingtonpost.jp)」

関連
報道等

内容項目
【SNS】
• 捜査目的ならいいのでは。何を問題提起したいのか
• ちょっと嫌な気もするが、これで治安がよくなるのはウェルカムだよね。

肯定的
（または
擁護
的）反
応

社会的
反響
（報道、
ネット、
SNSでの
反応） 【SNS】

どうせ提供するんだろうとは思ってたけどさ、提供するなら、するって書けよとは
思うよねえ。ちょっと嫌な気もするが

中庸的
反応

【ネットメディア】
• CCCは捜査機関からの情報提供の依頼に対し、任意で情報を提供し

ていたことになるが、「その情報が本当に正しい目的で使われるのか」は、
誰が判断しているのか。捜査とは公的権力であり、権力であるからこそ、
それを監視する仕組みが取り入れられている。捜査権力に対する監視、
抑止の役割は裁判所が担っている。だからこそ、情報提出を強制するに
は、裁判所が発行する捜査令状が必要なわけだ。（関連報道等
①）

• 企業が提供する個人情報のプライバシーの侵害度合いが高い場合、
捜査関係事項照会書だけでは不十分。捜査機関は裁判所の令状を
得る必要がある。捜査機関がCCCにTカードの履歴を提供させるのは、
内容によっては違法となる恐れがある。（関連報道等③）

• 個人情報保護委員会が企業だけでなく、捜査機関を含む公的部門も
監視するという内容を含めた改正が必要だ（関連報道等③）

• 個人情報保護法との関係では適法です。しかしながら、他の法令との
関係でも適法とは限りません。本人の同意なく、個人情報を回答すれ
ば、プライバシー侵害になることがあります。捜査関係事項照会に類す
るものとして弁護士会照会があります。弁護士会照会も弁護士法に照
会権限が定められていますが、照会に応じて回答することがプライバシー
侵害にあたるとされたケースが多数あります。代表的なものは、京都府
中京区前科照会事件（最高裁昭和56年4月14日判決・判タ442
号55頁） でしょう。（関連報道等④）

• （Tカード情報について）社会情報インフラとしての価値が高まったので
あれば、保有する利用者の情報について、責任をもって管理すべきです。
銀行や通信事業者は、利用者の重要な情報については、捜査関係
事項照会には応じることなく、令状を受けて初めて対応する運用をして
います。レンタルDVDの履歴などは、場合によっては思想・信条を推知
することが可能な情報であり、令状を待つべきものといえます。（関連報
道等④）

否定的
反応



Copyright （C） 2023 The Japan Research Institute, Limited. All Rights Reserved.118

JR東日本「刑務所出所者検知システム」 （2021年）
内容項目
• JR東日本は2021年7月から9月の間、顔認識カメラを使って、刑

務所からの出所者と仮出所者の一部を駅構内等で検知する防犯
対策を実施していた。

• 検知の対象は(1)過去にJR東日本の駅構内などで重大犯罪を犯
し、服役した人、(2)指名手配中の容疑者、(3)うろつくなどの不審
な行動をとった人。ただし、この運用方針については十分な公表がさ
れていなかった。

• JR東日本は以前から、事件の被害者や目撃者、現場管理者らに
加害者の出所や仮出所を知らせる「被害者等通知制度」に基づき、
検察庁から情報提供を受けており、(1)については情報が提供され
た際、JR東日本や乗客が被害者となる等した重大犯罪に限って氏
名や罪名、逮捕時に報道される等した顔写真をデータベースに登録
するとした。

• これについて出所者らの監視や行動制限につながる可能性、再犯
防止推進法の方向性との矛盾が指摘された。

• また、日弁連はこの顔認証システムの利用中止を求める会長声明
を発表した。

• JR東日本は「出所者らを対象とするのは賛否両論ある。明確な
ルールがなく、時期尚早と判断した」とコメントしている。

事案
概要

① 読売新聞 「【独自】駅の防犯対策、顔認識カメラで登録者を検知
…出所者の一部も対象に : 読売新聞 (yomiuri.co.jp)」

② 読売新聞 「駅で出所者の「顔」検知、ＪＲ東が取りやめ…「社会
の合意不十分」と方針転換 : 読売新聞 (yomiuri.co.jp)」

③ PRESIDENT Online 「｢監視カメラで全乗客の顔を判別｣JR東日
本の出所者検知システムはどこに問題があったのか 監視は安全を守
る｢よい仕組み｣か | PRESIDENT Online（プレジデントオンライ
ン）」

④ 日本弁護士連合会 「日本弁護士連合会：鉄道事業者における
顔認証システムの利用中止を求める会長声明
(nichibenren.or.jp)」

⑤ note(コウモリIT法務) 「JR東の顔認証カメラ問題にみる個人情報
と公益保護のバランス、それと広報・報道のあり方｜コウモリIT法務
(note.com)」

関連
報道等

内容項目
【SNS】
• 犯罪者は再犯率高いのが現実、犯罪性向高い出所者への犯罪抑止

につながり社会的利益
• 前科のある人すべてなら微妙かなと思ったけど、記事読むと・過去にJR

東の駅構内などで重大犯罪を犯し、服役した人（出所者や仮出所
者）・指名手配中の容疑者・うろつくなどの不審な行動をとった人らしい
から、イイとおもいますけどね。禁錮刑以上で結核になる職業もたくさん
あるし

肯定的
（または
擁護
的）反
応

社会的
反響
（報道、
ネット、
SNSでの
反応）

【新聞】
• 適切に使えば治安向上に役立つが、被撮影者の権利侵害の程度も

大きく、社会全体を委縮させる副作用も懸念される（関連報道等
①）

• 過去にＪＲ東側に被害を与え、再び危害を加える可能性が高ければ、
出所者であろうと監視が認められる場合もあるだろう。こういう手法が野
放図に拡大しないよう、ルールを整備し、慎重に運用することも重要だ
（関連報道等①）

【SNS】
日本も警察などの国や民間企業などの顔認証技術と防犯カメラ・商用カメ
ラの規制法を国会で作るべきだ

中庸的
反応

【新聞】
• 鉄道のような誰もが使い、撮影を避けられない公共空間に導入するの

であれば、脅威が現実化する高い可能性が必要で、運用面の透明性
の確保も欠かせない。ＪＲ東は検知対象範囲などの基準や設置場所
を公表すべきだ（関連報道等①）

• 出所後も監視対象とし、行動を制限しようとすることは差別にあたる。
刑期を終えた人の更生を支えるという我が国の刑事政策の基本理念
にも反するのではないか（関連報道等①）

【日弁連】
• 不特定多数者に対する顔認証システムの利用は、市民のプライバシー

権侵害の程度が大きいため、民間事業者が利用する場合においても、
対象者の明示の同意を定めるなどし、かつ主権者の代表で構成される
国会で必要性及び相当性などについて慎重に検討した法的ルールが
ないままなされるべきではない（関連報道等④）

【SNS】
顔認証の人権問題は有名なのに大手がこんなことやっちゃうのって、やっぱり
日本はテクノロジー以上に人権が遅れてる国ってことだよね

否定的
反応
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日本版DBS（Disclosure and Barring Service）（2023年）
内容項目
• 日本版DBSはこども家庭庁が子どもへの性犯罪抑止を目指し検討

を進めている制度で、子どもに接する職種の事業者が従業員の性
犯罪歴をデータベースを使って確認し、問題がある場合には就労に
制限をかける措置を求める仕組みである。

• 本制度のモデルとなった英国では、子どもにかかわる職種（１８歳
未満の子供に１日２時間以上接するサービス）で働くことを希望
する人は、犯罪証明書を教育水準局に提出する必要がある。

• 日本版DBSは、こども家庭庁の有識者会議が2023年９月５日
に公表した報告書案によれば、学校、認定こども園や保育所、児
童養護施設等に確認を義務付けるが、学習塾や子ども向けスイミ
ングクラブ等は対象外とし、認定性を設けることが適当としている。

• 一方で本件確認の仕組みによって本人以外の者が知ることになる
性犯罪歴に関する情報は要配慮個人情報に該当し、このような情
報が漏えいすれば本人の社会生活に重大な影響を及ぼすおそれが
ある上、漏えいした情報に基づいて被害者が推知されるというプライ
バシー侵害、二次被害が生じるおそれがある。犯罪歴によって職業
選択の自由を制限するとなれば憲法上の問題もある。

事案
概要

① こども家庭庁 2023年 「こども関連業務従事者の性犯罪歴等確
認の仕組みに関する有識者会議 報告書（案）」

② 東京新聞 TOKYO Web 2023年８月26日 「日本版「DBS」で
本当に子どもを性犯罪から守れる？ 犯歴をリスト化、照会可能に
先行国での効果は？」

③ 京都新聞 2023年９月７日 「社説：日本版ＤＢＳ 子ども守る
制度設計を」

④ 中国新聞デジタル 2023年９月20日「社説 性犯罪歴の確認
制度設計は丁寧な議論で」

⑤ 朝日新聞デジタル 2023年９月６日 「日本版DBSに要望書 性
被害者団体など「子どもの安全が最終目的」」

⑥ 弁護士ドットコムニュース 2023年９月12日 「性犯罪歴確認「日
本版DBS」の懸念、初犯に効果なく職業選択の自由を制限…園田
寿弁護士が指摘」

⑦ 弁護士よしだしゅうへい note 2023年９月９日 「性犯罪：性犯
罪歴確認制度（日本版DBS）！？」

関連
報道等

内容項目
【新聞】
• 子どもへの性犯罪は確かに深刻で、防止に向けた取り組みが強化され

なければならないのは事実（関連報道等②）
• 抜け穴だらけの制度にしないため、塾や習い事、スポーツクラブなども義

務化する必要がある。大手の事業者は認定を積極的に得るだろうが、
認定を得ない小規模な事業者があれば、そこに性犯罪志向者が流れ
込むかもしれない（関連報道等②）（認定NPO法人フローレンス米
田）

• これくらいの制度はあって当然。ただ、子どもと接触する場所は多くあり、
規制にかからない業種に移るだけで完全に防ぐことにはならない。初犯
を防ぐこともできず、効果は限定的だ（関連報道等②）（性障害専
門医療センター・福井祐輝代表理事）

【ネットメディア】
何よりも優先されるべきは無辜な子どもの安心・安全であり、そのため性犯
罪歴のある前科者等に多少の不利益が生じるとしてもそれは公共の福祉
の観点から感受されるべきである（関連報道等⑦）

肯定的
（または
擁護
的）反
応

社会的
反響
（報道、
ネット、
SNSでの
反応）

【新聞】
• 諸外国の制度について、こども家庭庁の資料によると、人口１０万人

当たりの性暴力の発生件数はいずれの国も減少傾向にはない（関連
報道等②）

• 人権に配慮しつつ、いかに実効性を確保するか。拙速を避け、丁寧な
制度設計を進めるべきだ（関連報道等③）

• 事業者が個人情報を直接取り扱うことになり個人情報保護の観点か
ら懸念がある（関連報道等⑤）

中庸的
反応

【ネットメディア】
• 日本の刑事政策には「刑の消滅」があるが、日本版DBSでは例外的に

10年を超えてもずっと前科を登録しておくのか。これを認めてしまうと、今
の刑事政策とはまったく相いれない制度になる。（関連報道等⑥）

• 子どもにかかわる仕事に限定しているからいいという意見もあるが、憲法
の職業選択の自由は本来なんの制限もなく、憲法の基本的人権の制
限になるので合理的な制約といえるのかどうかが必要（関連報道等
⑥）

• 再犯10%に満たない数字で、憲法上の基本的人権を制限できるのか
（関連報道等⑥）

否定的
反応
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3.個人の権利利益との関係において社会的反響の大きかった取扱い事例
④AIによる個人のプロファイリング
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リクナビDMPフォロー（2019年）
内容項目
• リクルートキャリアは、就活情報サイト「リクナビ」に登録した学生のサ

イト閲覧履歴等をもとに、学生ごとの内定辞退率（選考離脱や内
定辞退率の可能性を示すスコア）を判定したデータを作成して、採
用企業側に販売するサービス「リクナビDMPフォロー」を運営していた。

• 同サービスは、企業から前年の内定辞退者のリストを受け取り、AI
で内定辞退率を予測するアルゴリズム（計算式）を作成。次に企
業からその年の志望者のリストを受け取り、志望者のリクナビの閲覧
履歴にアルゴリズムを掛け合わせ、内定辞退率を予測していた。

• 辞退率を算出されたのは2019年3月以降に約8万1,000人、
2019年2月以前に約1万4,000人の合計約9万5,000人。リク
ルートキャリアは8月26日、2019年3月以降に算出した約8,000
人分について、就活生の同意なしに辞退率を予測して企業に売っ
たとして改善勧告を受けた。さらに個人情報保護委員会は、リクナビ
側と同サービスの利用契約を結んだ企業側にも、①サービスの利用
目的の通知、公表を適切に行わなかった②個人データを第三者に
提供する場合、組織的な検討を怠った③個人データの委託先に必
要かつ適切な監督をしなかったとして行政指導を行った。

• リクルートはプレスリリースにて「説明方法」を検討できるまで本サービ
スの提供を一時休止すると表明した。

事案
概要

① 朝日新聞デジタル 「リクナビと契約した３７社に行政指導 三菱商
事など公表：朝日新聞デジタル (asahi.com) 」

② Yahooニュース 「リクナビ、学生個人の「内定辞退予測」説明なく企
業へ販売…。選考への影響、オワハラにもつながる不祥事（酒井一
樹） - エキスパート - Yahoo!ニュース」

③ NHK解説委員室 「 「リクナビ問題 学生裏切ったAIサービス」（時
論公論） NHK解説委員室」

④ プライバシーテック研究所 「内定辞退予測サービス「リクナビ問題」は
何が問題だった？プライバシー保護の観点から考察 - プライバシー
テック研究所 (acompany.tech) 」

⑤ 弁護士法人三宅法律事務所 「個人情報保護法ニュースNo.1：リ
クナビ事件と個人情報保護法の改正 | 弁護士法人 三宅法律事
務所 (miyake.gr.jp) 」

関連
報道等

内容項目
-肯定的

（または
擁護
的）反
応

社会的
反響
（報道、
ネット、
SNSでの
反応） 【ネットメディア】

リクナビ事件のようなリスクを避けるために、個人としてはまず「利用規約を
しっかり読むこと」を徹底するべきだろう。逆にいうと事業者は、ユーザーが利
用規約を読まない問題を、意識する必要があるだろう。（関連報道等
④）

中庸的
反応

【ネットメディア】
• 「自分が最終面接に落ちたのは、内定辞退率が提供されたせいなので

は…」事実かどうかはさておき、そう感じている学生もいる。これは説明
不足などという優しい言葉で表現して良いものではなく、「不祥事」といっ
ても差し支えないレベルの事案だろう。（関連報道等②）

• 就活においてナビサイトのエントリー機能はまだまだ必須に近い。「説明
に同意できないので登録しない」と突っぱねて就活できる学生など少数
派であり、大半の学生は同意できなくとも登録するしかないだろう。それ
を理解せず、説明方法の問題にするのは根本的な問題解決にはなっ
ていない。（関連報道等②）

• リクナビは、研究開発的なサービスだったため、チェックが十分ではなかっ
たと謝罪しています。しかし本物の個人情報を使った有料サービスに踏
み切った段階で研究とは言い切れず、言い訳にはなりません。（関連
報道等③）

• 学生側から見ると、就職支援と思っていたサイトが、自分の評価を勝手
に行い、自分と相対する企業にそれを伝えていたことになります。リクナビ
に登録しないとエントリーできない企業もあることから、学生の中には、大
学からリクナビの登録を勧められたという人もいます。個人情報を提供し
なければ利用できないという有利な立場を利用したもので、学生に対す
る裏切り行為といわれても仕方がありません。（関連報道等③）

【SNS】
リクナビ問題は7つある。 ①個人情報保護法違反（利用目的公表不十
分で同意無効） ②責任主体が曖昧 ③職業安定法に違反かも ④信義
誠実の原則に反する（利用目的が十分示されたら誰も同意しない契
約） ⑤優越的地位の濫用 ⑥辞退率推定の不正確さ ⑦機械的判断に
よる多様性の欠如

否定的
反応
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Yahoo!スコア（2019年）
内容項目
• 2019年6月3日、ヤフー株式会社はオークションやショッピングでの

取引実績や宿泊・飲食店の予約キャンセル率、カード利用金額の
データ等を分析集計した独自開発の信用スコア「Yahoo！スコア」
のパートナー企業への提供を開始すると発表し、一部の有識者やメ
ディアから批判的なコメントが相次いだ。

• Yahoo!スコアに対する批判ポイントは次のとおり
Yahoo!スコアのスコアリングがデフォルトでONになっている（オプト
アウト式である）。
ユーザーに対して、事前の説明がなかった。
ユーザーはスコアの確認ができない仕様（にも関わらず、他企業へ
提供される可能性がある）
Yahoo!スコアの提供先が不明瞭

• また、スコア情報をYahoo! IDの連携先企業に提供する際に、ID
連携画面で同意を取得する仕組みになっていたが、同画面では
「サービス利用状況等に応じた得点等の付与のためのスコアを含む
各種指標を提供します」と表示されるのみで、信用スコアの具体的
な内容は明確に記載されていなかった。

事案
概要

① Yahoo!ニュース 「ユーザーの行動や消費を“格付け”「Yahoo!スコア」の作
成・利用を拒否する方法（藤代裕之） - エキスパート - Yahoo!ニュース」

② Yahoo!ニュース 「ユーザーが自分の信用スコアすら確認できない「Yahoo!
スコア」提供が浮き彫りにした問題点（藤代裕之） - エキスパート -
Yahoo!ニュース」

③ ねとらぼ 「ヤフー、「Yahoo!スコアが勝手に企業に提供される」を否定 「同
意した場合のみ企業に提供」 - ねとらぼ (itmedia.co.jp)」

④ 弁護士ドットコムニュース 「批判が噴出した「Yahoo!スコア」問題、板倉陽
一郎弁護士が考える論点 - 弁護士ドットコム (bengo4.com)」

⑤ dataway 「ヤフースコアはなぜ炎上したのか？求められるデータ個人主権の
考え方 - dataway (dappsway.com)」

⑥ 日系ビジネス 「Yahoo!スコア、炎上からの仕様変更は「不幸中の幸い」
か：日経ビジネス電子版 (nikkei.com)」

⑦ 日経XTECH 「ヤフーが「Yahoo!スコア」終了へ、事実上サービス開始でき
ず | 日経クロステック（xTECH） (nikkei.com)」

関連
報道等

内容項目
【SNS】
私はいっぱい買っているし、金払いもいいので、むしろオンにしておく。高スコア
を利用してお金を借りる

肯定的
（または
擁護
的）反
応

社会的
反響
（報道、
ネット、
SNSでの
反応） 【ネットメディア】

• ヤフーは、実証実験段階でも、ID連携の中で、規約とは独立して同意
を取ろうとはしていたので、これに反するというよりは、むしろ、『自由に与
えられ、特定され、事前に説明を受けた上での、不明瞭ではない、デー
タ主体の意思の表示』（GDPR4条11項）という、GDPR上の同意に
該当しない、という方が問題になり得たものと思われます。（関連報道
等④）

• 信用スコアの自動的な算出は、まさに『プロファイリングを含むもっぱら自
動化された取扱い』であって、これによって差別的な取扱いを受けるべき
ではない、というのは欧州のデータ保護の考え方でも中核的なものです。
（関連報道等④）

• 信用スコア事業を営むのであれば、最低限、提供先からオプトアウトで
の提供は許すべきではありませんし、消費者としては、その旨が約束され
ていない信用スコアは、利用すべきではない（関連報道等④）

【SNS】
こういう手法そろそろやめにしてもらえないかなあ…ケンブリッジ・アナリティカ問
題もデフォルト「オン」がなければ起きなかった

中庸的
反応

【ネットメディア】
• 企業としてはユーザーを獲得するために、デフォルト「オン」にしたい気持

ちは理解できますが、個人の信用スコアという非常にセンシティブなデー
タですから、ユーザーが説明を納得した上で「オン」にするという手続きが
必要ではないでしょうか。（関連報道等①）

• 中国での普及が話題の信用スコアは、スコアが高ければ買い物が優遇
されるなどのメリットがある一方、格差拡大や監視社会化が問題になっ
ています。（中略）例えば、このような記事を書いたらスコアが下がる
（らしい）となれば、インターネット空間の言論をコントロールすることも
可能になります。スコアがどのように計算されているか、恣意的なスコア化
が行われていないか、ユーザーへの説明責任と透明性が求められますし、
企業側が適切に運用しているかを監査する方法なども議論していく必
要があるでしょう。 （関連報道等①）

否定的
反応
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アップルカードの性差別疑惑（2019年）
内容項目
• 米アップルと米投資銀行ゴールドマン・サックスが共同発行するクレジット

カード「アップルカード」が男女で利用限度額を変えているとして米当局
が調査を行った。

• 事案の端緒は、米実業家のデイヴィッド・ハインマイヤー・ハンソン氏が、
妻と自分で妻の方が与信スコアは高いにもかかわらず、アップルカードは
自分に妻の２０倍の利用限度額が設定されているとツイートしたことに
よる。

• ゴールドマン・サックスは、「与信枠決定は顧客の信用度に基づいており、
ジェンダーや人種、年齢、性的指向も、違法とされる基準も使っていな
い」とし、アルゴリズムに性差別の要素は含まれていないと主張したが証
拠を示すことはできず、ついには性別をデータとして入力していないと説
明した。

• しかし、アルゴリズムの公平性に関するそれまでの研究では、性別を考
慮することで性的バイアスを緩和できるとの結果も示されており、性別を
考慮に入れていないことこそが問題との指摘もなされた。ただし、与信審
査に性別の他既婚・未婚、人種や肌の色、宗教、出身国の情報を持
ち込むのは米国では違法とされている。

事案
概要

① BBC NEWS JAPAN 「アップルのクレジットカードが「性差別」か 米
当局が調査 - BBCニュース」

② WIRED 「Apple Cardに発覚した“性差別”問題から、「性別を見
ないアルゴリズム」に潜むリスクが浮き彫りに | WIRED.jp」

③ MIT Technology Review MIT Tech Review: アップル・カード
問題、本質は「性別を問わない」性差別
(technologyreview.jp)」

④ Bloomberg 「ＡＩ、1970年代の問題に直面－アップルカードの
性差別疑惑が示す - Bloomberg」

関連
報道等

内容項目
【SNS】
差別を含む教師データを元にした機械学習から差別だけ取り除くの
は難しそう

肯定的
（または
擁護
的）反
応

社会的
反響
（報道、
ネット、
SNSでの
反応） 【SNS】

CCCとTD-CDPの連携スキームは法的には理解できる……のだけ
れど、データ保護界隈以外には理解が難しいし、技巧的な印象を
与える気がする。

中庸的
反応

【SNS】
• 差別とはその意図があったかどうかは関係ないので男女間に差が

ついたらそれは差別だ。AIがそうしたかどうかは関係ない
• システムのバグは開発側にあるわけだけど、AIの場合なぜ擁護が

湧くのだろうか？
• いやこれ、AIとか機械学習を勉強した人がちょー初歩で習う禁

忌やんか。なんでゴールドマンサックスやアップルほどの企業がやら
かしちゃったの？

【ネットメディア】
• ハンソン氏はツイッターで、「アップルカードは性差別プログラムだ。

これはアップルの各営業担当の意向ではなく、彼らが完璧な信頼
を置いているアルゴリズムの問題だ。そのアルゴリズムが差別をして
いる」と述べた。（関連報道等①）

• 第一に、性別を「分析対象としないように」プログラムされている
場合でも、アルゴリズムが性差別を行うことは完全に可能である。
第二に、性別などの重要な項目を意図的に分析しないようにす
ると、企業がその変数に関するバイアスを発見・防止したり、逆バ
イアスをかけたりすることを困難にするだけである。第一の点につい
ては、より明白である。性別を分析対象としないアルゴリズムで
あっても、性別と相関するデータを取り込んで利用する限り、女
性に対するバイアスが生じてしまう可能性がある。このような「代
理変数」がさまざまなアルゴリズムで望ましくないバイアスを引き起
こすケースがあることは、多くの研究で証明されている。（関連報
道等②）

否定的
反応
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家賃滞納予測AI（2021年）

内容項目
• 家賃保証サービス等を提供するリース（新宿区）が、賃貸物件

に申し込んだ人の属性等のデータから、家賃を滞納する可能性
がどれくらいあるかを判断するAI「滞納予測AI」を開発し、家賃
債務保証会社を対象に同AIを使った入居審査支援ツールの提
供を始めた。

• 同AIはリースが保証事業を運営する中で得た1万件以上のデー
タを基に開発され、年齢や雇用形態、年収等の９項目の情報
を入力するだけで、滞納発生度合いと滞納発生時期の予測を
表示する。

• 2021年６月中旬に同社がベータ版を利用する企業の募集を
始めたところ、AIに詳しい専門家らの間で「AIの予測結果はどう
説明するのか」「入居審査の不公平につながるのではないか」と
いった懸念の声が上がった。

• AIによる家賃滞納発生確率の予測結果について判断の理由が
明確にされない「透明性」の問題と、審査の「公平性」を担保す
るために国籍等の不当な差別につながりかねない情報を入力
データとして使うことが妥当かどうかといった問題が指摘されている。

事案
概要

① ITmedia NEWS「「この人、家賃を滞納しそう？」AIが予測 入居
審査を45分→16分に - ITmedia NEWS」

② 日経XTECH 「家賃滞納予測AIがプチ炎上、「公平性」巡る問題
は技術で解決できるのか | 日経クロステック（xTECH）
(nikkei.com)」

③ Hatena Blog 「差別を生み出す道具としてのAI活用術 - カレーな
る辛口Javaな加齢日記 (hatenablog.com)」

関連
報道等

内容項目
-肯定的

（または
擁護
的）反
応

社会的
反響
（報道、
ネット、
SNSでの
反応） -中庸的

反応

【SNS】
• 性別、年齢、結婚状態、国籍あたりが入力項目に含まれて

る。こういうアメリカだったら差別で一発アウトな案件が批判な
くニュースで取り上げられてるの見るとびっくりするな

• これ、EUだと automated decision-making で怒られる
ヤツなのでは…

• 予測精度70%て…滞納なんてしないのにAIに決めつけられ
て部屋借りれなくなる人には堪ったもんじゃない。

• こういう判断をAIに任せて誰が責任をとる気だろう

【5ch】
• これは差別にならないのか
• 予測精度７０％超えって実用化していいレベルなのか

否定的
反応
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名古屋大学大学院「早期退職者予測AI」（2023年）

内容項目
• 名古屋大学の研究室等が企業の採用試験で行う適性検査の

回答データをAIを使って分析することで入社３年未満で退職す
る若者を採用前の段階で予測することに成功したと発表

• 採用試験で行う適性検査のおよそ４００人分の回答データを
独自の手法で分析し、早期退職する若者を採用前の段階で予
測した。

• 今後、早期退職につながりやすい人材が活躍できる条件等につ
いても分析し、企業での活用を目指したいとしている。

事案
概要

① NHK NEWS WEB 「若者の早期退職をＡＩが分析 名大大学院
などが研究｜NHK 東海のニュース」

② なか2656のblog 「名古屋大学等がAIで若者の早期退職を研究
していることを個人情報保護法・労働法から考えたーダーク人材（追
記あり） : なか2656のblog (naka2656-b.site)」

③ ものづくり経営革新等支援機関マネジメントオフィスいまむら「「若者の
早期退職をＡＩが分析」をEU AI Actの観点から考える - 株式会
社マネジメントオフィスいまむら (imamura-net.com)」

④ まとめまとめ 「【賛否】名古屋大学「早期退職しそうな人を予測する
AI」を作成→専門家が「海外ではAI法で禁止」と批判 | まとめまとめ
(matomame.jp)」

⑤ note 「”ダーク人材”騒動への反響と研究の持つ価値について、求職
者3,000人以上の話を聴いてきた立場で考える｜Shoma Suzuki 
(note.com)」

関連
報道等

内容項目
【SNS】
• 離職予測はAIネタの鉄板テーマですよ。で、人を不利にする

ような使い方ではなく、離職させないように手厚いフォローをす
るというアクションが取られます。

• すでに働いている人たちを守るための活用ですよ
• 人を見る目なんて全く無い人事握ってる連中よりAIの方が客

観的でマシだと思うんだよなぁ採用の数は変わらないから、有
利になる人も同じだけいるから平等でしょ採用もようわからん
基準で決まるより、適正合ってるよって決まる方が合理的だし

肯定的
（または
擁護
的）反
応

社会的
反響
（報道、
ネット、
SNSでの
反応）

【SNS】
人の選抜なので不利になる人もいれば有利になる人もいるってだ
けでは

中庸的
反応

【ネットメディア】
• 個人情報保護法上、適性検査の結果データは要配慮個人

情報とはいえませんが、しかし本人の内心に係るセンシティブ
なデータです。（関連報道等②）

• EUでは最近、AI規制法が成立しました（注：正しくは「AI
規則案」）。同法はAIの危険性により４段階にAIの利用を
分類していますが、人事労務におけるAIの利用は上から２
番目の「ハイリスク」にカテゴライズされており、法規制を受ける
ことになります。本リリースにある本研究は、これらのEUの法令
との関係では違法と評価される可能性があるのではないで
しょうか。 （関連報道等②）

否定的
反応



Copyright （C） 2023 The Japan Research Institute, Limited. All Rights Reserved.126

3.個人の権利利益との関係において社会的反響の大きかった取扱い事例
⑤教育・児童福祉
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広島叡智学園「ウェアラブル端末による生徒の生体データや入退室管理」 （2018年）
内容項目
• 2019年に開校された全寮制の中高一貫校である広島県立広

島叡智学園に関して、2018年4月30日に中国新聞が「叡智
学園、生徒の健康管理に端末」との見出しの記事を報じた。

• 同記事によると、広島叡智学園が、全生徒にウェアラブル端末を
購入してもらい、「心拍数」「血圧」「歩数」「睡眠時間」「食事の
履歴」「入退室の履歴」「購買の履歴」を把握し、生徒の健康管
理に役立てるとする取組を実施することが報じられた。

• 記事公開後、SNS上では、「自分の健康状況が可視化できる
のは嬉しい」等と好意的な声が寄せられる一方で、「一日中監視
されているようで嫌な感じ」「『安心』という名の『牢獄』」といった批
判も少なくなく、賛否交えた議論となった。

• 広島叡智学園は2018年5月2日、「導入は検討中」、「購入は
希望制」、「学校がバイタルデータを強制取得することはない」と
報道を否定するコメントを公表した。

事案
概要

① 弁護士ドットコムニュース 「広島叡智学園「全生徒にウェアラブル端
末、生体データや入退室を管理」で炎上、個人情報取得には何が
必要？ - 弁護士ドットコム (bengo4.com)」

② JCASTニュース 「生徒の健康情報を装着型端末で管理 広島叡
智学園「齟齬があった」と謝罪: J-CAST ニュース【全文表示】」

③ きょういくブログ 「中高一貫校、ウェアラブル端末導入検討「心拍数
など記録で健康管理」と報道：広島県 : きょういくブログ
(ldblog.jp)」

関連
報道等

内容項目
【SNS】
• 本人と保護者の希望があれば、ということにすればそれほど問題

があろうと思わない。
• ウチの子にも付けたい
• なんでそんなにネガティブな発想に流れるのかな。ビッグデータ取

得のモデルケースとして最適だし、保護者の同意を得ての取得だ
ろうから、問題となる可能性の方が低いと思うけどな。 スポーツ中
に心臓震盪とか起こしやすい年頃でもあるし、全寮制で健康管
理を万全にしたいと思えばこれもありだと思う。

• 批判は他の人に任せておいて、この究極のビッグデータから何が
見えてくるのか純粋に興味ある。

肯定的
（または
擁護
的）反
応

社会的
反響
（報道、
ネット、
SNSでの
反応）

【SNS】
機能が便利なら受け入れられていくでしょう。ちゃんと便利なら

中庸的
反応

【ネットメディア】
• 学校や保護者の「リアルタイム把握」には明確な目的が必要

（関連報道等①）
• 生徒の自由意思を抑圧して装着させたようなウェアラブルデバイ

ス（端末）での情報の取得は、『適法かつ公正な手段』にあて
はまるか相当程度の疑義がある（関連報道等①）

• 『心拍数』『血圧』『歩数』『睡眠時間』『食事の履歴』『入退室
の履歴』『購買の履歴』といったバイタルデータから持病等が判明
することも考えられ、『社会的差別の原因となるおそれ』に該当す
る可能性も十分にある（関連報道等①）

【SNS】
• 全寮制の学校で、ウェアラブルのヘルスケアデータと、入退室・決

済といった行動記録を紐付けて教職員や保護者がアクセスでき
ると。所在と行動の24時間管理に他ならない

• 普通に考えて、子どもの権利条約が定める「私生活に干渉され
ない権利」「表現、思想、良心の自由」「精神的な暴力からの保
護」に反しているようにしか見えない

• 保護者の同意をとれば、思春期の子供の意志は不要という凄い
意見を見た。親の金で通う学校の基本方針に対して、嫌という
意志を貫ける15歳が何％いるのか言ってみろ。

否定的
反応
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埼玉県久喜市立鷲宮中学校 実証研究（2023年）
内容項目
• 埼玉県東部にある久喜市立鷲宮中学校で、生徒の左手手首

につけたリストバンド型の端末で脈拍を計測し、授業中の「集中
度」を測定する実証研究を5月から行っている。

• 生徒の集中度は、教員の端末に即座に反映され、一人ずつ波
形のグラフが現れる。教員は授業後や放課後にこのデータを確認
し、授業の進め方と子どもの集中度の関連性等を見て自分の授
業を振り返る。

• 市教委は今春、個人情報の保護等について定めた倫理運用規
定を担当課内で策定。6月以降、子どもの管理の行き過ぎを不
安視する意見が市民らから届いたため、「倫理的問題が浮上し
た場合には速やかに対応する」という趣旨の文言を追加した。

• 市教委は、今後は例えばこのデータを校内研修で活かして授業
改善につなげていくことが考えられるとし、成績の評価や教員の授
業評価には利用しないという。

• 授業改善に加え、生徒自身の「振り返り」に使うことも目的とする。

事案
概要

① 朝日新聞デジタル2023年9月19日「集中度や感情、脈拍や血流
データで「見える化」 学校にじわり浸透」

② Yahooニュース 2023年6月21日 「「聞いてるふり」は通じない？
集中しない生徒をリアルタイムで把握 教員からは期待、「管理強
化」に懸念も」

③ なか2656のblog 2023年6月21日 「埼玉県の公立中学校の
「集中しない生徒をリアルタイムで把握」するシステムを個人情報保護
法や憲法から考えた」

④ みんなの教育技術 2023年5月17日 「生徒と教員のバイタルデータ
を授業改善に生かす【連続企画「教育DX」時代の学校マネジメント
#01】」

関連
報道等

内容項目
【SNS】
技術によって便利になるなら結構なことだ
【ネットメディア】
データをとって授業がよくなるなら歓迎（記事内、鷲宮中学1年3組
の生徒へのインタビュー） （関連報道等②）

肯定的
（または
擁護
的）反
応

社会的
反響
（報道、
ネット、
SNSでの
反応） 【新聞】

• 利用目的を外れて子どもの特徴を分析するようなことになれば、
GDPRで禁止されている子どものプロファイリングにもつながるとい
い、「国の個人情報保護委員会が主体となり、ヘルスケア情報
の取り扱いについてガイドラインを定める必要がある（関連報道
等①） （湯浅墾道・明治大教授）

• 子どもの個人的なデータの取得は、そのつど極めて慎重に考える
べきだ。法律や児童心理、教育の専門家を入れた、独立の監
視機関や厳しい倫理審査が必要だ（関連報道等①）

• 国連の子どもの権利委員会は一般的意見として、子どもの身元
や活動、位置情報、通信、感情などの個人情報を集め、使うこ
と自体が「プライバシーの権利への干渉になりうる」と指摘する。
データの収集や利用を一律に禁止しているわけではないが、「正
当な目的があり、収集が最小限であること」などが求められるとい
う。 （関連報道等①）

中庸的
反応

【新聞】
何でもデータで『見える化』することがよいのか、必要なのか。まず、そ
こから考える必要がある（関連報道等①）
【ネットメディア】
• 踏み込んでいい領域なのか / これを会社でやられたらハラスメン

トとなるでしょう / （関連報道等②）
• もしこれがEUであったら、このシステムはGDPR22条のプロファイリ

ング拒否権に抵触する可能性があるのではないでしょうか（関
連報道等③）

• 日本の憲法・法律から考えてみると、まず本システムが生徒の集
中力をモニタリングしていることから、生徒の内心の自由（憲法
19条）を侵害しているのではないか（関連報道等③）

否定的
反応
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大阪府箕面市 子ども見守り事業（2022年）

否定的反応

内容項目
• 平成31年3月に大阪府箕面市は「子ども成長見守りシステム」を構築

すると発表した。同システムでは「学力・体力調査結果」「生活状況調
査結果」や「虐待に関する通報・対応状況」「生活保護の受給状況」
等を子ども個人をキーに名寄せし、「生活困窮判定」「学力判定」「非
認知能力等判定」の３つの要素で判定した上で適時支援を行う。

• 同システムの運用に伴い、市の執行機関に置かれた附属機関の意見
を聴いて実施機関が定める者について、その心身の保護または生活の
支援の目的のために必要があると認めた場合、及び本人以外の者に提
供することが明らかに本人の利益になる場合、市長部局と教育委員会
との間で実施期間を跨いで個人情報の提供を可能とするため「人の心
身、生活の保護または支援を目的とした個人情報の収集の目的利用
や外部提供」について、条例に基づき適切な情報連携が出来るよう、
条例を改正。これにより子ども成長見守り室が子どもの情報を一元管
理出来るように。

• この取り組みに関して一部有識者から、貧困対策なら教育データも自
治体が他のデータと一元管理する、混ぜて使うことは果たして適切かと
いう議論がある。

事案
概要

① 一般社団法人情報法制研究所出版部 2022年12月29日 「ニッ
ポンの教育ログを考える-- プライバシーフリーク・カフェ#16(後編)」

② 文春オンライン 2022年２月25日 「教育データの利用をめぐる“揉
めごと”、学校では教えてくれない中身とは子どもの精神状態や家庭
の経済状況まで…」

③ 箕面市2021年3月 「「子どもの貧困」から、未来に渡って子どもたち
を救うのは「貧困の連鎖」を断ち切ること」

④ Remcat:研究資料集 2018-01-11 「「10歳の壁」の虚妄：箕
面市「子ども成長見守りシステム」データから読みとるべきこと」

関連
報道等

内容項目

【SNS】
• 次の時代の行政はこうしたデータ分析による事前対応が必

要ではないか
• 貧困の連鎖根絶のための熱意、そして個人情報保護条例

の改正も含め対応を行ったという点は素晴らしい
• 行政がこれだけのデータを整備・開示したという点をまず賞賛

すべき

肯定的
（または
擁護
的）反
応

社会的
反響
（報道、
ネット、
SNSでの
反応）

【ネットメディア】
• 分析されて選別されない利益からすると、やはり多少問題に

なってくるのかなと。 （関連報道等①）
• 子どもの健全育成のために家庭にどうやって自治体が適切な

形が入っていく時の根拠とするかということをよく考えた結果、こ
ういうモデルになったと思料されるが、教育データの利用目的
の適正性からするとちょっと踏み込み過ぎ（関連報道等①）

中庸的
反応

【ネットメディア】
• 「教育データの利活用」で子ども一人ひとりに最適化された学

びと、虐待防止のような児童福祉のためのデータアセットとは
切り離して考えられるべき。OECDが口を酸っぱく言っている
必要最低限でrelevantなデータ活用なのかと言われると、
当然否定されるべきもの（関連報道等①）

• 例外規定に「明らかに本人の利益になる場合」に当たる場合
と書いているが、その個人を発見するために全員の（問題の
ない人の）データをも使っているのが実態で、これを「明らかに
本人の利益になる」としてしまっていることについて、適正性に
疑義・矛盾がある。（関連報道等①）

• 貧困対策なら教育データも自治体がほかのデータと混ぜて
使っていいだろうというのは公益無罪の発想であって、本来は
ちゃんと線引きしておくべきことべきもの（関連報道等②）

• 「学力」を測定しているとされる調査やそれを使って算出したス
コアの測定・算出方法が不明であり、またその妥当性・信頼
性・代表性が吟味されていない（関連報道等④）

否定的
反応
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教育データ利活用ロードマップ（2022年）

内容項目
• 令和4年1月7日にデジタル庁が、校務情報、教材情報、学習履歴情

報、教育外の個人データを利活用するためのデータの標準化や流通の
ための基盤・ルールの整備方針及び教育データの連携・利活用による
施策構想を取りまとめた「教育データ利活用ロードマップ」を公表

• これについてNHKが「政府が個人の教育データを、2025年ごろまでに
デジタル化して一元化する」と報じ、SNS上で「#教育のデータの一元
化に反対します」というハッシュタグとともに、批判の声が上がった。データ
の標準化、利活用について、「国がデータを一か所にまとめて管理・利
用する」と解されたことが反響を呼んだと考えられる。

• その後デジタル庁はロードマップについてのQ&Aを公表し、「教育データ
は分散管理を基本とする」こと、「国が一元的にこどもの情報を管理する
データベースを構築することは考えていない」こと、「教育データを利活用
して、児童生徒個々人のふるい分けを行ったり、信条や価値観等のうち
本人が外部に表出することを望まない内面の部分を可視化することが
ないようにする」ことを説明した。

事案
概要

① プレジデントウーマン・2022年１月28日 「まだ始まってもいないの
に・・・デジタル庁の「教育データ利活用」が炎上してしまったワケ」

② 日経BP 教育とICT Online 2022年５月30日「教育データ利活
用ロードマップ」はなぜ炎上したのか」

③ SNS「#教育データの一元化に反対します」
④ 一般社団法人情報法制研究所出版部 2022年12月29日 「ニッ

ポンの教育ログを考える-- プライバシーフリーク・カフェ#16(後編)」

関連
報道等

内容項目
【ネットメディア】
• 政府が子供の学習履歴を一元管理もしないし、民間事業者が子供の個

人情報に手続きや同意なくアクセスすることもあり得ない。また（教育学
的にはとても興味深いことに）児童生徒や学習者の、望まない内面の可
視化や個人の選別をしない方針も明言されている（関連報道②）

• 転校の際に各学校で児童生徒が学んだ学習内容について、保護者の同
意を得て相手先自治体に情報共有することが可能になり、教員や保護
者の書類作成の時短や郵送代節約にもなり、履修内容が転校先の教
員に共有され、学び残しがなくなりやすくなる（関連報道②）

• デジタル庁や文部科学省など４省庁が教育データの利活用に向けたロー
ドマップをまとめ、公表したこと自体は高く評価できる（関連報道等③）

肯定的
（また
は擁護
的）反
応

社会的反
響（報道、
ネット、
SNSでの
反応）

【SNS】
• 子供の成長過程がデジタルタトゥーになるようなことはあってはならない
• 現行個人情報保護法では、本人が学習歴情報を入手した場合、就学・

就職・結婚・転居等、人生のあらゆる場面で提示を求められたとき、それ
が差別的に用いられることを防ぐことが出来ない。

【ネットメディア】
• データによってどういう評価が行われるのか、それは妥当なのかについて検

討が足りていない（関連報道等⑤）
• 個人情報保護法を守ると強調するだけではだめで、適法かつ妥当な教育

データの処理であることを論証していく必要がある。データ利用の適正性に
ついて吟味が必要（関連報道等⑤）

• データ利活用に同意しなかった場合の児童生徒の教育プログラムはどうな
るのか。データ利活用に同意した児童生徒の教育システムと同等のものが
用意されているのか（関連報道等⑤）

中庸的
反応

【SNS】
• 過去の成績や不登校などの情報が進学や就職で不利に働くのではない

か。それらの情報が一生ついて回るのは適切か
• 人をデータで判断する世の中になるのはシンプルに嫌
【ネットメディア】
• 「分散管理」はセキュリティ面の担保にしかなっていない。データの取り扱い

のリスクについての疑義に対する回答になっていない。（関連報道等⑤）
• 教育データで児童生徒に介入していくとして、その介入の元となるデータに

よる推定が正しかったのかどうかは誰が責任を持つのか（関連報道等
⑤）

否定的
反応
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AI参考による一時保護見送り （2023年）

内容項目
• 三重県津市で４歳の女児に暴行し死亡させたとして母親が逮捕され

た事件を巡り、三重県が過去に類似の虐待事案で児童を一時保護し
た割合を示すAIシステムの情報を参考にした上で一時保護を見送って
いたことが報じられた。

• 同システムは、過去に児童相談所が対応した約1万3000件の事例が
蓄積されており、けがの状況等を入力すると類似の事案で一時保護し
た割合が示されるもの。当該ケースでは保護率が39%と算出されたた
め、一時保護が見送られていたという。

• AI自体は、過去の類似のケースで一時保護に至った割合が39%と示
したのみであり、「一時保護は不要」と示したものではない。

• なお、児童相談所の担当者は、一時保護の見送りに際し、判断の主
な要因として、女児の母親が協力的な姿勢を見せていたこととしつつも、
AIによる保護率の数値も参考にしたことを認めている。

事案
概要

① JIJI.COM 「ＡＩ参考に一時保護見送り ４歳女児死亡―三重
県：時事ドットコム (jiji.com) 」

② 日経XTECH 「 「保護率39％」で命を救えず 人生を左右するAIを
どう使う | 日経クロステック（xTECH） (nikkei.com) 」

③ IT media NEWS 「 AI「保護率39％」、児相は一時保護見送り
…… 三重の“4歳女児暴行事件”をAIガバナンス観点で考える：
事例で学ぶAIガバナンス（1/3 ページ） - ITmedia NEWS 」

④ PRESIDENT WOMAN 「なぜ三重県女児虐待死は防げなかった
のか…元児童相談所職員が指摘する｢AI導入の盲点｣ | 
PRESIDENT WOMAN Online（プレジデント ウーマン オンライ
ン） | “女性リーダーをつくる” 」

⑤ 中日新聞 「一時保護見送り、２１問でＡＩが判断 津・女児死
亡、少ない情報量：中日新聞Web (chunichi.co.jp) 」

関連
報道等

内容項目
-肯定的

（または
擁護
的）反
応

社会的
反響
（報道、
ネット、
SNSでの
反応） 【ネットメディア】

過去のデータから判断する機械学習型のAIでは、新しいケース
への対応が難しい。そして社会情勢や経済状況、親子関係が
常に変わり続けている以上、過去にない虐待事例が発生する可
能性は常に存在する。従って、一時保護の必要性を絶対に見
落とさないAIを開発するのは極めて難しいと言わざるを得ない。
（中略）リスクの許容量が極めて小さいテーマ、すなわち人間の
命や企業の存続に関わるようなテーマで機械の判断を取り入れ
ることには慎重になる必要があった、と指摘できるだろう。（関連
報道等③）

中庸的
反応

【ネットメディア】
今回の事例は、AIが出力した数値に人間の判断が引っ張られ
た、もしくは人間の誤った判断を後押ししてしまった可能性がある。
その点で、児相におけるAIの使い方は適切だったか否かに疑問
が残る。AIが人命や人生を左右する意思決定、緊急性や重要
性が高い領域で判断を下すことにはリスクがつきまとう。（関連
報道等②）
【SNS】
• デジタル庁は早くこういう運用に釘刺しとかないとAI様のお告

げの元に福祉が削られていくぞ。AIを使うにしても人間が最終
的な責任を取ることにしないと。

• 客観的な指標として活用する、ということ自体がおかしいとは
思わんけど、39%という数字を動見るかが結局人間の判断
になるので、何をスコアリングするかも含め、試験運用レベルで
明快ジャッジしちゃだめだろ

否定的
反応
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3.個人の権利利益との関係において社会的反響の大きかった取扱い事例
⑥その他
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破産者マップ（2019年）
内容項目
• 2018年12月2日に、官報の破産関係の記載を情報原として、これを

包括的・網羅的に収集し、データベース化した上で、インターネット上で
地図にプロットして公開する「破産者マップ」が公開され、2019年３月
に知られるに至り、同サイトについて、プライバシー権への侵害や社会的
評価を低下させることによる名誉を毀損させるものであるとの批判が起き
た。

• 破産者マップはGoogleマップを利用しており、地図上のピンをクリックす
ると直近約３年分の全国の破産申立事件、再生申立事件、特別精
算申立事件に関する、申立人の氏名や名称、住所、事件番号等が
表示される仕組み

• サイト管理者は「官報に掲載された情報を改めて公開しているだけ」
「何も問題はない」と主張していたが、騒動を受け、サイト上には削除申
請フォームが用意された。しかし削除要請には「氏名」「住所」「電話番
号」「生年月日」「破産理由」「破産後の生活」といった情報を提供する
必要があり、これについても個人情報が不適切に収集されているとして
問題視されるとともに、この仕組みを悪用し、悪意のある第三者が削除
申請は有料であるとして金銭を要求し利益を得ようとする詐欺事件も
発生した。

• 一連の騒動を経て個人情報保護委員会もサイトを閉鎖するよう運営
者に行政指導を行った。

事案
概要

① 朝日新聞デジタル 「破産者マップに行政指導 プライバシー侵害の
批判相次ぐ：朝日新聞デジタル (asahi.com)」

② Itmedia NEWS 「「破産者マップ」閉鎖、「関係者につらい思いさせ
た」 - ITmedia NEWS」

③ 弁護士ドットコムニュース「「破産者マップをなくそう」法的対策の動き
広がる…クラウドファンディングなど開始 - 弁護士ドットコム
(bengo4.com)」

④ エキサイトニュース 「批判相次ぎ破産者マップが閉鎖｜違法性につい
て弁護士が解説 (2019年3月19日) - エキサイトニュース
(excite.co.jp)」

⑤ 日本弁護士連合会「公告された破産者情報を含む「本人が破産，
民事再生その他の倒産事件に関する手続を行ったこと」に関する情
報の拡散を防止する措置を求める意見書」

関連
報道等

内容項目
【SNS】
破産者マップってプチ炎上してるみたいだけど、官報に乗ってる公開情報なら違法性無く
ないか？広告収入考えても民事で賠償請求取れるとは思えないし、名誉毀損にも当
たらないと思うんだけど…

肯定的
（また
は擁護
的）反
応

社会的
反響
（報道、
ネット、
SNSでの
反応） 【SNS】

• 金融機関にとっては重宝だ。また企業が新規の取引をする際、信用能力を確認で
きる。有用性は評価すべき。官報の情報の二次使用を規制する法令は無い。民
法上の不法行為に当たるかは微妙。官報が全て公開されているのでこのサイトのみ
の責とは言えない。

• 噂の破産者マップ、確かに破産者情報自体は著作権の対象にならないと思うけど、
官報の定期購読や過去記事の検索は国立印刷局が独占的に行ってる有償サー
ビスだから、不法行為になりうると思うんだけどどうですかね専門家の方。

• 訴訟のポイントは、掲載に同意しているか、という部分になってくると思います。破産
手続上官報への掲載には同意していますが、それ以外の媒体には同意したとは言
えません。（個人信用情報機関のブラックリストの扱いが気になりますが。）破産者
マップが今後どう推移していくのか気になりますね

中庸的
反応

【SNS】
• 破産者マップの問題点。法的にどのような問題があるかはわからんが、もし個人がこ

れから破産や再生をするかどうか考える時に、あのマップで晒されると思うと躊躇して
しまうのでは。

• 破産者マップ、法的な問題や利用規約の問題は詳しい人に任せるとして、こう言う
センシティブな情報を誰でも気軽に見れるようにしてしまうのは問題が大有りだとおも
います。 詐欺やヤミ金のネタになりますし、既に免責を受けた人の平穏な生活を乱
します。

• 法律上は問題ないけど、詐欺や闇金の格好のカモにされる情報だとは思う。実際も
う利用してるかもね

【日本弁護士連合会】
「本人が破産等手続を行ったこと」に関し，デジタル化された情報についての規律だけで
は不十分である。事業者が本人の同意なしに情報を取得すること自体を規律する必
要があり，当該情報は個人情報保護法上の「要配慮個人情報」（同法第２条第
３項）とされるべきである。この際，「本人が破産等手続を行ったこと」の拡散が，破
産者等のプライバシー等の人格的利益の侵害を引き起こし，本人にスティグマを与えて
いるという実態に鑑みれば，同項の「本人に対する不当な差別、偏見その他の不利益
が生じないようにその取扱いに特に配慮を要するもの」に当たると言えるから，個人情報
保護法施行令第２条において定めることができると解される。 なお，債権届出期間や
異議申立期間の存在に鑑みれば，これらの期間を経過した後の情報のみを要配慮個
人情報とする考え方もあり得るが，そのような取扱いの採否は今後の運用実態との関
係で判断されるべく，監督機関である個人情報保護委員会に委ねられるべきである。
（関連報道等⑤）

否定的
反応
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岸田文雄首相偽動画拡散問題（2023年）
内容項目
• 生成AI等を利用して作成された岸田首相のディープフェイク動画

がSNSで拡散された。
• 問題とされた動画は、スーツ姿の岸田首相が卑猥な発言をした

かのように見せかけたもので、動画の右上には日本テレビのニュー
ス専門チャンネル「日テレNEWS24」のロゴが入れられていた。

• 動画を制作し投稿した男性によると、岸田首相の音声を生成AI
に学習させるのには、インターネット上で公開されている岸田首相
の記者会見や自民党大会の演説等の動画を利用し、自身の
音声を岸田首相の音声に変換して卑猥な発言を吹き込んだと
のこと。映像には岸田首相のオンライン記者会見を報じた日本テ
レビの番組を利用し、台詞に合うように岸田首相の口を動かした
り、テロップを制作する等して1時間足らずで動画を制作したとい
う。

• 動画作成の動機については、「首相はだれでも知っている人物で
象徴的な存在のため注目を集めやすい」「混乱させる意図はな
かった」「笑ってほしい」「風刺のようなもの」「ツッコミを待つ単なる
かまってちゃん行為」等と説明している。なおこの件について、作成
者はX上で関連する投稿はすべて削除した等と謝罪文とみられ
るものを掲載している。

事案
概要

① 読売新聞オンライン 「生成ＡＩで岸田首相の偽動画、ＳＮＳで
拡散…ロゴを悪用された日テレ「到底許すことはできない」 : 読売新
聞 (yomiuri.co.jp)」

② 読売新聞オンライン社説：ＡＩ規制 いたずらでは済まない偽動
画 : 読売新聞 (yomiuri.co.jp)」

③ NHK「番組に似せた岸田首相の偽動画拡散 日本テレビが注意呼
びかけ | NHK | フェイク対策」

④ piyolog 「報道番組を装った総理大臣の偽動画拡散についてまとめ
てみた - piyolog (hatenadiary.jp)」

⑤ AI GALLERY 「岸田首相の偽動画がSNSで拡散：AI技術の影
で拡大するデジタル偽造の脅威 | AIツールギャラリー (ai-
gallery.jp)」

関連
報道等

内容項目
-肯定的

（または
擁護
的）反
応

社会的
反響
（報道、
ネット、
SNSでの
反応） -中庸的

反応

【新聞】
誰もが簡単に偽の動画や画像を作り出せるという生成AI（人
工知能）の「負の側面」が、露わになったと言えよう。政府は偽
動画がもたらす悪影響を軽視してはならない（関連報道等
②）
【ネットメディア】
• このような偽動画の拡散は、社会に対する信頼を損ない、真

実と虚偽の境界を曖昧にします。
• 今後、こうしたデジタル偽造に対する法的な対策や、AI技術

の倫理的な使用に関するガイドラインの策定が求められるで
しょう。（関連報道等⑤）

【SNS】
• こういう悪ふざけが研究の邪魔にならなければよいのですが
• 生成AIがまだ法規制されていないだけ、という理由付けに

winny事件がよく引き合いに出されますが、Winny等のP2P
ソフトそのものは規制はされず、著作権違反で逮捕された
winny制作者も無罪を勝ち取っています。また製作者を逮
捕した事でwinny本体が更新できず、情報漏洩の２次被
害を招いた事も覚えて帰ってください。

否定的
反応
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4.海外における個人情報に関する執行事例等
①まとめ
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後述の事例調査を踏まえ、調査対象国と日本との、個人情報保護における執行事例との違いとしては、主に以下のような点が
挙げられる。

調査対象国（特に米国）においては、子供の個人情報に関する保護者の同意が適切に取得されていない点についての執
行事例が多い。日本においては、学校、虐待等の側面で社会的な議論の俎上に出てきているとは思われるものの、かかる点
についての公表されている執行事例は限定的であると考えられる。
事業者の個人情報の取扱いの根拠として、個人情報主体の同意があるが、かかる同意の取得が適切かについて、調査対象
国においては、単に同意があるだけでは適法としない事例も見受けられ、同意手法を選択することの合理性や同意内容が実
質的な意義があるものであるか等について、より厳格に判断し執行しているとも考えられる。この点、GDPRも含めて同意以外
の手法による個人情報の取扱いの根拠が整備されている中では、敢えて同意を根拠に取り扱う場合に、その同意の実質化が
求められているとも思われるが、同意法制自体のあり方に関する調査の実施も含めて整理されるべき論点であると考えられる。
個人情報の漏えい等事案において、調査対象国の方が日本よりセキュリティ等を含む安全管理措置が不十分であるとして制
裁金を科す事例が多いものと思われる。日本においては、現行法では課徴金制度がないため法執行に謙抑的になる傾向が
あるとも思われるが、行政指導の公表などの場面も含めて行政上の対応を強化することにより、漏えい等を契機とした不適切
な個人情報の安全管理の是正にも繋がる可能性があると考えられる。
プラットフォーム事案について、プラットフォーム規制法の有無・内容、個人情報保護制度に期待される法制度全体での役割
等に相違があるため、一概には比較できないが、特に米国においては、個人情報・プライバシー法だけでなくFTC法や競争法に
基づいて執行している事例があり、日本より執行が厳格に行われていると思われる。また、欧州（英国含む）においてもプラッ
トフォームへの活発な執行が行われており、欧米の主要国と日本では執行状況に大きな差異があると考えられる。

※なお、本「4.海外における個人情報に関する執行事例等」において、各外国通貨における金額を日本円に換算している記載における為替レートは、当該時
点のものであることにご留意ください。

まとめ
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4.海外における個人情報に関する執行事例等
②アメリカ合衆国

⑴ 主要な執行事例等の内容
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事例1
概要項目

アメリカ／連邦取引委員会（FTC）該当国/当局

Facebook, Inc.（以下「Facebook」）企業・団体名

2019年７月24日（2019年の和解内容を踏まえて2020年4月28日に2012年命令の内容を変更）執行日

利用者の個人情報問題となった個人データの種類

• FTCは、Facebookが消費者の個人情報を合理的に保護できていない場合や、個人情報を保護するために適切な措置を講じ
ている旨の虚偽の説明をしていた場合には、「不当又は欺瞞的な行為又は慣行」に該当すると主張していた。これに対し、FTC
及びFacebook間で2012年に和解し、FTCは、Facebookがサードパーティのアプリ開発者と個人情報を共有する場合には、
利用者から事前に明確な同意を得なければならない旨等の行政命令を発出していた。

• 本件では、Facebookは、当該命令に違反して、第三者が利用者の個人情報にアクセスできる範囲について利用者を欺いてい
たとFTCが主張した。

問題となった事例の概要

以下の内容の和解が成立した。
• FTCに対し、50億ドルを支払うこと
• 利用者のプライバシー保護に関する包括的で新しい措置を設けること

（例えば、①実装前に全ての新規又は変更された製品、サービス、慣行のプライバシー審査を実施し、リスク軽減の決定を文書
化すること、②個人情報のセキュリティ強化を義務付け、アカウントのセキュリティのために取得した顔認識情報と電話番号の使用
に制限を課すこと）

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

15U.S.C.§45(a)(1)関係する法令

上述の内容について和解にて合意した。当該企業・団体における反応
（再発防止策を含む）

事例2をご参照ください。
現在の状況

（手続終了か現在進行中か）
※2023年11月11日段階
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事例2
概要項目

アメリカ／連邦取引委員会（FTC）該当国/当局

Facebook, Inc.（以下「Facebook」）企業・団体名

2020年効力発生の命令の内容変更について現在進行中である。執行日

利用者及び子供の個人情報問題となった個人データの種類

• 2012年にFTC及びFacebookは合意の上、FTCは、プライバシー保護に関する不当表示を禁じる等の命令を発出した。しか
し、その直後、Facebookにより当該命令に違反したと考えられたことを受け、FTCが更なる訴訟を提起し、Facebookとの間で
新たな命令（2020年命令）に合意した。当該2020年命令は、プログラムを実装する前にプライバシーレビューを実施し、リス
ク軽減措置を実施することを要求するほか、アカウントセキュリティのために取得される顔認証と電話番号の使用制限をする等を
内容としていた。それにもかかわらず、Facebookが一部のアプリ開発者に利用者の個人情報を提供しており、2020年命令を
遵守していないのではないかが疑われた。

• また、COPPA（Children‘s Online Privacy Protection Act, 以下「COPPA」）は、ウェブサイトが13歳未満の子供から
個人情報を収集する場合、親の同意を必要としているところ、Messenger Kidsアプリにおいては親が承認した連絡先とのみ
会話できると表記さているが、実際にはそれ以外の連絡先ともチャット等が可能となっていたのではないかが疑われた。

• そこで2023年5月、FTCは2020年命令の内容変更を主張するに至った。

問題となった事例の概要

2020年命令の内容変更として、バーチャルリアリティ製品等を通じて収集した18歳未満の利用者のデータから利益を得ることの
禁止、新製品やサービスの発売の一時停止、顔認識技術の利用を含むその他の制限の拡大等が提案されている。

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

15U.S.C.§45(a)、15U.S.C.§6502、16C.F.R.Part 312.関係する法令

2020年命令の変更がFTCの権限の範囲内であるかが問題となっているところ、これに対しFacebookの意見を回答する期限が
2023年11月30日まで延長されたという状況である。

当該企業・団体における反応（再
発防止策を含む）

現在進行中である。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例3
概要項目

アメリカ／連邦取引委員会（FTC）該当国/当局

Twitter, Inc.（以下「Twitter」）企業・団体名

2022年5月26日に新たな命令が発出された。執行日

利用者の個人情報（電話番号、Eメールアドレス等）問題となった個人データの種類

• FTCによれば、ある目的で個人情報を収集した後になって、当該情報を別目的で使用することは、「不当又は欺瞞的な行為
又は慣行」である。

• 2010年、Twitterは利用者に対し、ツイートの閲覧権者をコントロールできる、プライベートメッセージは受信者のみが閲覧でき
ると説明していたが、これらを確保する合理的な手段は用意されておらず、実際に利用者の個人情報への不正アクセスが複数
件発生していた。このため、FTCは訴訟を提起し、2011年にTwitterとの間で最終的な命令（2011年命令）につき合意す
る。この2011年命令では、利用者のセキュリティ、プライバシーを確保する手段の用意、虚偽説明した場合には多額の制裁金
を課すことを内容としていた。

• しかし、Twitterは、アカウント保護目的で利用者から個人情報（電話番号とEメールアドレス）を収集したにもかかわらず、無
断でターゲティング広告のためにも流用していたのではないかが問題となった。

問題となった事例の概要

FTC及びTwitter間で合意の上、以下の内容の命令が発出された。
• 1億5000万ドルの民事制裁金の支払い
• 欺瞞的に収集されたデータから利益を得ることの禁止等

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

15U.S.C.§45(a)(1)、45(l)、53(b)及び56(a)(1)関係する法令

上述のとおり、命令に合意した。当該企業・団体における反応（再
発防止策を含む）

FTCサイトにおいては、Pendingとなっている。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例4
概要項目

アメリカ／連邦取引委員会（FTC）該当国/当局

Google, LLC.（以下「Google」）及びYouTube, LLC（以下「YouTube」）企業・団体名

2019年9月4日（FTCによる発表日）執行日

YouTube動画共有サービスが収集した子供の個人情報問題となった個人データの種類

COPPAは、ウェブサイトが13歳未満の子供から個人情報を収集する場合、親の同意を必要としている。それにもかかわらず、
YouTubeは明らかに子供向けのチャンネルの視聴者に対しても、親の同意を求める通知等を表示せずにCookieを使い、個人情
報を収集していたのではないかが問題となった。

問題となった事例の概要

Google及びYouTubeの同意のもと、以下の内容の命令が成立した。
• FTCに対し１億3600万ドル、ニューヨーク州に対し3400万ドルを支払うこと
• チャンネルオーナーが児童向けコンテンツを特定するためのシステムを開発して実装すること
• 子ども向けコンテンツがCOPPAの対象になることをチャンネルオーナーに通知し、関係者に対しCOPPAの遵守に関する年間ト

レーニングを提供すること等

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

15U.S.C.§53(b)及び56(a)(1)、15U.S.C.§6502(c)、6504(a)(1)及び6505(d)、16C.F.R.Part312関係する法令

YouTubeは児童向けコンテンツの扱い方について大幅な変更を発表した。当該企業・団体における反応（再
発防止策を含む）

FTCサイトにおいては、Pendingとなっている。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例5
概要項目

アメリカ／連邦取引委員会（FTC）該当国/当局

Edmodo, LLC.（以下「Edmodo」）企業・団体名

2023年６月27日（Stipulated Order for permanent injunction and civil penalty judgmentが提出された日）執行日

親の同意を得ずに収集した子供の個人情報（氏名、電子メールアドレス、生年月日、識別子等）問題となった個人データの種類

• COPPAは、ウェブサイトが13歳未満の子供から個人情報を収集する場合、親の同意を必要としている。Edmodoは保護者、
学校、教師に対し仮想授業のプラットフォームを提供していた。同社は、子供の親への通知をせず、そして親の同意を得ずにその
個人情報をターゲティング広告に利用していたのではないかが問題となった。

• また、COPPAは、事業者が収集目的を達成するために必要な期間を超えて子供の個人情報を保管してはならないとしている。
Edmodoは、13歳未満の子供を含む個人情報（約3600万人分）を無期限に保管していたが、保管していた情報のうちア
クティブな利用者はわずかであった（約100万人分）ため、この点も問題となった。

問題となった事例の概要

Edmodoの同意のもと、以下の内容の命令が成立した。
• 600万ドルの民事制裁金を支払うこと（ただし、Edmodoに支払能力がないため保留）
• COPPA Ruleに違反する方法で児童から個人情報を収集することの禁止等

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

15U.S.C.§53(b)及び56(a)(1)、15U.S.C.§6502(c)及び6505(d)、16C.F.R.Part 312関係する法令

Edmodoは命令が成立するよりも前の時点でアメリカ国内での事業を停止した。当該企業・団体における反応（再
発防止策を含む）

FTCサイトにおいては、Pendingとなっている。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例6
概要項目

アメリカ／連邦取引委員会（FTC）該当国/当局

Epic Games Inc.（以下「Epic Games」）企業・団体名

2023年3月執行日

親の同意がないまま収集した子供の個人情報問題となった個人データの種類

• COPPAは、ウェブサイトが13歳未満の子供から個人情報を収集する場合、親の同意を必要としている。Epic Gamesは、
「フォートナイト」というマルチプレイヤーシューティングゲームを開発・運営している。同社が、子供の親への通知を行わず、また親
の同意を得ずに個人情報を収集したのではないかが問題となった。

• なお、かかる点に加えて、14歳以上についても、デフォルト設定でテキスト及びボイスチャットが有効になっている点や、「フォートナ
イト」内でのボタン配置が利用者の混乱を招き意図しない課金に誘導するデザインとなっている点も、「不当又は欺瞞的な行為
又は慣行」ではないかも並行して問題となった。

問題となった事例の概要

子供の個人情報部分に関しては、以下の内容の和解が成立した。
• FTCに対し２億7500万ドルの民事制裁金を支払うこと
• 児童や10代の若者向けに強力なプライバシーの設定を行うこと等
意図しない課金に誘導するデザイン部分に関しては、以下の内容の和解が成立した。
• FTCに対し2億4500万ドルの民事制裁金を支払うこと。なお、かかる支払いは利用者への返金に充てられる。
• 誤った購入を防ぐための措置を導入すること、請求に異議を唱える利用者がアカウントへのアクセスを維持できるようにすること

等

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

15U.S.C.§45(a)、45(m)(1)(A)、45(n)、53(b)、56(a)(1)及び57b、15U.S.C.§6502(c)及び6505(d)関係する法令

Epic Gamesは民事制裁金を支払うとともに、18歳未満のプレーヤーのためのプライバシー性の高いデフォルト設定を実装する等
の対応を行った。

当該企業・団体における反応（再発
防止策を含む）

FTCサイトにおいては、Pendingとなっている。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例7
概要項目

アメリカ／連邦取引委員会（FTC）該当国/当局

Chegg Inc.（以下「Chegg」）企業・団体名

2023年１月27日執行日
利用者数千万人分の個人情報（氏名、電子メールアドレス、パスワードのみならず、宗教、性的思考、両親の収入等も含まれ
る。）問題となった個人データの種類

• FTCによると、消費者の個人情報を合理的に保護できていない場合や、個人情報を保護するために適切な措置を講じている
旨の虚偽の説明をしていた場合は、「不当又は欺瞞的な行為又は慣行」に該当するとされる。

• 教育テクノロジー企業であるCheggが運営するサービスの中に、月額課金制で学問に関する様々な質問に答えてくれる「宿題
支援プラットフォーム」がある。Cheggは、特定のデータベースのログイン認証情報を複数の従業員や外部委託先に発行してお
り、これにより多くの人がオンラインストレージ上の利用者の情報を閲覧できる状態にあった。2018年、Cheggの元従業員が
4000万人の利用者の個人情報を盗み取ったことが判明している（これらの情報はネット上で販売されていたことも後に判明し
た。）。また、2019年、別のCheggの社員がフィッシング被害に遭った際、Cheggの給与システムへのアクセスを許してしまった
とされている（何百万人もの従業員の生年月日や社会保障番号等を盗み取ることが可能な状態となっていた。）。この他に
少なくとも２件の漏えい事案があるとされる。このようなCheggの体制を問題視したのが本件である。

問題となった事例の概要

包括的なセキュリティ・プログラムの導入、収集保存できるデータの制限、利用者のデータアクセスと削除権限の付与等を内容とす
る命令を行っている。

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

15U.S.C.§45(a)(1)関係する法令

不見当である。当該企業・団体における反応（再
発防止策を含む）

FTCサイトにおいては、Pendingとなっている。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例8
概要項目

アメリカ／連邦取引委員会（FTC）該当国/当局

Ring, LLC（以下「Ring」）企業・団体名

2023年５月31日執行日

顧客の自宅（バスルームや寝室を含む）から収集した映像データ等問題となった個人データの種類

• FTCによると、消費者の個人情報を合理的に保護できていない場合や、個人情報を保護するために適切な措置を講じている
旨の虚偽の説明をしていた場合は、「不当又は欺瞞的な行為又は慣行」に該当する。

• Amazon傘下のRingは、監視ドアベルの販売・管理をしていたが、顧客の情報を保護するためのセキュリティ対策の実装が不
十分であった。実際に2017年に従業員１名が顧客の自宅の映像データを視聴したとされている。このようなRingの体制を問
題視したのが本件である。

問題となった事例の概要

以下の内容の和解が成立した。
• FTCに対し580万ドルを支払うこと
• 違法に収集した動画に由来するデータ及びアルゴリズムを削除すること
• 従業員が顧客の映像データを視聴することを禁ずるプライバシープログラムの作成

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

15U.S.C.§53(b)関係する法令

Ringは、当初は、FTCの主張に同意せず、法律違反を行った訳ではないとの認識だった。しかし、和解に応じて厳格なプライバ
シー保護措置をとることを表明した。

当該企業・団体における反応（再発
防止策を含む）

FTCサイトにおいては、Pendingとなっている。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例9
概要項目

アメリカ／連邦取引委員会（FTC）該当国/当局
Residual Pumpkin Entity, LLC （旧「d/b/a CafePress」）及びPlanetArt LLC, a limited liability company
（旧「d/b/a CafePress」以下、併せて「CafePress」）企業・団体名

2022年６月24日執行日

2000万件に及ぶ、電子メールアドレスとパスワード、セキュリティ質問とその回答、支払用のカードの番号と有効期間。一部の対
象者の社会保障番号。問題となった個人データの種類

• 事業者が合理的なセキュリティ対策を講じなかったため、利用者の個人情報への不正アクセスや漏えいが生じた場合は、FTC
法（Federal Trade Commission Act, 「FTC法」）5 条の不当行為となる可能性がある。

• CafePressは、国内外の消費者がカスタマイズされた商品を購入できるオンラインプラットフォームを運営していたが、
2019年２月に不正アクセスを受け、多数の利用者の個人情報が漏えいしてしまった（漏えいした個人情報はその後に
ダークウェブで販売されたことが発見されている。）。FTCによれば、CafePressは利用者の情報が第三者によって取得
されたことを確認し、ネットワークの脆弱性を修正したものの、数か月の間調査を行わず、利用者に対して通知も行わな
かったという。また、2019年以前にもセキュリティ不足のために複数回侵入を受けていたともされる。

問題となった事例の概要

以下の内容の和解が成立した。
• データ漏えいの被害者に対し、50万ドルを支払うこと
• 特定の情報セキュリティ・プログラムを導入すること

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

15U.S.C.§45関係する法令

PlanetArt社のCEOは、2019年の情報漏えいは同社がCafePressを買収するよりもかなり前に発生した事件であり、
PlanetArt社は今回の和解を進んで受け入れる旨のコメントをロイターに寄せている。

当該企業・団体における反応（再発
防止策を含む）

FTCサイトにおいては、Pendingとなっている。
現在の状況

（手続終了か現在進行中か）
※2023年12月14日段階
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事例10
概要項目

アメリカ／連邦取引委員会（FTC）該当国/当局

Everalbum, Inc.（以下「Everalbum」）企業・団体名

2021年５月７日執行日

顔画像問題となった個人データの種類

• FTCによると、消費者の個人情報を合理的に保護できていない場合や、個人情報を保護するために適切な措置を講じている
旨の虚偽の説明をしていた場合は、「不当又は欺瞞的な行為又は慣行」に該当する。

• Everablumは、写真ストレージアプリ「Ever」を開発・運営していた。かかるアプリを使用すると、利用者は写真やビデオのデータ
をクラウドサーバーにアップロードして保存や整理することができた。同社は、かかるアプリに2017年に「友だち（Friends）機能」
を導入したが、当該機能は顔認識技術を用いて画像に含まれる顔の類似性に基づき利用者がアップロードした画像をグループ
分けしていた。

• FTCによると、Everablumは、①利用者に対しアカウントを無効化すれば当該利用者の画像を削除すると説明していたが、実
際には保存を継続していた、②ウェブサイトのヘルプ欄に利用者が同意した場合にのみ顔認識技術を用いると指摘していたが、
実際には一部地域以外に居住する利用者について無断で用いられていた、とされる。

問題となった事例の概要

以下の内容の和解が成立した。
• 明示的な同意なしに収集された顔画像に由来する全てのデータ（このデータに基づき訓練されたアルゴリズムを含む）を削除・

破棄すること
• 写真やビデオに顔認識技術を用いる前に利用者の明示的な同意を得ること
• 今後情報の利用について虚偽の説明を行わないこと

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

15U.S.C.§45関係する法令

Everalbumは、2020年８月に「Ever」を閉鎖した。閉鎖の理由として、AppleやGoogleのデフォルトで製品にインストールされ
ているアプリとの競争激化を挙げており、本件については特に挙げられていない。

当該企業・団体における反応（再
発防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年11月11日段階
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事例11
概要項目

アメリカ／消費者による集団訴訟(※)該当国/当局

T-Mobile USA Inc.（以下「T-Mobile」）企業・団体名

和解内容の合意は2022年７月23日、ただし、裁判所承認は未了。執行日

利用者7660万人の個人情報（氏名、住所、生年月日、運転免許証のデータ、社会保障番号）問題となった個人データの種類

• カリフォリニア州消費者プライバシー法（California Consumer Privacy Act、以下「CCPA」）は、適切なセキュリティ慣
行の実装を怠ったために、暗号化等されていない個人情報へのアクセスを許してしまった企業に対し、当該データ侵害の被害
者が個人訴訟又は集団訴訟を提起する権限を与えている。

• 電気通信事業者T-Mobileがハッキングを受け、利用者の個人情報が盗み取られるという事態が発生したところ、かかる事態
が起きたのは、T-Mobileが自社のシステムがサイバー攻撃に対して脆弱であることを知っていたにもかかわらず、情報の性質に
適した合理的なセキュリティ手順と慣行を実装及び維持していなかったからだとして、集団訴訟が提起された。

問題となった事例の概要

以下の内容の和解が成立した。
• ３億5000万ドルを支払うこと
• １億5000万ドルをデータ・セキュリティの更新に費やすこと

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

Cal.Civ.Code§1798.150関係する法令

上述の和解以上の情報は不見当である。当該企業・団体における反応（再
発防止策を含む）

現在進行中である。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階

※CCPAに基づく執行方法としては、法令違反に基づくカリフォルニア州司法長官（California attorney general）の提訴による民事罰か消費者による提訴
の2種類がある。本件は後者のものと考えられる。
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事例12
概要項目

アメリカ／消費者による集団訴訟該当国/当局

ZOOM Video Communications, Inc.（以下「ZOOM」）企業・団体名

現在も進行中である。執行日

利用者の個人情報等問題となった個人データの種類

• CCPAは、適切なセキュリティ慣行の実装を怠ったために、暗号化等されていない個人情報へのアクセスを許してしまった企業に
対し、当該データ侵害の被害者が個人訴訟又は集団訴訟を提起する権限を与えている。

• ウェブ会議システムを提供するZOOMが個人情報を適切に保護していたか、具体的には適切な通知を行わずに利用者の情
報を第三者と共有していたのではないか、プライバシーポリシーで虚偽を述べていたのではないか、そしてZOOM iOSアプリは利
用者がアプリをインストール又は使用する都度Facebookに個人情報の開示を行っているのではないかとして集団訴訟が提起
された。

問題となった事例の概要

集団訴訟のため、特になし
当局が取った措置

（課徴金・制裁金事例の
場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

Cal.Civ.Code§1798.150関係する法令

不見当である。当該企業・団体における反応（再
発防止策を含む）

現在進行中である。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例13
概要項目

アメリカ/カリフォリニア州司法長官（California Attorney General）該当国/当局

Sephora USA, Inc（以下「Sephora」）企業・団体名

2022年8月23日執行日

消費者の個人情報等問題となった個人データの種類

• CCPAは、個人情報を販売する場合には消費者に対して通知をし、加えて消費者がこの販売行為からオプトアウトするための
２つ以上の方法を用意しておかなければならないとしている。また、当局よりCCPA違反の疑いありとする通知を受け取った場合
には、30日以内に指摘された問題点を修正する必要があるともしている。

• 美容小売業者Sephoraは、個人情報の第三者への販売について消費者に通知をしておらず、オプトアウト要求にも応じてお
らず、また30日以内にこれらの問題点に対応することができなかったのではないかが問題となった。

問題となった事例の概要

以下を内容とする和解が成立した。
• 120万米ドルでの和解
• オンライン開示と個人情報保護方針を明確にすること
• グローバル・プライバシー・コントロールの利用を含め、消費者が個人情報の販売をオプトアウトできる仕組みを提供すること
• サービス・プロバイダー契約をCCPAの要件に適合させること、司法長官に報告書を提出すること等

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

Civil Code§798.100等、Unfair Competition Law、Business and Professions Code§17200等関係する法令

不見当である。当該企業・団体における反応（再
発防止策を含む）

不見当である。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例14
概要項目

アメリカ／保健福祉省（HHS）の公民権局（OCR）該当国/当局

Premera Blue Cross（以下「PBC」）企業・団体名

2020年9月23日執行日

1040万人を超える人々の氏名、住所、生年月日、電子メールアドレス、社会保障番号、銀行口座情報、臨床情報等問題となった個人データの種類

• 医療保険の相互運用性と説明責任に関する法律（Health Insurance Portablity and Accoutablity Act、以下
「HIPAA」）は、個人の保護医療情報（PHI）を扱う企業に対し、物理的、電子的、及び手続的にセキュリティ対策を講じて
おくべきことを規定している。PBC及び関連会社の情報システムがハッキングされ、1040万人を超える人々の氏名、住所、生
年月日、電子メールアドレス、社会保障番号、銀行口座情報、臨床情報等が抜き取られるという事態が発覚したが、OCRに
よるその後の調査で、PBCが不十分なリスク分析等、HIPAA規則を長年遵守していなかったことが判明した。

問題となった事例の概要

以下の内容の和解が成立した。
• OCRに対し、685万ドルを支払うこと
• ２年間の監督を含む是正措置計画を採用すること

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

HIPAA Privacy Rule (45CFR§164.308(a)(1)(ii)(A)、45C.F.R.§164.308(a)(1)(ii)(B)、45C.F.R. 
§164.312(b)、45C.F.R.§164.502(a))関係する法令

上記の和解の成立以外は不見当である。当該企業・団体における反応（再発
防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例15
概要項目

アメリカ／保健福祉省（HHS）の公民権局（OCR）該当国/当局

CHSPSC LLC（以下「CHSPSC」）企業・団体名

2020年9月25日執行日

600万人の医療情報問題となった個人データの種類

• HIPAAは、個人の保護医療情報（PHI）を扱う企業に対し、物理的、電子的、及び手続的にセキュリティ対策を講じておく
べきことを規定している。

• CHSPSCの情報システムがハッキングされ、600万人を超える人々の医療情報が抜き取られるという事態が発覚したが、OCR
によるその後の調査で、CHSPSC が不十分なリスク分析等、HIPAA規則を長年遵守していなかったことが判明した。

問題となった事例の概要

以下の内容の和解が成立した。
• OCRに対し、230万ドルの支払い
• ２年間の監督を含む是正措置計画を採用すること

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

HIPAA Privacy Rule (45C.F.R.§164.502(a)、45C.F.R.§164.308(a)(6)(ii)、45 
C.F.R.§164.308(a)(1)(ii)(A)、45C.F.R.§164.312(a)、45C.F.R.§164.308(a)(1)(ii)(D))関係する法令

上述の和解の成立以外は不見当である。当該企業・団体における反応（再
発防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例16
概要項目

アメリカ／保健福祉省（HHS）の公民権局（OCR）該当国/当局

Manasa Health Center LLC（以下「Manasa Health Center」）企業・団体名

2023年６月５日執行日

患者の精神疾患の診断と治療に関する具体的な情報問題となった個人データの種類

• HIPAAは、個人の保護医療情報（PHI）を扱う企業に対し、物理的、電子的、及び手続的にセキュリティ対策を講じて
おくべきことを規定している。Manasa Health Centerは、患者の否定的なオンラインレビューに対する回答を投稿した際、
当該患者の健康情報を不当に開示した。

問題となった事例の概要

以下の内容の和解が成立した。
• OCRに対し、3万ドルを支払うこと
• ２年間の監督を含む是正措置を採用すること

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

HIPAA Privacy Rule (45CFR§164.308(a)(1)(ii)(A)、45C.F.R.§164.308(a)(1)(ii)(B)、45C.F.R. 
§164.312(b)、45C.F.R.§164.502(a))関係する法令

Manasa Health Centerは和解に同意したものの、HIPAA規則の違反を認めたわけではないとOCRは指摘している。当該企業・団体における反応（再発防
止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年11月11日段階
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事例17
概要項目

アメリカ／保健福祉省（HHS）の公民権局（OCR）該当国/当局

L.A. Care Health Plan（Local Initiative Health Authority for Los Angeles County）企業・団体名

2023年9月11日執行日

約2000人を超える医療情報問題となった個人データの種類

• HIPAAは、個人の保護医療情報（PHI）を扱う企業に対し、物理的、電子的、及び手続的にセキュリティ対策を講じておく
べきことを規定している。LA Care Health Planは、①オンライン決済サイトの処理エラーにより、750人の健康情報を他人に
開示してしまった。また、②データ処理のエラーにより、1498人の会員カードを他人に郵送してしまった。

問題となった事例の概要

以下の内容の和解が成立した。
• OCRに対し、130万ドルを支払うこと
• 3年間の監督を含む是正措置計画を採用すること

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

HIPAA Privacy Rule (45CFR§164.308(a)(1)(ii)(A)、45C.F.R.§164.308(a)(1)(ii)(B)、45 
C.F.R.§164.312(b)、45C.F.R.§164.502(a))関係する法令

L.A. Care Health Planは声明で、会社として会員データのプライバシー及びセキュリティを強化する方策を見定め、それを実施
するために取り組んでいると述べた。

当該企業・団体における反応（再発
防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年11月11日段階
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事例18
概要項目

アメリカ／連邦取引委員会（FTC）該当国/当局

AMAZON. COM INC.及びAMAZON.COM SERVICES LLC（以下併せて「AMAZON」）企業・団体名

2023年７月19日執行日

音声アシスタントサービス「Alexa」を利用した子供の音声データ及び位置データ問題となった個人データの種類

• COPPAは、ウェブサイトを通して13歳未満の子供から個人情報を収集する場合、子供から収集した個人情報について親に通
知するとともに、個人情報の収集について親の同意をとらなければならず、また親がいつでも当該個人情報を削除できるようにし
なければならないとしている。

• AMAZONは、音声アシスタントサービスAlexaの処理能力を向上させるために子供の音声データ及び位置データを収集し、何
年も保管していた。この際、当該データに関して、「求めればいつでもデータを削除できる」と説明していたが、実際にはデータを少
なくとも一部は残していたのではないかが問題となった。

• また、COPPAは、事業者が収集目的を達成するために必要な期間を超えて子供の個人情報を保管してはならないとしている
が、実際にはAMAZONは親が求めない限りデータを無期限で保管していたのではないかが問題となった。

問題となった事例の概要

以下を内容とする和解が成立。
• 2500万ドルの民事制裁金の支払い
• 親からの要請がない限り、非アクティブな子供のプロファイル（18か月間使用されていないプロファイル）を特定し、削除すること。

利用規約の変更を通知すること等

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

15 U.S.C. § 53(b)、56(a)(l)及び57b、15U.S.C.§6502(c)及び6505(d)、16C.F.R.Part 312関係する法令

AMAZONは、当初FTCの主張に同意せず、法律違反をしていないとの認識であった。しかし、和解に応じて厳格なプライバシー
保護措置をとることを表明した。

当該企業・団体における反応（再発
防止策を含む）

不見当である。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例19
概要項目

アメリカ／連邦取引委員会（FTC）該当国/当局

Open AI企業・団体名

現在進行中である。執行日

特に特定されていない。問題となった個人データの種類

ChatGPTを開発したOpenAIに対し、AIのトレーニング手法や個人データの取り扱いに関する体制について書面で回答を求めた。問題となった事例の概要

上記の調査中であること以外、不見当である。
当局が取った措置

（課徴金・制裁金事例の
場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

現在、調査中であり、不見当である。関係する法令

不見当である。当該企業・団体における反応（再
発防止策を含む）

現在進行中である。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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4.海外における個人情報に関する執行事例等
②アメリカ合衆国

⑵課徴金・制裁金上位・下位リスト
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上位リスト（2021年1月から2023年11月を対象とする。）
ア 連邦取引委員会（FTC （※） ）

和解の額事案の概要案件名順位

親の同意なき子供の個人情
報の収集について2億7,500
万ドル、意図しない課金への
誘導等について2億4,500万
ドル

事例6をご参照下さい。Epic Games, Inc (2023年)１

2,000万ドル親の同意なく子供の個人情報の収集が問題と
なった。Microsoft Corporation, U.S (2023年)２

1,500万ドル
不動産に関する消費者レポートから不正確又は
不完全な立ち退き記録を削除せず、人々の住宅
取得能力を損なったことが問題となった。

TransUnion Rental Screening Solutions, Inc. 及び
Trans Union, LLC. (2023年)3

600万ドル事例5をご参照下さい。Edmodo, LLC. (2023年)4

580万ドル事例8をご参照下さい。Ring, LLC. (2023年)5

※FTCは、プライバシーに関する事案のみでなく、競争法を始めとする様々な領域の事案を扱っているため、FTC公表の事案の和解金額に関するリストを作成して
も、今回の調査対象外の分野に関する事案も含まれることになる。そこで、FTCの公表された執行事例にプライバシーのタグが付された事例
（https://www.ftc.gov/enforcement/cases-proceedings/terms/1420）から上記リストを作成した。なお、FTCに関する事案については、事案数
が多いことや数年に渡り継続する事案が多いこと、また最終的に確定したかどうかが明確でないこと等のため、直近約3年間の事案から抽出している。また、FTC法
違反とCOPPA違反が同じ事件内で争われる場合、まとめて和解金額が提示されることが多いため、FTC法違反とCOPPA違反をまとめてリストを作成している。
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下位リスト（2021年1月から2023年11月を対象とする。）

ア 連邦取引委員会（FTC （※） ）

和解の額事案の概要案件名順位

50万ドル事例9をご参照ください。Residual Pumpkin Entity, LLC及びPlanetArt, LLC
(2022年)1

150万ドル
消費者にデジタルヘルスケアプラットフォームを提供す
る当社が消費者の健康情報をFacebookに不正に
開示したことが問題となる。

GoodRx Holdings, Inc. (2023年)2

150万ドル
ローンの申請を取り扱う当社等が顧客から提供され
た個人情報をマーケティング会社に販売したことが問
題となる。

ITMedia Solutions, LLC (2023年)3

200万ドル
オンライン広告プラットフォームを運営する当社による
親の同意なき子供の個人情報の収集。オプトアウト
を選択したにもかかわらず位置情報を収集したことが
問題となる。

OpenX Technologies, Inc. (2021年)4

300万ドル
（条件付）

オンライン塗り絵アプリを運営する当社等による親の
同意なき個人情報の収集が問題となる。

Kuuhuub Inc., Kuu Hubb Oy及びRecolor Oy (2021
年)5

※FTCは、プライバシーに関する事案のみでなく、競争法を始めとする様々な領域の事案を扱っているため、FTC公表の事案の和解金額に関するリストを作成して
も、今回の調査対象外の分野に関する事案も含まれることになる。そこで、FTCの公表された執行事例にプライバシーのタグが付された事例
（https://www.ftc.gov/enforcement/cases-proceedings/terms/1420）から上記リストを作成した。なお、FTCに関する事案については、事案数
が多いことや数年に渡り継続する事案が多いこと、また最終的に確定したかどうかが明確でないこと等のため、直近約3年間の事案から抽出している。また、FTC法
違反とCOPPA違反が同じ事件内で争われる場合、まとめて和解金額が提示されることが多いため、FTC法違反とCOPPA違反をまとめてリストを作成している。
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イ CCPA

CCPAに関して、公表事例は、前述のSephora USA, Inc の件（事例13）のみで
あるものと思われる。
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上位リスト1（2021年1月から2023年11月までを対象とする。（※2））
ウ HIPPA（※1）

制裁金・課徴金の額事案の概要案件名順位

510万ドル医療保険会社であるLifetime Healthcare Companiesがハッカーに侵入さ
れ、最終的に930万人を超える健康情報が流出したことが問題となる。

Lifetime Healthcare Companies
(2021年)1

125万ドル非営利のヘルスシステムを運営するBanner Healthがハッカーに侵入され、281
万人の医療情報にアクセスされてしまったことが問題となる。Banner Health (2023年)2

87万5000ドル公立のOklahoma State Universityがハッカーに侵入され、280万人の医療
情報が流出したことが問題となる。Oklahoma State University （2021年）3

35万ドル
医療機関に診療管理、診療分析ソフトウェアサービスを提供するMedEvolveに
おいて、23万人の健康情報を含むデータサーバーが安全でないままインターネット
でアクセス可能な状態になっていたことが問題となる。

MedEvolve (2023年)4

30万640ドル
皮膚科サービスを提供するNew England Dermatology and Laser 
Centerが健康情報を含むラベルが貼られた検体容器を通常廃棄物として施設
駐車場に廃棄していたことが問題となる。

New England Dermatology and Laser 
Center (2022年)5

※1 HHS（アメリカ保健福祉省）のHPや、HIPAAに関するHP（https://www.hipaajournal.com/hipaa-violation-cases/）は全ての執行事例
を網羅しているわけではない。そこで、医療コンプライアンスサービスを提供するCompliancy GroupのHP（https://compliancy-group.com/hipaa-
fines-directory-year/）を適宜参照して上記表を作成した。
※2 HIPAAに関する課徴金・制裁金の事例においては、2020年以前と2021年以降で課された課徴金・制裁金の金額が大きく異なるため、2015年から
2023年11月までと2021年から2023年11月までの2つのリストを作成した。
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上位リスト2（2015年1月から2023年11月までを対象とする。 （※2） ）
ウ HIPAA （※1）

制裁金・課徴金
の額事案の概要案件名順位

1600万ドル医療保険会社であるAnthem, Inc.に対する一連のサイバー攻撃によ
り、約7900万人の健康情報が流出した。Anthem, Inc.（2018年）1

685万ドル事例14をご参照下さい。Premera Blue Cross（2020年）2

555万ドル
非営利の統合医療システムであるAdvocate Health Care 
Networkにおいて、約400万人の健康情報が保存された４台のデスク
トップPCが盗難されたことが問題となる。

Advocate Health Care Network（2016年）3

550万ドル病院や緊急医療センター等を運営しているMemorial Healthcare 
Systemsにおいて、従業員とオフィススタッフが11万人の健康情報に許
可なくアクセスしていたことが問題となる。

Memorial Healthcare Systems（2017年）4

434万8000ドル

学術機関かつ包括的なガン治療・研究センターであるThe University 
of Texas MD Anderson Cancer Centerにおいて、約３万人の健
康情報（暗号化されている）が保存されたノートPCを教員が盗難され
た。約5000人以上の健康情報（暗号化されていない）が保存された
USBドライブを従業員が盗難された（２回）。

The University of Texas MD Anderson Cancer 
Center（2018年）5

※1 HHS（アメリカ保健福祉省）のHPや、HIPAAに関するHP（https://www.hipaajournal.com/hipaa-violation-cases/）は全ての執行事例を
網羅しているわけではない。そこで、医療コンプライアンスサービスを提供するCompliancy GroupのHP（https://compliancy-group.com/hipaa-fines-
directory-year/）を適宜参照して上記表を作成した。
※2 HIPAAに関する課徴金・制裁金の事例においては、2020年以前と2021年以降で課された課徴金・制裁金の金額が大きく異なるため、2015年から
2023年11月までと2021年から2023年11月までの2つのリストを作成した。
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下位リスト1（2021年1月から2023年11月までを対象とする。）
ウ HIPAA

制裁金・課徴金
の額事案の概要案件名順位

3,500ドル当精神科診療所が患者の求めにもかかわらず、医療記録のコピーを提供しなかった。Danbury Psychiatric Consultants, LLC
（2022年）1

5,000ドル歯医者が患者の求めにもかかわらず、医療記録のコピーを提供しなかった。Dr. Lawrence Bell, D.D.S.（2022年）2

5,000ドル医療機関である当社が患者の求めにもかかわらず、医療記録のコピーを提供しな
かった。

The Diabetes, Endocrinology & Lipidology 
Center, Inc. （2021年）3

10,000ドルプライマリケアサービス等を提供する当診療所が、患者の求めにもかかわらず、医療
記録のコピーを提供しなかった。Wake Health Medical Group （2021年）4

15,000ドル心理的ケアを提供する医療提供者である当社が、父親に対し未成年の子供３人
の医療記録のコピーを提供しなかった。David Mente, MA, LPC（2023年）5
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ウ HIPAA

下位リスト2 （2015年から2023年11月までを対象とする。)
制裁金・課徴

金の額事案の概要案件名順位

3,500ドル当精神科診療所が患者の求めにもかかわらず、医療記録のコピーを提供しなかった。Danbury Psychiatric Consultants, LLC
（2022年）1

3,500ドル精神科サービスの医療提供書が、患者の求めにもかかわらず、医療記録のコピーを提
供しなかった。King MD（2020年）2

5,000ドル歯医者が患者の求めにもかかわらず、医療記録のコピーを提供しなかった。Dr. Lawrence Bell, D.D.S.（2022年）3

5,000ドル医療機関である当社が患者の求めにもかかわらず、医療記録のコピーを提供しなかっ
た。

The Diabetes, Endocrinology & Lipidology 
Center（2021年）4

10,000ドルプライマリケアサービス等を提供する当診療所が患者の求めにもかかわらず、医療記録
のコピーを提供しなかった。Wake Health Medical Group（2021年）5
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4.海外における個人情報に関する執行事例等
③英国

⑴ 主要な執行事例等の内容



Copyright （C） 2023 The Japan Research Institute, Limited. All Rights Reserved.166

事例20
概要項目

イギリス／情報コミッショナーオフィス（ICO）該当国/当局

British Airways plc（以下「British Airway」）企業・団体名

2020年10月16日執行日

約50 万人以上の顧客データ（氏名、住所、ログイン、カード支払、カード情報（カード番号、期限、裏面の3 桁コード）、旅程予約
の詳細）問題となった個人データの種類

• 一般データ保護規則（以下「GDPR」）第5条第1項(f)は、個人データは適切な安全性を確保する態様により取り扱われるという
基本原則を定め、同32条1項は、管理者に適切なセキュリティレベルを保証する適切な技術的・組織的な対策を実施する義務を課
している。

• British Airwayのウェブサイトへのアクセス記録が不正サイトに転用されたことにより、2018 年6 月から約50 万人以上の顧客デー
タが侵害された。

• その他、7.7万人の顧客のカード番号とCVV番号を合わせたもの、10万8,000人の顧客のカード番号のみがアクセスされたと考えら
れている。

• 同社が十分なセキュリティ対策を講じることなく、大量の個人データを処理していたことが判明し、同社はサイバー攻撃の対象となったこ
とを2ヶ月以上発見できなかった。ICOによると、当時利用可能だったセキュリティ対策は過大なコストや技術的障壁を伴うものではなく、
これを行っていればサイバー攻撃を防ぐことができたとした。

• ICOは、同社が、上記規定に違反していると判断した。

問題となった事例の概要

1億8,339万ポンド（約250億円・同社の前事業年度の全世界売上高の約1.5％）の制裁金を科す意向が発表されたが、最終的
には新型コロナウィルス感染爆発による航空業界への経済的影響を考慮し2,000万ポンドの制裁金が科された。

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

GDPR第5条第1項(f)、第32条関係する法令

この攻撃以来、同社はITセキュリティを大幅に改善した。当該企業・団体における反応
（再発防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年11月11日段階
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事例21
概要項目

イギリス／情報コミッショナーオフィス（ICO）該当国/当局
Marriott International Inc.（以下「Marriott」）企業・団体名

2020年10月30日執行日
全世界で約3 億3,900 万件の宿泊者データ（氏名、住所、電話番号、メールアドレス、約525 万件の暗号化されていないパスポート
番号と約1,850 万件の暗号化されたパスポート番号、優遇者アカウント情報、生年月日、性別、宿泊情報、予約日、910 万件の暗
号化されたカード番号（38 万5 千件は2018 年9 月時点で期限切れ）

問題となった個人データの種類

GDPR第5条第1項(f)は、個人データは適切な安全性を確保する態様により取り扱われるという基本原則を定め、同32条1項は、
管理者に適切なセキュリティレベルを保証する適切な技術的・組織的な対策を実施する義務を課す。
2014年にスターウッド・ホテル＆リゾーツ・ワールドワイド社にサイバー攻撃があり、全世界で3億3,900万人の顧客記録が影響を受け
たと推定している。この攻撃は2018年9月まで発見されず、その時点では同社は Marriottに買収されていた。ICOは、 Marriottは
買収時に「適切なデューデリジェンスをしなかった。」と指摘
MarriottはGDPRで義務付けられている、システム上で処理されている個人データを保護するための適切な技術的又は組織的措置
を講じていなかったため、同社の予約システムはハッカーによって、顧客データを4 年にわたって取得されていた。
一人の宿泊客に対して複数の記録があった可能性があるため、影響を受けた正確な人数は不明である。EEA 加盟国 31 カ国に所
在する個人のデータ約 3,000万件、英国国民の個人データは700万件であった。
ICOの調査では、サイバー攻撃は2014年まで遡るが、罰金はGDPRの新ルールが施行された2018年5月25日以降の違反にのみ
適用された。
ICOは、同社が上記規定に違反していると判断した。

問題となった事例の概要

2019年7月、ICOはMarriottに9,920万396 ポンド（約148 億円・同社の前事業年度の全世界売上高の約3.5％）の制裁金を
科す意向通知を出した。規制プロセスの一環として、ICOは最終的な制裁金を設定する前に、Marriottからの表明、Marriottがインシ
デントの影響を軽減するために講じた措置、同社が過去に違反や不作為を犯していないこと、他の制裁金との整合性、COVID-19が同
社のビジネスに与える経済的影響を考慮し、1,840万ポンドの制裁金が科された。

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

GDPR第5条1項(f)、第32条関係する法令

不見当である。当該企業・団体における反応（再発
防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例22
概要項目

イギリス／情報コミッショナーオフィス（ICO）該当国/当局

TikTok Information Technologies UK Limited及びTikTok Inc企業・団体名

2023年4月4日執行日

最大140万人の13歳未満の子どもの個人データ（名前又はユーザー名、生年月日、メールアドレス、電話番号、プロフィール情報、写
真等）問題となった個人データの種類

親権者の同意なく13歳未満の子供に情報社会サービスを直接提供してデータ処理することは英国GDPR8条及び2018年データ
保護法（Data Protection Act 2018、以下「DPA」）9条違反である。また、英国GDPR第12条・第13条より、管理者は、理
解しやすい形での情報提供義務を負い、子供向けの場合に特に配慮が求められる。また同38条は子供の個人データの特別保護
を規定する。
同社は、2018年5月から2020年7月にかけて、同社の利用規約に反し、13歳未満の英国の児童にサービスを提供し、その保護
者の同意・許可なく個人データを処理した。個人データがどのように収集され、使用され、共有されるかについて、理解しやすい方法
で、プラットフォームを利用する人々に明確で適切な情報を提供しなかったため、利用者（特に子供）は十分な情報に基づいた選
択をすることができなかった。
また、英国のユーザーの個人データが合法的、公正かつ透明性のある方法で処理されることを保証しなかった。
ICOは、同社が英国GDPR第8条、第12条、第13条に違反していると判断した。

問題となった事例の概要

2,700万ポンドの制裁金を科す意向が発表されたが、同社からの表明を考慮し、最終的には、1,270万ポンドの制裁金が科された。
算定根拠について、ICOは、英国GDPR第8条違反に対する制裁金675万ポンド・同第12条・第13条違反に対する制裁金395
万ポンドの合計は1,070万ポンドだが、2社の2020年の合計売上高は5億4,700万ポンドであること、収益が継続的に拡大してい
ること、同社の規模・市場での地位等を総合考慮すると、より高い罰則を受けるに値する違反行為であったと結論付けて、200万ポ
ンドを加算した1,270万ポンドが適切であるとした。同社からは、この増額は恣意的であると主張されたが、ICOは、増額分を考慮し
ても、2020年の合計売上高は5億4,700万ポンドの2.3％、親会社のそれの0.036％に過ぎないため、罰則として不釣り合いとは
言えないとした。
2023年5月4日が支払期限

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

英国GDPR第8条、第12条、第13条、第38条、DPA第9条関係する法令

上記情報以外不見当である。当該企業・団体における反応（再発
防止策を含む）

手続終了済みと思料される。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例23
概要項目

イギリス／情報コミッショナーオフィス（ICO）該当国/当局

Aggregate IQ Data Services Ltd. (以下「AIQ」)企業・団体名

2018年10月24日執行日

氏名、電子メールアドレスを含む個人データ問題となった個人データの種類

• GDPR第5条第1項はデータ処理に関する原則を遵守する義務、同第6条は適法に個人データを処理する義務、同第9条は特別
カテゴリーの個人データ処理の条件を遵守する義務、同第14条は情報通知義務を定めているが、ICOは、同社の下記行為はこれ
ら規定に違反していると通知した。

• AIQはカナダの小さなデータ会社で、世論調査中の有権者にオンライン広告のターゲットを絞るために、データ主体の同意を得ること
なくデータを利用していた。世界におけるプライバシー及びサイバーセキュリティ法の専門サイトによると、同社の顧客には英国の政治
団体、特にVote Leave、BeLeave、Veterans for Britain、DUP Vote to Leaveが含まれており、これらの団体は、ソーシャ
ルメディア上の政治広告メッセージで個人をターゲットにする目的で、AIQに個人データを提供している。

• 報道によると、AIQは、ブレグジットの国民投票キャンペーン中に有権者候補に広告を掲載するために、Vote Leaveから270万ポ
ンド（360万ドル）近くを支払われていた。

• 同報道によると、2016年のアメリカ大統領選挙でドナルド・トランプを勝利に導いたCambridge Analyticaが第三者を通じて
5000万人分のFacebookのデータを不正に取得したと主張されたが、AIQは同社と関係があることが疑われた。この疑惑を受け、
Facebook社は両社をプラットフォームから停止した。

問題となった事例の概要

• 2018年7月6日にAIQに対し強制執行通知を出し、同社はこれを不服として第一審に提訴していたが、その後、その提訴は打ち
切られた。

• 2018年10月24日に改訂されて同社に通知された内容は、当初の通知より厳しい内容となっており、データ分析、政治キャンペー
ン、その他の広告目的のために、英国の政治団体などから入手した、サーバーに保持する英国又はEU市民の個人データの処理を
中止し、消去することを要求している。

• ICOは、同社に対し、上記通知に従わない場合、最高2000万ユーロ又は全世界での総売上高の4％の高い方を制裁金として科
すことを通知した。

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

GDPR第5条1項(a)(b)(c)、第6条、第14条関係する法令
AIQはICOの決定に異議を申し立てており、DPA第162条(1)(c)に基づき、第一審裁判所への上訴権を行使した。その後の情報は
不見当である。

当該企業・団体における反応（再発
防止策を含む）

手続終了済みと思料される。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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概要項目

イギリス／情報コミッショナーオフィス（ICO）該当国/当局

Clearview AI Inc（以下「Clearview」）企業・団体名

2022年5月18日執行日

全世界で200億人の個人の特定が可能な顔画像・顔画像と結び付けられるメタデータやURL内にある様々な個人データ問題となった個人データの種類

• GDPR・英国GDPR第5条第1項はデータ処理に関する原則を遵守する義務、同第6条は適法に個人データを処理する義務、同9
条は特別カテゴリーの個人データ処理の条件を遵守する義務、同14条は情報通知義務、同第15,16,17,21,22条はデータ主体
の権利及びその行使の手順を尊重する義務、同35条はデータ保護影響評価を実施する義務を定めているが、ICOは、同社の下
記行為はこれら規定に違反していると判断した。

• Clearviewは、インターネットやソーシャルメディア・プラットフォームで公開されている情報から200億人以上の顔画像やデータを収集
し、英国のデータを含むオンライン・顔認識データベースを作成した。

• 警察や法執行機関を含む顧客らが同社のデータベースを利用しているが、人々は、自分の画像が収集され、使用されていることを
知らされていなかった。

• 同社は、顧客が人物の画像を同社のデータベースにアップロードでき、かつ、顧客に対し、提供された写真と類似した特徴を持つ画
像のリスト、それらの画像の出所であるウェブサイトへのリンクを提供するというサービスを提供していた。

• ICOコミッショナーは、「同社はデータベース内の人々の識別を可能にするだけでなく、彼らの行動を事実上監視し、商業サービスとし
て提供しており容認できない。」と話している。

問題となった事例の概要

• 当初、ICOより1,700 万ポンドの制裁金を科す意向が発表されたが、同社の異議申立書を踏まえ、ICOは、違反の性質、重大性、
期間についての検討した上で、可能な罰則の範囲の中点をわずかに下回る約750万ポンド（900万ユーロ相当）の制裁金を科す
ことした。なお、同社は売上高に関する数字の提出を拒否し続けていたとのことである。

• インターネット上で公開されている英国居住者の個人データの取得と使用を停止した上でシステムから削除するよう命じる強制通告
がなされた。

• 支払期限2022年6月17日

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

GDPR・英国GDPR第5条1項(a)(e)、第6条、第9条、第14条、第15条・第16条・第17条・第21条・第22条、第35条関係する法令

Clearviewは第一審裁判所に控訴し、ICOの管轄権等を争ったところ、判決にて管轄権外であると判断されたため、制裁を回避した。
その後、ICOが当該判決に対し、上訴を行う許可を求めている旨の発表を行っている。

当該企業・団体における反応（再発
防止策を含む）

現在進行中である。
現在の状況

（手続終了か現在進行中か）
※2023年11月17日段階

事例24
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事例25
概要項目

イギリス／情報コミッショナーオフィス（ICO）該当国/当局

内閣府（Cabinet Office）企業・団体名

2021年11月。なお、減額合意に至ったことが公表された日は2021年12月3日執行日

1,000 人以上の人々の名前・住所等の個人データ問題となった個人データの種類

GDPR5条1項(f)は、個人データは適切な安全性を確保する態様により取り扱われるという基本原則を定め、同32条1項は、管理
者に適切なセキュリティレベルを保証する適切な技術的・組織的な対策を実施する義務を課す。
内閣府は、新年の栄誉賞リストで発表された1,000 人以上の人々の名前と修正されていない住所を含むファイルを英国政府サイト
で公開した。英国国内の幅広い職業の人々が影響を受け、その中には世間的な知名度の高い個人も含まれていた。内閣府は、
データ流出に気づいた後、ファイルへのウェブリンクを削除したものの、ファイルは依然としてキャッシュされており、正確なウェブページのアド
レスを知っている者はオンラインでアクセスすることができる状態にあった。そのため、当該個人データは、2時間21分にわたってオンライン
で公開され、3,872 回のアクセスを受けた。
ICOは、被害を受けた個人から情報漏えいにより個人の安全性が懸念されるという3件の内容の苦情を受け、内閣府にも同様の懸
念を持つ27件の連絡があった。
ICOは、上記規定に違反していると判断した。

問題となった事例の概要

2021年11月、ICOは内閣府に50万ポンドの制裁金を科した。
内閣府は2021年12月、制裁金の額が「完全に不釣り合い」であるとして、第一審に不服を申し立てた。この上訴は制裁金額のみ
に関連しており、制裁金賦課に至る事実には争いはなかった。
当事者間の合意に基づき、ICOは制裁金額を5万ポンドに減額することに同意した。その他、内閣府の審判所に対する上訴は棄却
された。
ICOコミッショナーは、多額の制裁金だけでは公的部門内の抑止力として効果的でない場合があり、教訓の公表やグッド・プラクティス
の共有を含むより良い関与と相まって、適切な場合には、公的部門に対する制裁金額を減額するために裁量権を行使することも厭わ
ない、と述べた。

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

GDPR第5条1項(f)、第32条関係する法令

不見当である。当該企業・団体における反応（再発
防止策を含む）

手続終了済みと思料される。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階



Copyright （C） 2023 The Japan Research Institute, Limited. All Rights Reserved.172

事例26
概要項目

イギリス／情報コミッショナーオフィス（ICO）該当国/当局
Interserve Group Limited（以下「Interserve」）企業・団体名
2022年10月24日執行日
同社の最大11万3000人の従業員の個人データ（連絡先の詳細、国民保険番号、銀行口座の詳細のほか、民族的出身、宗教、
障害の詳細、性的指向、健康情報など）問題となった個人データの種類

GDPR5条1項(f)は、個人データは適切な安全性を確保する態様により取り扱われるという基本原則を定め、同32条1項は、管理
者に適切なセキュリティレベルを保証する適切な技術的・組織的な対策を実施する義務を課す。2019年3月18日から2020年12
月1日の間、同社は、GDPR第5条1項(f)及び第32条が要求する適切な技術的及び組織的措置を用いて個人データの適切な
セキュリティを確保する方法で個人データを処理することを怠った。このため、同社は2020年3月30日から2020年5月2日にかけて
発生したサイバー攻撃に対して脆弱となり、同社の最大113,000人の従業員の個人データに影響を与えた。
より具体的には、従業員がフィッシングメールを転送したが、システムで隔離又はブロックされなかったため、他の従業員が開封し、内
容をダウンロードした。その結果、その従業員のワークステーションにマルウェアがインストールされた。同社のアンチウイルスはマルウェアを
隔離し、アラートを送信したが、 Interserveはその不審な動きを徹底的に調査することを怠った結果、攻撃者はその後、283のシス
テムと16のアカウントに侵入し、同社のアンチウィルス・ソリューションもアンインストールした。これにより、最大113,000人の現従業員
と元従業員の個人データが暗号化され、利用できなくなった。 ICOの調査により、 Interserveは不審な動きがあったという最初の
警告に対するフォローアップを怠り、時代遅れのソフトウェアシステムとプロトコルを使用し、適切なスタッフトレーニングの欠如とリスク評
価が不十分であったため、最終的にサイバー攻撃に対する脆弱であったと判断された。

問題となった事例の概要

ICOは当初、同社に暫定的な制裁金額を440万ポンドとする意向通知を出した。同社からの表明を検討した結果、最終的な制裁金
額に変更はなかった。

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

GDPR第5条1項(f)、第32条関係する法令

不見当である。当該企業・団体における反応
（再発防止策を含む）

手続終了済みと思料される。
現在の状況

（手続終了か現在進行中か）
※2023年11月30日段階
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事例27
概要項目

イギリス／情報コミッショナーオフィス（ICO）該当国/当局

Norfolk and Suffolk Police企業・団体名

現在進行中である。執行日

報道によれば、犯罪の被害者、目撃者及び容疑者である合計1,230人分の個人を特定できる個人データ、犯罪内容の詳細問題となった個人データの種類

報道によれば、
Norfolk警察と Suffolk警察は2021年4月から2022年3月にかけて1,230人分の個人情報が技術的な問題によって流出したと

発表した。
情報公開請求に対応するために作成された犯罪統計のファイルに、各警察署が所有する生データの一部が含まれていた。
影響を受けたデータは、特定の警察システム上に保持された情報であり、犯罪報告に関連するものであった。データには、家庭内事件、
性犯罪、暴行、窃盗、憎悪犯罪など、さまざまな犯罪に関連する、被害者、目撃者、容疑者に関する個人を特定できる情報や、犯
罪内容の詳細が含まれている。

問題となった事例の概要

報道によれば、データが漏えいした合計1,230人に対し、同人らのどのような情報が影響を受け、どのようにサポートがあるかについての通
知が開始され2023年9月末までに完了予定

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

現在進行中である。関係する法令

報道によれば、以下のとおりである。
同警察はこの事態について謝罪
同警察は、データは警察関係者以外にはアクセスされていないと主張

当該企業・団体における反応（再発
防止策を含む）

現在ICOによる調査が行われ、報道によれば、影響を受ける個人への通知プロセスが進行中である。
現在の状況

（手続終了か現在進行中か）
※2023年11月30日段階
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4.海外における個人情報に関する執行事例等
③英国

⑵課徴金・制裁金上位・下位リスト
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上位リスト（※）
ICO

制裁金・課徴金の額事案の概要案件名順位

2,000万ポンド
（当初1億8,339万ポンド）事例20をご参照下さい。British Airways (2020年) 1

1,840 万ポンド
（当初9,920万396 ポンド）事例21をご参照下さい。Marriott International (2020年)2

1,270 万ポンド
（当初2,700万ポンド）事例22をご参照下さい。TikTok Information Technologies 

UK Limited TikTok Inc (2023年)3

約750万ポンド
（当初1,700 万ポンド）事例24をご参照下さい。Clearview AI Inc (2022年)4

440万ポンド
（当初440万ポンドから変更なし）事例26をご参照下さい。Interserve Group Limited (2022

年)5

※ ICOの公式のhttps://ico.org.uk/action-weve-
taken/enforcement/?facet_type=Monetary+penalties&facet_sector=&facet_date=&date_from=&date_to=） 及び
https://www.enforcementtracker.com/をもとに作成した。なお、上述のとおり、Aggregate IQ Data Services Ltd.に2000万ユーロの制裁金が課さ
れているが、かかる事件は当該リストに記載がなく、2018年の古い事例であるためICOの公式にも掲載されていないため、当該リストには含めていない。
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下位リスト（ 2021年12月以降のものに限る。 ※）
ICO

制裁金・課徴金の額事案の概要案件名順位

1,600ポンド
（当初2,000ポンド）

ICOは、住宅に設置するボイラー等を販売する会社であるEnergy Suite 
Limited.に対し、Telephone Preference Serviceに登録している加入者に
1000件以上のダイレクトマーケティングの電話をかけたとして制裁金を科した。

Energy Suite Limited.
(2022年)1

12,000ポンド
（当初15,000ポンド）

ICOは、Seaview Brokers Ltd.に対し、プライバシー・電子通信（EC指令）
規則（「PECR」）規則21条に違反し、ダイレクトマーケティングを目的とした
4,737件の迷惑電話をかけたとして制裁金を科した。

Seaview Brokers Ltd.
(2022年)2

16,000ポンド
（当初20,000ポンド）

ICOは、郵便サービスを提供するRoyal Mail Group Limited.に対し、技術
的エラーに起因すると思われる情報漏えいの調査を行った結果、PECR第22条
に違反したとして制裁金を科した。

Royal Mail Group Limited. 
(2022年)3

16,000ポンド
（当初20,000ポンド）

Utility Guard Limitedは、Telephone Preference Service.に登録され
た人々に1,932件の未承諾ダイレクトマーケティングコールを行った。同社はTPS
ライセンスを保有しておらず、「trueCall」によって社会的弱者と指定された顧客
に電話をかけ、認知症の人から金銭を受け取っていた。同社は法律を故意に無
視し、ICOからの複数の問い合わせに応じなかった。

Utility Guard Limited. 
(2022年)4

24,000ポンド
（当初30,000ポンド）

Fortis Insolvency Limited.は、PECR規則22に違反し、有効な同意なしに
558,354通のダイレクトマーケティングSMSメッセージを送信し、527,481通が
加入者に受信されたとして、ICOより制裁金を科された。

Fortis Insolvency Limited. 
(2023年)5

24,000ポンド
（当初30,000ポンド）

クレジットブローカーであるBizfella Limited.はPECR規則22に反して、加入者
が受信した224,550件の未承諾ダイレクトマーケティングSMSメッセージの送信
を扇動したとして、ICOより制裁金を科された。

Bizfella Limited. (2022年)5

24,000ポンド
（当初30,000ポンド）

ICOは、49万8,179通の未承諾マーケティング・メールを本人の同意なしに送信
したとして、自転車販売業者であるHalfords Limited.に制裁金を科した。Halfords Limited. (2022年)5

※ICO公式のhttps://ico.org.uk/action-weve-
taken/enforcement/?facet_type=Monetary+penalties&facet_sector=&facet_date=&date_from=&date_to= より作成した。かかるリストには、
2021年12月以降の事件のみ掲載されている。
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4.海外における個人情報に関する執行事例等
④フランス

⑴ 主要な執行事例等の内容
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事例28
概要項目

フランス／情報処理と自由に関する国家委員会 (CNIL)該当国/当局
Google LLC企業・団体名
2019年1月21日執行日
• 個人データ（氏名、パスワード、電話番号、電子メールアドレス、支払手段等）
• IPアドレス、固有のユーザー識別子、閲覧履歴、購入履歴、使用したアプリケーション等
• 写真、ビデオ、文章及びインポート・受信されたコンテンツ等から取得されるデータを含む。

問題となった個人データの種類

CNILは、2018年5月、2つの団体から、同社がサービス利用者の個人情報を、特に広告のパーソナライズ目的で処理する正当な法的根拠を有してい
ないとの苦情を受け、同年9月にオンライン調査を開始した。同社の情報処理がフランスデータ保護法及びGDPRに準拠しているかが検証され、以下の
問題を特定した。
A) 透明性と情報提供の義務違反：①同社が提供する情報が利用者にとって容易にアクセスできるものではない。同社のサービスの構造上、個人情

報の利用目的、保存期間、広告のパーソナライゼーションに使用される個人データのカテゴリーなどの重要な情報や説明ページが過度に分散。収集
された自身のデータについて情報を得たい場合、最大で5、6回の操作が必要になる場合もあった。②一部の情報が明確でも包括的でもない。同
社のサービスは検索エンジンやユーチューブなど約20に上るが、処理の目的が曖昧な方法で記述されており、また、広告のパーソナライゼーションのた
めの処理の法的根拠が同意であることをユーザーが理解できるように通知された情報は十分に明確でない。

B) 同意の懈怠：同社は、広告のパーソナライゼーションを目的としたデータ処理について、ユーザーの同意を得ていると述べていたが、下記を理由に、
CNILは、この同意は有効ではないとした。①広告のパーソナライゼーションのための処理操作に関する情報は複数サービスのいくつかの文書に分散
されているため、利用者が同意の範囲を認識し、結合されたデータ量を知ることができない。②Googleはユーザーがアカウントを新規作成する際に
一括して利用規約への同意を取っていたが、CNILは、同意は利用の目的別別（広告のパーソナライズ、音声認識など）に、明確に行うべきだとし
て、同社の手法が不適切だったと判断した。また、報道によると、ターゲティング広告の配信に自分の個人情報が使われる機能をオフにするために、
手間がかかる点も問題視。ユーザーがオプション画面に進み、あらかじめチェック済みの項目を解除する必要があった。こうした煩雑な作業を前提とし
た同意の取り方も違法とした。

問題となった事例の概要

• 5000万ユーロ（約62億円）の制裁金を科した。申し立てられた違反がGDPRの基本原則に関連しており、特に重大であること、申し立てられた
違反が当時も発生しており、GDPRの継続的違反に該当すること、フランス市場におけるアンドロイドOSの重要性等が重視された。

• GDPR83条に基づき、制裁金については、企業の全世界の売上高の4％まで引き上げることができると決定した。2017年、アルファベット（Google
の親会社）の売上高は960億ユーロ（約12兆円）だった。

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

GDPR第6条、第12条、第13条関係する法令
CNILは、警告にもかかわらず違反が是正されていないことを批判したが、同社はこれ対し、すべてのユーザーがアカウントを作成しているわけではなく、実
際にこれらの問題の影響を受けているのはGoogleアカウントを使用しているフランス国民のわずか7％であると反論した。

当該企業・団体における反応
（再発防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例29
概要項目

フランス／情報処理と自由に関する国家委員会 (CNIL)該当国/当局

Google LLC及びGoogle Ireland Limited企業・団体名

2020年12月10日執行日

Cookieに保存されるユーザーの閲覧履歴に含まれる個人データ等問題となった個人データ
の種類

• 同社らは、ユーザーの興味に応じた広告を表示する目的で、ユーザーの閲覧履歴等の情報を記録するCookieをユーザーのコンピューターに保存していた
ところ、以下3つの違反があるとされた。

A) ユーザーの同意を得ずにCookieを保存する行為：ユーザーがgoogle.frのページにアクセスした際、ユーザーの操作によらず、広告を目的とした多数
のCookieが同社らによってユーザーのコンピューターに自動的に配置された。

B) 情報提供義務の懈怠：ユーザーがgoogle.frのページにアクセスすると、ページの下部に「Googleプライバシーポリシーに関する注意事項」と書かれた
バナーが表示されたものの、ユーザーのコンピューターにすでに配置されているCookieに関する情報は提供されなかった。バナーのその横の「今すぐ確認
する」のボタンをクリックしても、 Cookieに関する情報は提供されなかった。したがって、ユーザーが、自分のコンピューターにCookieが保存されていること、
Cookieの目的、Cookieを拒否する手段について、事前に明確に知らされることはなかった。

C) オプトアウト・メカニズムの欠陥：ユーザーが「今すぐ確認する」ボタンからグーグル検索の広告のパーソナライズを無効にした場合であっても、Cookieの一
部がユーザーのコンピューターに保存されたままとなっており、ユーザーが接続しているサーバーの情報を収集し続けていた。したがって、同社らのオプトアウ
ト・メカニズムには欠陥があるとされた。

問題となった事例の概要

• Google LLCに制裁金6,000万ユーロ・Google Ireland Limitedに制裁金4,000万ユーロを科した。
• 算定にあたっては、フランスデータ保護法82条に3重に違反しているという重大性、5,000万人にのぼるユーザーに影響を与えた事実、同社らが広告

Cookieによって収集されたデータから間接的に得ることのできる広告収入から多大な利益を得ていること等が勘案された。
• 2020年9月以降、ユーザーが google.frのページにアクセスすると同時に自動的に広告Cookieを保存することはなくなった。しかし、同社らが表示する

新しい情報バナーは、ユーザーに対して、Cookieの使用目的を理解させるものではなく、Cookieを拒否することができるという事実を通知するものではな
かった。

• したがって、CNILは、上記罰に加えて、同社らに対し、3ヶ月以内にフランスデータ保護法第82条に従って是正されるよう、罰則付き差止命令を採択し
た。同社らは、この対応に1日遅延するごとに10万ユーロの制裁金を支払う義務を負うことになった。

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

フランスデータ保護法（La loi Informatique et Libertés）第82条関係する法令
報道によると、同社らは、GDPRの GDPR’s cooperation and consistency mechanisms （ワンストップショップメカニズムとして知られる）が適用さ
れるべきであること等を理由として自らのCookie運用はフランスデータ保護法の領域範囲に含まれないとしてCNILの管轄権に異議を唱えた。これに対し、
CNILは、 GDPRの GDPR’s cooperation and consistency mechanismsとは無関係に、フランスデータ保護法第82条に基づく是正措置及び制
裁措置を講じることができるとして、同社らの主張を退けた。

当該企業・団体における
反応

（再発防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例30
概要項目

フランス／情報処理と自由に関する国家委員会 (CNIL)該当国/当局

Google LLC及びGoogle Ireland Limited企業・団体名

2021年12月31日。手続きの終了が公表されたのは2023年7月13日執行日

Cookieに保存されるユーザーの閲覧履歴に含まれる個人データ等問題となった個人データの種類

• CNILは、google.fr及びyoutube.comでCookieを拒否する方法について多くの苦情を受けた。2021年6月、CNILは調査を実施し、
Cookieの即時受け入れを可能にするボタンを提供している一方で、簡単にCookieを拒否できる同等のソリューション（ボタン又はその他のも
の）を実装していないことを発見した。

• CNILは、拒否の仕組みをより複雑にすることは、実際に利用者が Cookieを拒否する意欲をなくし、「承諾する」ボタンの手軽さを選ぶよう促すと
判断した。 CNILは、Cookieを拒否することは受け入れるより簡単ではないため、このプロセスはユーザーの同意の自由に影響を与え、フランス
データ保護法82条の侵害を構成するとした。

問題となった事例の概要

• 2021年12月31日、CNILの制限付き委員会はGoogle LLCに9000万ユーロ、Google Ireland limitedに6000万ユーロ、合計1億
5,000万ユーロの制裁金を科すとともに、フランス国内にあるウェブサイトgoogle.frとyoutube.comの利用者が3カ月以内に、端末に設置され
たCookieを受け入れるのと同程度に簡単にこれを拒否できるようにするよう命じた。

• この命令に従わなかった場合、同社は遅延1日につき10万ユーロの制裁金を支払うことになる。
• Google LLCとGoogle Ireland Limitedの下記対応を考慮し、CNILは2023年7月13日に手続きを終了することを決定した。
• CNILは、google.fr及びyoutube.comのウェブサイトが法を遵守しているかどうかを将来的に確認し、必要に応じて強制措置を取る権利を留

保するとした。

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

フランスデータ保護法（La loi Informatique et Libertés）第82条関係する法令

Google LLC及びGoogle Ireland Limitedが期限内にgoogle.frとyoutube.comに「Only allow essential cookies」と題する拒否ボタ
ンを受諾ボタンの近くに設置するという回答を行い、差し止め命令を遵守した。

当該企業・団体における反応（再発
防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例31
概要項目

フランス／情報処理と自由に関する国家委員会 (La Commission Nationale de l'Informatique et des Libertés、CNIL)該当国/当局

FACEBOOK IRELAND LIMITED企業・団体名

2021年12月31日。手続きの終了が公表されたのは2022年7月11日執行日

Cookieに保存されるユーザーの閲覧履歴に含まれる個人データ等問題となった個人データの種類

• CNILは、facebook.comでCookieを拒否する方法について多くの苦情を受けた。2021年4月、CNILは調査を実施し、Cookieの即時受
け入れを可能にするボタンを提供している一方で、簡単にCookieを拒否できる同等のソリューション（ボタン又はその他のもの）を実装してい
ないことを発見した。

• CNILは、拒否の仕組みをより複雑にすることは、実際に利用者が Cookieを拒否する意欲をなくし、「承諾する」ボタンの手軽さを選ぶよう促
すことになると判断した。 CNILは、Cookieを拒否することは受け入れるより簡単ではないため、このプロセスはユーザーの同意の自由に影響を
与えるとした。

• また、 CNILは、Cookieを拒否するためには、利用者は「Cookieを受け入れる」というタイトルのボタンをクリックしなければならないため、混乱
を生み、利用者はCookieを拒否することができないと考えることになり、同社が提供する情報は明確ではないと判断した。

• このような、ユーザーに提案された同意の収集方法と、ユーザーに提供された情報が明確でないことが、フランスデータ保護法82条の侵害を構
成するとした。

問題となった事例の概要

• 2021年12月31日、CNILの制限委員会は同社に対し、6000万ユーロの制裁金を科すとともに、フランス国内にあるウェブサイトの利用者が
3カ月以内に、端末に設置されたCookieを受け入れるのと同程度に簡単にこれ拒否できるようにするよう命じた。

• この命令に従わなかった場合、同社は遅延1日につき10万ユーロの制裁金を支払うことになる。
• META PLATFORMS IRELAND LIMITEDの下記対応を考慮し、CNILは2022年7月11日に手続きを終了することを決定した。
• CNILは、 facebook.com のウェブサイトが法を遵守しているかどうかを将来的に確認し、必要に応じて強制措置を取る権利を留保するとし

た。

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

フランスデータ保護法（La loi Informatique et Libertés）第82条関係する法令

META PLATFORMS IRELAND LIMITEDが期限内に「必須及びオプションのCookieを許可する」と題された受諾ボタンの上に「必須
Cookieのみ許可する」と題された拒否ボタンを設置する回答を行い、同社が出された差止命令に従った。

当該企業・団体における反応
（再発防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例32
概要項目

フランス／情報処理と自由に関する国家委員会 (CNIL)該当国/当局

CRITEO SA（以下「CRITEO」）企業・団体名

2023年6月15日執行日

EU全体で3億7000万人の個人データ（氏名は保有していないが個人を特定しうるデータを収集していたと判断された。）問題となった個人データの種類

• CRITEOは、行動リターゲティング（インターネットユーザーのオンライン活動を追跡し、パーソナライズされた広告を表示すること）を専門と
している。具体的な方法としては、ユーザーがウェブサイトを訪問した際に、ユーザーのデバイスに設置されたCookieを通じて閲覧データを
収集した上で、個々のユーザーのブラウジングの習慣を分析し、リアルタイムの入札を通じて、個々のユーザーに表示する最も関連性の高
い広告を決定する。

• CRITEOの上記データ処理は、取り扱いが同意に基づく場合の同意の証明義務（GDPR第7条第1項）、情報提供義務（同第12
条・第13条）、データ主体のアクセス権・同意撤回権・削除権を確保する義務（同第15条第1項、第7条第3項・第17条第1項）に
違反しており、データの共同管理者間との間に締結した合意書には不備がある（同第26条違反）と判断された。

問題となった事例の概要

• 当局が提示した制裁金は6000万ユーロ（約95億円）だったが、同社が制裁金の減額を求め、同社の行為は故意ではなく、いかなる
損害ももたらしていないということ、及び、GoogleやMetaなどの企業に科した他の制裁金と比べても、金額が過大であると主張した。

• 最終的には4000万ユーロ（約63億円）の制裁金が科された。

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

GDPR第7条1項、第12条・第13条、第15条1項、第7条3項・第17条1項、第26条関係する法令

CRITEOの最高法務責任者は、この決定を不服として控訴する予定であると述べていたものの、その後控訴した旨の情報は不見当である。当該企業・団体における反応（再発
防止策を含む）

手続終了済みと思料される。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例33
概要項目

フランス／情報処理と自由に関する国家委員会 (CNIL)該当国/当局

Clearview AI（以下「Clearview」）企業・団体名

2022年10月17日執行日
全世界で200億人の顔画像（顔画像など、その自然人の一意的な識別を可能にし又は確認するものは、GDPR第4.14 条の意味におけるバイ
オメトリクス・データに該当）問題となった個人データの種類

• Clearviewは、インターネットやソーシャルメディア・プラットフォームで公開されている情報から200億人以上の顔画像やデータを収集し、写真を
使って人物を検索できる検索エンジンの形で、オンライン・データベースを作成し販売している。

• Clearviewは、犯罪の加害者や被害者を特定するために、法執行当局にかかるサービスを提供している。
• 顔認識技術は、検索エンジンに照会し、写真に基づいて人物を見つけるために使用される。そのために、同社は「バイオメトリック・テンプレート」、

つまり人物の身体的特徴（この場合は顔）のデジタル表現を構築するが、バイオメトリック・データは、特に私たちの身体的アイデンティティ（私
たちが何者であるか）にリンクしており、ユニークな方法で私たち自身を識別することを可能にするため、特に機密性が高い。

• 人々は、自分の画像が収集され、顔認証に使用されていることを知らされていなかった。個人データの処理が合法的であるためには、GDPR6条
で言及されている法的根拠に基づいていなければならないが、同意等のいずれの法的根拠もなかった。

• 同第12条は管理者に対しデータ主体への理解しやすい形での情報提供義務、同第15、第17条は管理者にデータ主体の権利及びその行使
の手順を尊重する義務を課すが、データ主体からの同社に対する権利行使が困難なことが判明し、同規定違反が認められた。

• 同社は、後述のとおり、手続き全体を通じて、CNILに協力しなかったため、監督機関との協力を定める同31条違反も認められた。

問題となった事例の概要

• GDPR第83条に基づき2,000 万ユーロの制裁金が科された。
• 2ヶ月以内に、フランスに居住する個人のデータを法的根拠なく収集・処理することを停止し、既に収集したこれらの個人のデータを削除するよう

命じた。
• かかる差止命令に加え、この2ヶ月を超える遅延1日につき10万ユーロの制裁金が科された。

当局が取った措置
（課徴金・制裁金事例の

場合はその旨及びその内容、
課徴金・制裁金の算定根拠）

GDPR第6条、第12条・第15条・第17条1項、第31条関係する法令

2021年11月、CNILが同社に対して行った差止命令や同社に正当性を主張させるために与えた2か月間の猶予に対し、同社が何ら返答を行わ
なかったため、上述の制裁に至った。

当該企業・団体における反応（再発
防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例34
概要項目

フランス／情報処理と自由に関する国家委員会 (La Commission Nationale de l'Informatique et des Libertés、CNIL)該当国/当局

DEDALUS BIOLOGIE企業・団体名

2022年4月15日執行日

約50万人の個人データ（氏名、社会保障番号、処方した医師の名前、診察日、医療情報（HIV、癌、遺伝病、妊娠、患者の薬物治
療、遺伝子データ））問題となった個人データの種類

• 2021年2月23日、DEDALUS BIOLOGIEが関与した、約50万人に関する大規模な個人データ漏えいが明らかとなり、上述の個人
データがインターネット上に公開された。

• 同社のサービスを利用している2つの検査室から依頼された、ソフトウェアパッケージから別のツールへの移行作業において、同社は必要以
上に大量のデータを抽出した。そのため、同社は、データ管理者の指示を超えてデータを処理し、GDPR第29条を遵守していなかった。ま
た、同社はGDPR第32条にいう、サーバーに保存された個人データの暗号化、他のソフトウェアへの移行後のデータの自動削除といった十
分なセキュリティ対策を怠っていたことがデータ漏えいの原因の一つであった。さらに、同社が提案した一般販売条件及びCNILに送信され
た保守契約書には、GDPR第28条（3）に規定された事項が含まれていないことも立証された。

問題となった事例の概要

• CNILはかかる問題をパリの司法裁判所に提訴し、同裁判所は 2021年3月4日、流出したデータが掲載されたウェブサイトへのアクセスを
遮断させたため、影響は限定的となった。

• 150 万ユーロの制裁金が科された。制裁金額は、違反の重大性を考慮して決定されたが、DEDALUS BIOLOGIEの売上高も考慮さ
れた。

当局が取った措置
（課徴金・制裁金事例の場合はそ
の旨及びその内容、課徴金・制裁金

の算定根拠）

GDPR第29条、第32条、第28条関係する法令

不見当である。当該企業・団体における反応（再発
防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例35
概要項目

フランス／情報処理と自由に関する国家委員会 (CNIL)該当国/当局

CANAL+ GROUP （以下「CANAL+」）企業・団体名
2023年10月19日執行日

より具体的には不見当である。問題となった
個人データの種類

CNILは、有料放送のチャンネル発行・配信会社であるCANAL+に対する苦情を数件受理したため調査を開始。以下の違反が確認された。
CANAL+は、定期的に電子的な方法で商業的な見込み客発見（prospecting）のキャンペーンを実施していたが、同社がデータ提供者ととも
に実施した、同意を得る前に個人から有効な同意が得られていることを確認するための措置が不十分であった（GDPR第7条及び フランス郵便・
電子通信法典（Code on Posts and Electronic Communications、以下「CPEC」）第34条の5違反）。
アカウント作成時に収集フォームが参照するプライバシーポリシーは、保持期間に関して不正確であった（GDPR第13条違反）。
電話勧誘を担当するサービス・プロバイダーが、GDPRが要求する全ての情報を体系的に提供していなかった。
権利行使の条件に関する義務の不履行があり、特に、同社は、文章で規定された1ヶ月の期間内に特定の苦情申立者に回答しなかった
（GDPR第12条）。
同社は、一部のアクセス要求に応じず、データへのアクセス権を尊重する義務の不履行があった（GDPR第15条違反）。
下請業者との契約書にGDPRが要求する全ての情報が含まれていないことが確認された（GDPR第28条第3項違反）。
同社の従業員のパスワードの保管が十分に安全でなかったため、個人データの安全性を確保する義務違反も認定された（GDPR第32条違反）。
データ漏えいの存在が明らかになり、このデータ漏えいにより、特定の加入者データは5時間の間、他の加入者がアクセスできる状態になったが、
CNILには通知されていなかった（GDPR第33条違反）。

問題となった事例の概要

CNILは、同社がGDPR及びフランスの郵便・電子通信法典（CPEC）に基づくいくつかの義務を遵守していなかったとみなし、60万ユーロの制裁
金を科した。
かかる制裁金額は、発見された違反行為に照らして決定されたものであり、また、同社の協力及び遵守のための手続き中に講じた全ての措置を考
慮したものである。

当局が取った措置
（課徴金・制裁金事例の場合はそ
の旨及びその内容、課徴金・制裁

金の算定根拠）

GDPR第7条、第12条、第13条、第14条、第15条、第28条3項、第32条、第33条、CPEC第34条の5関係する法令

不見当である。当該企業・団体における反応（再
発防止策を含む）

不見当である。
現在の状況（手続終了か現在進行

中か）
※2023年9月27日段階
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事例36
概要項目

フランス／情報処理と自由に関する国家委員会 (CNIL)該当国/当局

Worldcoin企業・団体名

現在進行中である。執行日

報道によると、虹彩（バイオメトリクス・データに該当するおそれがある。）問題となった個人データの種類

報道によると、
• Worldcoinのシステムは、ブロックチェーンを利用したデジタルパスポートのようなもので、ユーザーは個人データを共有することなくオンライン

で身元を証明することができる。しかし、このためには、ユーザーはまず同社が設計した生体認証装置「オーブ」を使って虹彩スキャンを受け
なければならない。

• ユーザーは、プラットフォームのベータ版に参加した数百万人のユーザーが使用できる暗号通貨である「Worldcoinトークン」を受け取ること
ができるデジタルウォレットであるWorld Appをダウンロードする。

• 同社のウェブサイトによれば、過去2年間のトライアルを中心に210万人が登録したという。
• GDPRのもとでは、バイオメトリック・データの処理は、自由かつ明示的な同意を得るなど、特定の条件下でのみ許可される。

問題となった事例の概要

現在、進行中である。
当局が取った措置

（課徴金・制裁金事例の場合はその
旨及びその内容、課徴金・制裁金の

算定根拠）

不見当である。関係する法令

同社は、Worldcoinは個人のプライバシーを保護するように設計されており、強固なプライバシープログラムを構築し、
規制要件を満たすことに尽力していると述べた。

当該企業・団体における反応（再発
防止策を含む）

報道によると、CNILによる調査が進行中であるところ、2023年8月に、CNILによる立ち入り検査が行われた。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例37
概要項目

フランス／情報処理と自由に関する国家委員会 (CNIL)該当国/当局

経済省（税関・沿岸警備隊）企業・団体名

現在進行中である。執行日

392人の未成年者を含む4万5000人以上の個人データ（氏名、配偶者の有無、住所、職業、船上での機能、船舶の所有権やレンタル
に関する情報、犯罪の詳細等。）問題となった個人データの種類

• 権限ある当局等による犯罪捜査等を目的とする個人データの処理は、フランスデータ保護法第87条、第89条、第90条、第98条、第
104条の規定を遵守して行わなければならないが、同組織の後述の行為はこれらの規定に違反していたとされた。

• 沿岸警備隊が特に犯罪の摘発を目的として使用する、シレーヌ（Syrene）・ファイルと呼ばれる船舶・乗組員情報データベースには、海
上で税関と接触した392人の未成年者を含む4万5000人以上の個人データが含まれていた。

• シレーヌ・ファイルには、9,646人のパスポートと3,051人のIDカードのコピーが含まれていた。
• なお、シレーヌ・ファイルにおいては、犯罪の容疑者、被害者、目撃者など、さまざまなカテゴリーの関係者のデータを明確に区別されておら

ず、またファイルに含まれる人物が自身の情報が把握されていることについて知らされていなかった。
• 沿岸警備隊は、自動識別システムを装備した船舶から自動的に多くの情報にアクセスすることもできるため、かかる処理によって影響を受

ける可能性のある人々の数が多いことに注目している。

問題となった事例の概要

• シレーヌ・ファイルの使用はフランスデータ保護法に準拠していないことが判明し、CNILは、2023年4月3日、経済省に対し、6ヶ月以内に
同法違反を是正するよう正式に通知した。

• CNILは、シレーヌ・ファイルが違法であり、犯罪捜査に使用され、多数の人々に関係しているため、かかる正式通知を公開することを決定
した。

• 経済省が正式通知に従わない場合、大統領の付託を受けCNILは罰則を科すことができる。

当局が取った措置
（課徴金・制裁金事例の場合はその
旨及びその内容、課徴金・制裁金の

算定根拠）

フランスデータ保護法（La loi Informatique et Libertés）第87条及び第89条、第90条、第98条、第104条関係する法令

不見当である。当該企業・団体における反応（再発
防止策を含む）

組織が期限内に正式通知の要件をすべて満たした場合、公表されるとのことだが、現時点で公表には至っていないので、CNILが経済省の
対応を注視している状況だと思料する。

現在の状況
（手続終了か現在進行中か）

※2023年9月27日段階
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4.海外における個人情報に関する執行事例等
④フランス

⑵課徴金・制裁金上位・下位リスト
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上位リスト（※）
CNIL

制裁金・課徴金の額事案の概要案件名順位

9,000万ユーロ事例30をご参照下さい。Google LLC (2021年)1

6,000万ユーロ事例30をご参照下さい。Google Ireland Limited (2021年)2

6,000万ユーロ事例31 ご参照下さい。FACEBOOK IRELAND LIMITED (2021年)3

6,000万ユーロ事例29ご参照下さい。Google LLC (2020年)2

5,000万ユーロ事例28をご参照下さい。Google LLC (2019年)5

4,000万ユーロ事例32をご参照下さい。CRITEO SA(2023年)6

4,000万ユーロ事例29をご参照下さい。Google Ireland Limited (2020年)6

※ https://www.cnil.fr/en/investigating-and-issuing-sanctions/sanctions-issued-cnil。CNILの当該サイトと
https://www.enforcementtracker.com/ のGDPR Enforcement Trackerに記載されている事例からリストを作成した（ただし、これらのリストに全ての
課徴金・制裁金事例が記載されている訳ではないものと考えられる。）。
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下位リスト
CNIL

制裁金・課徴金の額事案の概要案件名順位

1,000ユーロ差止命令の一部遵守公証人 (2022年)1

2,000ユーロCNILへの非協力児童虐待防止ブログ発行者 (2023年)2

2,000ユーロデータの最小化、個人情報と透明性、処理活動の
記録、データセキュリティの欠如

イベント運営を主な事業とする会社
(2023年)2

3,000ユーロアクセス権の不履行、CNILへの非協力一般開業医 (2023年)4

3,000ユーロCNILへの非協力自動車整備・修理会社 (2022年)4

3,000ユーロデータ修正要求への不遵守、消去要求への不遵
守、処理活動の登録の欠如等広告会社 (2021年)4

※上述の記載以上の具体的な情報については不見当であった。
※課徴金・制裁金が3,000ユーロである事例は他にも複数存在するが、詳細は不見当である。
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4.海外における個人情報に関する執行事例等
➄カナダ

⑴ 主要な執行事例等の内容
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事例38
概要項目

カナダ／競争審判所（Competition Tribunal ※）
※カナダの制度では、競争局（Competition Bureau）の長官（Commissioner）の申請により、競争審判所による審判が行われ、措置がとられることに
なっている。

該当国/当局

Facebook, Inc. （以下「Facebook」）企業・団体名

2020年5月19日執行日
Facebookのユーザー情報問題となった個人データの種類

• 1986年カナダ競争法（Competition Act）第74.01(1)(a)は、その方法を問わず、プロダクトの供給若しくは利用を促進する又はビジネ
ス上の利益を促進する目的で、重要な点において虚偽又は誤解を招くような表示を公衆に対して行うことを、調査対象行為(reviewable 
conduct)としている。

• Facebookは、Facebookのプライバシー設定ページ等では、ユーザー自身が個人データの閲覧及びアクセス可能な人物をコントロールできるよ
うな印象を与える表示を行っていたが、その表示に沿う形でサードパーティー開発者による個人データへのアクセス制限がなされていなかった。

問題となった事例の概要

• 競争局長官（Commissioner of Competition）とFacebookの間で締結された、審判所の命令と同様に効力を持つ同意書
（Consent Agreement）に基づき以下の措置が取られた。

• 900万カナダドル（約7 億5000万円）の行政制裁金（administrative monetary penalty）及び50万カナダドルの手続費用の請求。
なお、行政制裁金の具体的な算定根拠は示されていないが、1986年カナダ競争法（Competition Act）によれば、行政制裁金は法人
については1,000万カナダドル（2回目以降の行政制裁金命令については1,500万カナダドル）と違反行為から得られた利益の価額の3倍
（計算できない場合は全世界の総収入の3％）のいずれか大きい方を上限とし（74.1(1)(c）(ii))、額の算定においては、関連市場にお
ける違反行為の範囲、頻度・期間、違反行為の対象者の脆弱性、表示の重要性、自己是正の可能性、競争への影響、違反行為者の財
政状況等を考慮する（第74.1(5)）とされている。

• 虚偽表示を行わないことの命令及び企業のコンプライアンス・プログラムの遵守並びにその報告と監督の措置

当局が取った措置
（課徴金・制裁金事例の場合はその旨
及びその内容、課徴金・制裁金の算定

根拠）

1986年カナダ競争法（Competition Act）第7条(1)、第74.01条(1)(a)、第74.1条(1)(c)(ii)、第74.1条(5)関係する法令

競争局長官の結論には同意しないものの、同意書を締結し、その懸念を解決するため、コンプライアンス・プログラムを履践することに合意した。当該企業・団体における反応（再発防
止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例39
概要項目

カナダ／プライバシー委員会（OPC）該当国/当局

Fédération des caisses Desjardins du Québec（ケベック州デジャルダン銀行連合、以下「Desjardins」）企業・団体名

2020年12月14日（調査報告書の公表日）執行日

Desjardinsが直接又は間接に提供する商品の顧客の氏名、生年月日、社会保険番号、住所、電話番号及びメールアドレスを含む個人情報問題となった個人データの種類

• 個人情報及び電子文書法（Personal Information Protection and Electronic Documents Act）（以下「PIPEDA」）は、組織
は管理する個人情報に対して責任を負い、原則を遵守することに対して責任を負う個人を指名しなければならないとの原則、目的達成のため
に必要でなくなった個人情報を破棄等するためのガイドラインを作成し、実施すべきとの原則、及び個人情報は情報の機密性に相応しい保護
措置によって保護されなければならないとの原則を規定し、かかる義務を全ての組織は遵守しなければならないとしている（PIPEDA5(1)、同
Schedule 1 -Principle 4.1、4,5、4.7）。

• 少なくとも26カ月の間、悪意ある従業員が、 Desjardinsにより顧客から収集された970万人の情報を民間金融業者等に売却するなどして
流出させていた。当該情報は当該従業員にはアクセス権のないデータウェアハウスに保存されていたが、他の従業員が組合のポリシーに反して当
該情報共有ドライブにコピーしており、アクセス権を持たない従業員もアクセス可能となっていた。

• 個人情報を適切に管理するための手続きを適切に実施することを怠っており、従業員の訓練や意識の不足があった。

問題となった事例の概要

• 情報セキュリティ及び個人情報の保護のために取った措置に関する進捗報告書を6ヵ月ごとのOPCへ提出する。
• 調査報告書の公表から6ヵ月以内に、データ保管スケジュール及び破棄プロセスを確定してOPCへ提出、及びスケジュール確定後の個人情報

の削除又は匿名化などの措置を行う。
• データ破棄慣行を含めた情報セキュリティと個人情報保護プログラムの改善勧告、及び保護プログラムに対して外部監査人による評価・認証を

受けて2年以内にOPCへ提出することを推奨した。

当局が取った措置
（課徴金・制裁金事例の場合はその旨
及びその内容、課徴金・制裁金の算定

根拠）

PIPEDA第5条(1)、Schedule 1 のPrinciple 4.1、4,5、4.7関係する法令

• 前述の全ての勧告内容を受け入れて保護プログラムを改善し、外部監査人に保護プログラムの評価と認証を依頼し、報告書をOPCに提出す
ることに同意した。

• 情報が漏えいした顧客向けのウェブサイト及びコールセンターを設置した。また、影響を受ける個人に対して通知し、詳細な説明を提供するなど
した。

• 組織のイニシアチブを調整し、部門横断的なセキュリティ戦略を策定するセキュリティ・オフィスを設置した。

当該企業・団体における反応（再発防
止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例40
概要項目

カナダ／オンタリオ州情報プライバシー委員会、ブリティッシュコロンビア州情報プライバシー委員会該当国/当局

LifeLabs企業・団体名

2020年6月25日執行日

LifeLabsが保有する患者の氏名、住所、メールアドレス、ログイン情報、パスワード、生年月日、保険証番号、性別、携帯電話番号、ラボでの検
査結果を含む個人情報問題となった個人データの種類

• オンタリオ州個人健康情報保護法（ Personal Health Information Protection Act）第12条(1)は、健康情報管理者は、健康情報
の盗難、紛失、不正な使用又は開示等から保護されるよう合理的な措置を講じなければならないとしており、ブリティッシュコロンビア州個人情報
保護法（Personal Information Protection Act）第34条は、組織は不正アクセス等のリスクを防止するための合理的な安全管理措置
を講じなければならないとしている。

• サイバー攻撃により数は明示されていないが数百万人の情報への不正アクセスがなされた。
• LifeLabsは、システム内部で保存する個人情報・健康情報を保護するために適切な情報技術セキュリティポリシーを導入しておらず、合理的に

必要とされる以上の個人情報・健康情報を収集していた。

問題となった事例の概要

• 情報技術セキュリティ慣行の改善命令
• 情報技術セキュリティについての文書による情報方針の導入命令
• 特定の情報の取得の停止とその取得された情報の記録の安全な廃棄命令
• 漏えいの対象となった個人健康情報の特定の要素に関する通知プロセスの改善命令
• 検査サービスの提供契約を結んでいた健康情報の保管者の地位を明確にし、正式なものとする命令

当局が取った措置
（課徴金・制裁金事例の場合はその
旨及びその内容、課徴金・制裁金の

算定根拠）

オンタリオ州個人健康情報保護法（Personal Health Information Protection Act）（※）、ブリティッシュコロンビア州個人情報保護法
（Personal Information Protection Act）
※特定の条文の指摘はなされていないが、オンタリオ州個人健康情報保護法第12条(1)及びブリティッシュコロンビア州個人情報保護法第34条と
思われる。

関係する法令

• 上記の再発防止策を含む命令を受け入れた。
• 最高情報セキュリティ責任者（CISO）等を任命したり情報セキュリティ協議会を設置したりするなど、組織全体の強化を行った。
• ISO27001認証を取得するための計画を支援するための投資、サイバー攻撃への対応、セキュリティ・プログラム等の有効性を客観的に評価し、

さらなるプロセス強化のための提言を行うため、独立した第三者である専門サービス機関と契約した。

当該企業・団体における反応
（再発防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例41
概要項目

カナダ／プライバシー委員会（OPC）
※ 当該事案の調査はオーストラリア・プライバシー委員会との共同調査であるが、本パートではカナダに関する部分のみを取り上げている。該当国/当局

Avid Life Media Inc.（以下「ALM」）企業・団体名
2016年6月23日執行日
ALMが運営するデーティングサイトAshley Madison利用者のプロフィール情報（ユーザー名、郵便番号、交際ステータス、性別、身長、体重、民
族、生年月日を含む）、メールアドレス、ハッシュ化されたパスワード、ウェブサイトで購入を行った利用者については氏名、請求先住所、クレジット
カードの下4桁

問題となった個人データの種類

• PIPEDAは、あらゆる組織に対して、個人情報保護方針を実施すること、目的達成のために必要でなくなった個人情報を破棄等するためのガイ
ドラインを作成し、実施すべきとの原則、及び個人情報は、情報の機密性に相応しい保護措置によって保護されなければならないとの原則、個
人情報は正確・完全・最新なものでなければならないとの原則、個人情報保護方針を容易に入手できるようにしなければならないとの原則を遵
守することを求めている (Schedule 1 Principle 4.1.4、4.7、4.5、4.6、4.8）。

• ALMのデータベース管理システムへの不正アクセスにより、上記の利用者のプロフィール情報等がネット上に公開され、被害の可能性のある利用
者の総計は3600万人に及んだ。

• 調査によって、従業員の会社システムへのアクセスの認証・パスワードの保存方法等が不十分であること、利用者によってプロフィールが削除又は
無効化された後も個人情報を不適切に保存していたこと、メールアドレスの正確性を担保できていないこと、虚偽のセキュリティマークを使用してい
たことが発覚した。

問題となった事例の概要

OPCはALMとコンプライアンス協定を締結し、主に、以下の勧告を行った。
• 個人情報保護の包括的な見直し、情報セキュリティ枠組みの強化、実施及び文書化、従業員への適切な研修プログラムの実施、これらの勧

告に準拠するために講じた措置を文書化した独立した第三者からの報告書を提出する、又は公認のプライバシー・セキュリティ基準への準拠を
証明する第三者による詳細な報告書を提出すること

• アカウントが削除又は無効化された利用者の個人情報を無期限に保存することを中止し、削除の適切な期間を決定してユーザーへの保存ポリ
シーを通知やポリシーの定期的な見直しを行うこと

• 個人がアカウントのプロフィール情報の削除を要求するための無償オプションを引き続き提供することを約束すること（これには、他のALMユーザー
に送信された個人情報をそのユーザーの受信箱から削除するなど、完全削除サービスの一部として現在提供されているプレミアム削除サービスの
すべてを含める必要はない）

• 提供されるメールアドレスの正確性を高める技術的措置を実施すること
• 利用規約、プライバシーポリシーを含む個人情報の取り扱いに関するすべての表示を再検討し、誤解を招くような表示を行わないようにすること、

及びこれらを遵守するために講じた措置の詳細をOPCに提出すること

当局が取った措置
（課徴金・制裁金事例の場合はその
旨及びその内容、課徴金・制裁金の

算定根拠）

PIPEDA Schedule 1 Principle 4.1.4、4.7、4.5、4.6、4.8、17.1(1)等関係する法令

調査に協力の上、コンプライアンス協定を締結し、調査報告書に含まれた全ての勧告内容を実施することに同意した。当該企業・団体における反応（再発
防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例42
概要項目

カナダ／プライバシー委員会（OPC）、ケベック州情報アクセス委員会、ブリティッシュコロンビア州情報プライバシー委員会、アルバー
タ州情報プライバシー委員会該当国/当局

TikTok企業・団体名

2023年2月23日（共同調査開始についての公表日）執行日

TikTok利用者から取得した個人情報問題となった個人データの種類

個人情報の収集、利用、開示に有効かつ有意味な同意を取得しているか。問題となった事例の概要

各当局が合同して調査を行っている段階である。
当局が取った措置

（課徴金・制裁金事例の場合はそ
の旨及びその内容、課徴金・制裁金

の算定根拠）

個人情報及び電子情報法（Act Respecting the Protection of Personal Information in the Private Sector）
（※）、私的部門での個人情報の保護の尊重に関する法律（Act Respecting the Protection of Personal 
Information in the Private Sector）及び情報技術についての法的枠組を設立する法律（Act to Establish a Legal 
Framework for Information Technology）（ケベック州）、ブリティッシュコロンビア州個人情報保護法、アルバータ州個人
情報保護法（Personal Information Protection Act）
※いずれも特定の条文の指摘はない。なお、ケベック州、ブリティッシュコロンビア州及びアルバータ州については個人情報保護法制の内容は実質的に連邦法と同
様と認定されている。

関係する法令

報道によれば、TikTokの広報担当者は、今回の調査は同社がカナダ人のプライバシーをどのように保護しているかについて「誤解を
正す」機会だと発言した。

当該企業・団体における反応（再
発防止策を含む）

現在進行中である。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例43
概要項目

カナダ／ケベック州情報アクセス委員会、ブリティッシュコロンビア州情報プライバシー委員会、アルバータ州情報プライバシー委員会該当国/当局

Clearview AI, Inc.（以下「Clearview」）企業・団体名

2021年12月14日（命令の発出日）執行日

Clearviewの収集した個人の画像問題となった個人データの種類

• Clearviewは、Facebook、YouTube、Instagram、Twitter、Venmo等の公共のウェブサイトから、利用規約に明らかに違反し、
個人の同意なしにデジタル画像をスクレイピングにより収集し、顔認識データベースを構築していた。

• 収集された画像は、「ベクトル」と呼ばれる数値に変換するアルゴリズムによって解析された、他の画像と関連付けられる。データベース内
の全ての画像は、識別とマッチングを可能にするため、ベクトルと関連付けられていた。

• アプリのユーザーは、画像をアップロードし、検索を実行することで、データベースの中の一致する画像が提供される。
• 個人データの収集については同意を得る必要がある（PIPEDA Section6.1, Schedule 1 Principle 4.3）。さらに、顔画像はセン

シティブなものであり、収集前に明示的なオプトインによる同意を得る必要があるにもかかわらず、Clearviewはそれをしなかった。
• 個人データは適正な目的で使用する必要がある（PIPEDA Section 5(3)）。しかし、Clearviewは、法執行機関への提供及びト

ライアルアカウントによる他者による使用という目的は、民間企業による個人の大量識別と監視にあたり、適正ではない。

問題となった事例の概要

• 同意を得ることなく、ケベック、ブリティッシュコロンビア及びアルバータの3州（「3州」）で顔認識サービスの提供を停止する旨の命令
• 同意を得ることなく、3州で人々の画像を収集、使用、開示をやめる旨の命令
• 3州の個人から同意なしに収集した画像と生体に関する画像アレイを削除する旨の命令

当局が取った措置
（課徴金・制裁金事例の場合はその

旨及びその内容、課徴金・
制裁金の算定根拠）

個人情報及び電子情報法（Personal Information Protection and Electronic Documents Act）Section6.1, Schedule 
1 Principle 4.3, Section 5(3)等関係する法令

連邦及び3州及び調査の段階では3州における措置と同内容の行動をカナダ全域で行う旨の勧告を受けていたが、Clearviewはそれに
従わなかったために、州の当局による今回の命令を受けた。

当該企業・団体における反応（再発
防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例44
概要項目

カナダ／プライバシー委員会（OPC）該当国/当局

Agronomy Company of Canada Ltd. （以下「Agronomy」）企業・団体名

2023年7月31日（調査の公表日）執行日
845名の氏名、住所、電話番号、社会保険番号、生年月日、運転免許証番号、銀行口座番号、クレジットカード情報、パスポー
ト情報、給与・年金情報、メールアドレス

問題となった
個人データの種類

• Agronomyは、認証情報を不正利用されて、システム上の管理者アカウント及びリモートデスクトップ接続が行われた。不正アク
セス者は、入手したデータをダークウェブに流出させた。

• PIPEDA Principle 4.7は、個人データはその情報の機密性に応じた安全管理措置によって不正アクセスや紛失等から保護さ
れなければならないとしている。また、PIPEA Principle 4.7.3は、物理的措置、組織的措置、技術的措置を整備することを要
求している。Agronomyは、財務情報や口座・クレジットカード上などの機微な高い情報を扱っていたため、相当に強固な措置を
採る必要があった。

• Agronomyは多要素認証を採用せず、暗号化を行わず、また検出ツールが不十分であり、技術的安全措置が不十分であった。
るアプリのユーザーは、画像をアップロードし、検索を実行することで、データベースの中の一致する画像が提供される。

• また、Agronomyは、サイバー攻撃等のインシデント対応のための手順を有しておらず、機微な情報も共有フォルダに保存するな
ど、顧客の個人情報の適切な管理とデータ保管の慣行を有していなかった。また、従業員への研修も行われていなかった。

問題となった事例の概要

技術的・組織的安全措置の改善の勧告を行った。
当局が取った措置

（課徴金・制裁金事例の場合はその
旨及びその内容、課徴金・制裁金の

算定根拠）
個人情報及び電子情報法（Personal Information Protection and Electronic Documents Act）Schedule 1 
Principle 4.7関係する法令

多要素認証の導入、クラウドプラットフォームに移行し、必要性に応じたアクセス制限、パスワードポリシーの実施等を行った。また、従
業員の研修にITトレーニングを組み込んだ。安全管理措置の改善に取り組んだ。

当該企業・団体における反応（再発
防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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4.海外における個人情報に関する執行事例等
➄カナダ

⑵課徴金・制裁金上位・下位リスト
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連邦レベルにおいては、OPC及びその長であるコミッショナーはPIPEDA上、課徴金・制裁金を科す権限を有さない。ただし、
調査後に個人又は個人を代表したコミッショナーが、連邦裁判所に審理を求めることが可能である(PIPEDA第14条、第
15条) 。なお、上述のFacebookの事案のように、競争当局が競争法に基づき個人情報に関する規律の違反とも捉えら
れる行為に対し行政制裁金を科すこともあるが、他にそうした事案は不見当である。

州レベルでも、例えば、アルバータ州個人情報保護法（Personal Information Protection Act）及びブリティッシュ
コロンビア州個人情報保護法（Personal Information Protection Act）も、課徴金・制裁金を科す権限は規定さ
れていない。一方で、ケベック州私的部門での個人情報の保護の尊重に関する法律（Act Respecting the 
Protection of Personal Information in the Private Sector）は、2021年改正により行政制裁金
（Monetary administrative penalties）が導入され、2023年9月より施行されているが、現時点ではかかる行政
制裁金事例は不見当である。

OPC等
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4.海外における個人情報に関する執行事例等
⑥オーストラリア

⑴ 主要な執行事例等の内容
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事例45
概要項目

オーストラリア／オーストラリア情報委員会（OAIC）該当国/当局

7-Eleven Stores Pty Ltd（以下「7-Eleven」）企業・団体名

2021年9月29日執行日

顔画像（facial images and faceprints）問題となった個人データの種類

• 7-Elevenは、2020年6月15日から2021年8月24日までの間、店舗に設置したタブレット端末で顧客に対してアンケートを実
施した。同社は、任意に回答した顧客の顔画像をタブレット端末のカメラにより撮影し、アンケートの重複回答を除外するために
サードパーティ製の顔認識ツールを用いて顔画像を収集し、無期限にサーバーに保存した。

• OAICは、顔画像が機微情報（Sensitive Information）に当たると判断し、機微情報の収集が、顧客からの同意や合理
的な必要性、顧客への通知なく行われたことが Australian Privacy Principles（APP）に反するとされた。

問題となった事例の概要

以下の命令を課した。
• 顔認証ツールによる顔画像の収集行為を継続しないこと
• 決定の日から90日以内に、顔認証ツールを通じて収集したすべての顔画像を破棄すること、又は破棄させること
• 以上の命令遵守していることを確認する書面をOAIC事務局に提出すること

当局が取った措置
（課徴金・制裁金事例の場合はその
旨及びその内容、課徴金・制裁金の

算定根拠）

1988年オーストラリアプライバシー法（Privacy Act 1988）の別表1に規定するプライバシー原則（Australian Privacy 
Principles（APP））第3条3項、第5条関係する法令

顔画像の収集を中止し、収集した顔画像を破棄した。当該企業・団体における反応
（再発防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例46
概要項目

オーストラリア／オーストラリア情報委員会（OAIC）該当国/当局

Clearview AI, Inc.（以下「Clearview」）企業・団体名

2021年10月14日執行日

顔画像及び顔画像ベクトル問題となった個人データの種類

• Clearviewは、アプリケーションを通じて顔認識ツールを提供しており、顔認識ツールは、SNSを含むインターネット上で公開されているソー
スから、スクレイピングにより顔画像を収集し、顔画像ベクトルを生成した。

• ユーザーは、アプリケーション上で個人の画像（プローブ画像）をアップロードし、これによりスクレイピングされた顔画像ベクトルとプローブ画
像ベクトルが比較され、同一人物が映っていると思われるものとリンクされて一致画像となる。一致画像は、検索結果としてプローブ画像を
アップロードしたユーザーの画面に、スクレイピングされた顔画像が置かれているURLとあわせて表示され、ユーザーはそのURLをクリックする
ことにより、当該ウェブページにアクセス可能となる。

• 同社は、保存先のサーバーを米国に置いていたが、一方で、オーストラリアの警察機関にソフトウェアの試用とデモンストレーションを提供し、
オーストラリア国内でマーケティングをしていたため、1988年オーストラリアプライバシー法の適用対象となるかといった点が問題となったが、
OAICは、顔画像や顔画像ベクトルは適用対象になるとしてClearviewがプライバシーを侵害しているとした。

問題となった事例の概要

以下の命令を課した。
• プライバシー侵害と認定された行為を継続しないこと
• オーストラリア国内の個人から顔画像を収集することを中止すること
• 決定の日から90日以内に、オーストラリア国内の個人から収集した顔画像を破棄すること
• 決定の日から90日以内に、上記収集の終了及び顔画像の破棄を確認する書面を提出すること

当局が取った措置
（課徴金・制裁金事例の場合はその
旨及びその内容、課徴金・制裁金の

算定根拠）

1988年オーストラリアプライバシー法（Privacy Act 1988）の別表1に規定するプライバシー原則（Australian Privacy Principles
（APP））第3条3項、第3条5項、第5条、第10条2項、第1条2項関係する法令

OAICの調査開始直後に、オーストラリアの法執行機関へのサービス提供を停止した。当該企業・団体における反応（再発
防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例47
概要項目

オーストラリア／オーストラリア情報委員会（OAIC）該当国/当局

Secretary to the Department of Home Affairs（豪内務省）企業・団体名

2021年1月11日執行日

移住収容者の個人情報問題となった個人データの種類

同省が2014年2月10日に移住収容者に関する報告書をウェブサイト上に掲載した際に、誤って当時入国管理局に収容されてい
た9,258人の個々の移住収容者を特定できる個人情報（氏名、性別、国籍、生年月日、入国管理局の勾留機関、勾留場所、
不法滞在とされた理由等）を掲載したことが問題となった。

問題となった事例の概要

以下の命令を課した。
プライバシー侵害と認定された行為を継続しないこと
損害を被った移住収容者に対し、個別事情に応じて補償すること

当局が取った措置
（課徴金・制裁金事例の場合はその
旨及びその内容、課徴金・制裁金の

算定根拠）

1988年オーストラリアプライバシー法（Privacy Act 1988）における旧Information Privacy Principles(IPP)第4条、第
11条
※プライバシー法改正（2014年3月12日）以前から違反が発生していたため、旧IPPが適用された。

関係する法令

不見当である。当該企業・団体における反応（再発
防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例48
概要項目

オーストラリア／オーストラリア情報委員会（OAIC）該当国/当局

Uber Technologies, Inc.及びUber B.V.（以下併せて「Uber」）企業・団体名

2021年6月30日執行日

顧客及びドライバーの個人情報
具体的には、氏名、電子メールアドレス、携帯電話番号、利用者アカウントの管理情報、クレジットカード番号、位置情報、一部ドライバーの運転免
許証番号、ドライバーの給与情報等

問題となった
個人データの種類

• 2016年に起こった同社のAWSアカウントに対するサイバー攻撃による上記の個人情報の漏えいが問題となった。
• OAICによると、Uberの当時のセキュリティプロセスや慣行では、オーストラリア人ユーザーの個人情報を不正アクセスから保護するための合理的な

措置が講じられていなかったとされた。
• 漏えいした個人情報は全世界で約5,700万人、影響を受けたオーストラリアユーザーは約120万人（うち約24万人はドライバーアカウント）で

あった。

問題となった事例
の概要

以下の命令を課した。
• 決定の日から3カ月以内に、個人情報の保持・破棄方針、情報セキュリティプログラム及びインシデント対応方針を作成すること
• 決定の日から3カ月以内に、適切な資格を有する独立専門家を設置すること
• 決定の日から5カ月以内に、独立専門家に対し、報告書を作成させること
• 上記報告書を、作成の日から14日以内にOAICに提出すること
• 上記報告書において、Uberがとるべき措置が指定された場合、同報告書作成の日から3カ月以内にかかる措置を完了させること
• 上記措置が完了した時点で、独立専門家の書面による確認をOAICに提出すること
• 決定の日から12カ月以内に、個人情報の保持・破棄方針、背情報セキュリティプログラム及びインシデント対応方針を実施すること
• 決定の日から36カ月以内に、独立専門家に対し、補足報告書の提出を依頼すること
• 上記補足報告書を、作成の日から14日以内にOAICに提出すること
• 上記補足報告書において、Uberがとるべき措置が指定された場合、同報告書作成の日から6カ月以内にかかる措置を完了させること
• 上記措置が完了した時点で、独立専門家の書面による確認をOAICに提出すること

当局が取った措置
（課徴金・制裁金事例の場合はその
旨及びその内容、課徴金・制裁金の

算定根拠）

1988年オーストラリアプライバシー法（Privacy Act 1988）の別表1に規定するプライバシー原則（Australian Privacy Principles
（APP））第11条1項、第11条2項、第1条2項関係する法令

ISO27001の取得、社内セキュリティポリシーの更新等、システムセキュリティに関する技術的な改善を実施した。
当該企業・団体に

おける反応
（再発防止策を含む）

手続終了済みである。
現在の状況（手続終了か現在進行

中か）
※2023年9月27日段階
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事例49
概要項目

オーストラリア／オーストラリア情報委員会（OAIC）該当国/当局

HWL Ebsworth（HWL Ebsworth法律事務所)企業・団体名

現在進行中である。執行日

当局による調査中である。問題となった個人データの種類

報道によると、
政府機関にもサービスを提供していた同事務所がサイバー攻撃を受けデータ漏えいが発生したところ、2023年5月8日、同事務所
は漏えいしたデータの中にOAICに関するものが含まれていたということを報告した。
同事務所は、少なくとも40の政府省庁と契約を締結していることで知られており、連邦政府の機密データが漏えいした懸念がある。

問題となった事例の概要

報道によると、上記データに個人情報が含まれていたか等調査中である。
当局が取った措置

（課徴金・制裁金事例の場合はそ
の旨及びその内容、課徴金・制裁

金の算定根拠）

1988年オーストラリアプライバシー法（Privacy Act 1988）の別表1に規定するプライバシー原則（Australian Privacy 
Principles（APP））関係する法令

調査に応じている。当該企業・団体における反応（再
発防止策を含む）

現在進行中である。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例50
概要項目

オーストラリア／オーストラリア情報委員会（OAIC）該当国/当局

Latitude Financial企業・団体名

現在進行中である。執行日

顧客の個人情報（氏名、住所、生年月日、電話番号、免許証番号、支払情報等）問題となった個人データの種類

同社のプレスリリースによると、
2023年3月にサイバー攻撃を受け、顧客の個人情報が漏えいした。
対象となったのは、オーストラリア及びニュージーランドの顧客及び申請者で、以下のうち1つ以上が漏えいした。
約790万件の運転免許証番号、及び氏名、住所、電話番号、生年月日の一部、約103,000部の運転免許証又はパスポートの
コピー、約5万3000件のパスポート番号、約900,000件のローン申し込みの査定に使用された収入・支出情報（約308,000件の
銀行口座番号（パスワードは含まず）、債務整理のための約143,000件のクレジットカード又はクレジットカード口座番号（ただし、
カードの有効期限や3桁のCVCは含まず）が含まれる。）など

問題となった事例の概要

報道によると、ニュージーランド当局（New Zealand Office of the Privacy Commissioner）と共同で、Latitude 
Financialを含むLatitude Groupが保有する個人情報を悪用、妨害、紛失、不正アクセス、改ざん、開示から保護するために合
理的な手段を講じたかどうかに焦点を当てて調査中である。

当局が取った措置
（課徴金・制裁金事例の場合はその
旨及びその内容、課徴金・制裁金の

算定根拠）

1988年オーストラリアプライバシー法（Privacy Act 1988）の別表1に規定するプライバシー原則（Australian Privacy 
Principles（APP））関係する法令

調査に応じると共に、被害を受けた個人の特定・接触を図っている。当該企業・団体における反応（再発
防止策を含む）

現在進行中である。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例51
概要項目

オーストラリア／オーストラリア情報委員会（OAIC）該当国/当局

Facebook Inc及びFacebook Ireland（以下併せて「Facebook」）企業・団体名

現在進行中である。執行日

オーストラリアのFacebookユーザーの個人情報問題となった個人データの種類

報道によると、
Facebookは、オーストラリアのFacebookユーザーの個人情報を同社のアプリケーション「This Is Your Digital Life」に開示し
ていた。これにより個人情報が開示されたほとんどのユーザーは、このアプリをインストールしておらず、友人によるアプリケーションの使
用を通じて個人情報が開示されていた。かかる個人情報は選挙コンサルティング会社であるケンブリッジアナリティカ社
（Cambridge Analytica）に売却され、政治目的で利用されるリスクにさらされていた。
OAICは、Facebookが「This Is Your Digital Life」に対して提供したことが、プライバシー原則で禁止される開示の制限や個
人情報を保護するための措置を講じる義務等に違反するとして、両社をオーストラリア連邦裁判所に提訴した。

問題となった事例の概要

制裁金の支払いを求め連邦裁判所に提訴した。
当局が取った措置

（課徴金・制裁金事例の場合はその
旨及びその内容、課徴金・制裁金の

算定根拠）
1988年オーストラリアプライバシー法（Privacy Act 1988）の別表1に規定するプライバシー原則（Australian Privacy 
Principles（APP））第6条、第11条関係する法令

報道によると、オーストラリアで事業をおこなっていたものではないとして、訴訟において争っている。当該企業・団体における反応（再発
防止策を含む）

現在進行中である。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例52
概要項目

オーストラリア／オーストラリア情報委員会（OAIC）該当国/当局

Medlab Pathology（以下「Medlab」）
※後に、Australian Clinical Labs Limitedにより買収された。企業・団体名

現在進行中である。執行日

顧客の個人情報（連絡先、医療カードの情報、センシティブな健康情報（健康情報）、クレジットカード情報）問題となった個人データの種類

• 2022年2月に発生したサイバー攻撃による個人情報流出事件（少なくとも223,269人以上の個人情報、センシティブな健康情報、クレ
ジットカード情報への不正アクセス事件）

• Medlabが保有する個人情報を誤用、干渉、紛失、不正アクセス、変更、開示から保護するための合理的な措置を講じたかどうか、連する
状況が適格なデータ侵害に相当すると信じるに足る合理的な理由があるかどうかについて合理的かつ迅速な評価を実施し、評価が26日以
内に完了するようにあらゆる合理的な措置を講じたかどうか等

問題となった事例の概要

OAICが、2023年11月3日にMedlabを買収したAustralian Clinical Labs Limitedに対する課徴金を求めてオーストラリア連邦裁判所に
提訴した。
なお、OAICの公表によると、オーストラリアのプライバシー法に違反したプライバシーに対する重大かつ/または度重なる違反が見つかった場合、
OAICのコミッショナーは、連邦裁判所を通じて、違反ごとに最大2万ドルの民事罰を求める権限を有するということである。

当局が取った措置
（課徴金・制裁金事例の場合はその旨

及びその内容、課徴金・制裁金の算定根
拠）

1988年オーストラリアプライバシー法（Privacy Act 1988）第13G条、第26WH(2)条、第26WH(2)条及び別表1に規定するプライバ
シー原則（Australian Privacy Principles（APP））11.1(b)関係する法令

調査に応じると共に、被害を受けた個人の特定・接触を図っている。当該企業・団体における反応（再発防止
策を含む）

現在進行中である。
現在の状況

（手続終了か現在進行中か）
※2023年12月20日段階
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事例53
概要項目

オーストラリア／オーストラリア情報委員会（OAIC）該当国/当局

Medibank企業・団体名

現在進行中である。執行日

顧客の個人情報（氏名、住所、生年月日、登録番号、保険証券番号、診療データ）問題となった
個人データの種類

報道によると、
• サイバー攻撃を受け、顧客の個人情報が漏えいした。
• 攻撃者から身代金が要求され、同社が支払を拒否したため、ダークウェブ上に流出したデータが公開された。
• 約50万件の健康保険請求の詳細に関するデータが流出し、約970万人の顧客に影響が出るとされている。

問題となった事例の概要

現在調査中である。
なお、OAICの公表によると、オーストラリアのプライバシー法に違反したプライバシーに対する重大かつ/または度重なる違反が見つかっ
た場合、OAICのコミッショナーは、連邦裁判所を通じて、違反ごとに最大2万ドルの民事罰を求める権限を有するということである。

当局が取った措置
（課徴金・制裁金事例の場合はそ
の旨及びその内容、課徴金・制裁金

の算定根拠）

1988年オーストラリアプライバシー法（Privacy Act 1988）の別表1に規定するプライバシー原則（Australian Privacy 
Principles（APP））関係する法令

調査に応じると共に、被害を受けた個人の特定・接触を図っている。当該企業・団体における反応（再発
防止策を含む）

現在進行中である。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例54
概要項目

オーストラリア／オーストラリア情報委員会（OAIC）該当国/当局

Optus企業・団体名

現在進行中である。執行日

顧客の個人情報（氏名、背年月日、電話番号、メールアドレス、住所、免許証やパスポート等の番号）問題となった
個人データの種類

報道及び同社の発表によると、
• サイバー攻撃を受け、顧客の個人情報が漏えいした。
• 影響を受けた顧客は約980万人で、攻撃者は、身代金を要求し、データ保有を示すために1万件のデータをインターネット上で

公開して支払が行われるまで毎日1万人のデータを公表すると述べたが、その後、大々的に報道されデータが売れなくなったため、
データを削除すると発表した。

• 漏えいの原因は、API管理者権限が適切に設定されておらず、誰でもアクセス可能となっていたこととされている。

問題となった事例の概要

現在調査中である。
当局が取った措置

（課徴金・制裁金事例の場合はそ
の旨及びその内容、課徴金・制裁金

の算定根拠）

1988年オーストラリアプライバシー法（Privacy Act 1988）の別表1に規定するプライバシー原則（Australian Privacy 
Principles（APP））関係する法令

調査に応じると共に、オーストラリアサイバーセキュリティセンター（Australian Cyber Security Centre）と共同して被害の軽減
を図っている。

当該企業・団体における反応（再
発防止策を含む）

現在進行中である。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例55
概要項目

オーストラリア/オーストラリア情報委員会（OAIC）該当国/当局

My Deal（Woolworths Group）企業・団体名

現在進行中である。執行日

顧客の個人情報（氏名、メールアドレス、電話番号、住所）問題となった
個人データの種類

報道によると、
サイバー攻撃を受け、顧客の個人情報が漏えいした。
流出したのは約220万人の個人情報で、うち約120万人についてはメールアドレスのみが流出した。
攻撃者は同社の流出情報をハッカーフォーラムに投稿し、データを600ドルで売ったと思われる。

問題となった事例の概要

現在調査中である。
当局が取った措置

（課徴金・制裁金事例の場合はそ
の旨及びその内容、課徴金・制裁金

の算定根拠）

1988年オーストラリアプライバシー法（Privacy Act 1988）の別表1に規定するプライバシー原則（Australian Privacy 
Principles（APP））関係する法令

調査に応じている。当該企業・団体における反応（再発
防止策を含む）

現在進行中である。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例56
概要項目

オーストラリア/オーストラリア情報委員会（OAIC）該当国/当局

Pacific Lutheran College（以下「PLC」）企業・団体名

現在進行中である。執行日

電子メールアカウント、生徒に関する情報（氏名、住所、年齢、医療情報、保護者に関する情報等）、職員に関する情報（税
ファイル情報等）、出征証明書、クレジットカード情報等

問題となった
個人データの種類

報道等によると、
2020年5月28日、独立系私立学校の経営者の電子メールアカウントが不正アクセスにより侵害された。このメールアカウントには、
約18万通のメールが含まれており、この不正アクセスにより8332件の連絡先にフィッシングメールが送信された。
また、不正アクセスされたアカウントには、クレジットカード情報等の財務情報、納税申告番号、身元情報、連絡先情報など、多
数の個人情報が含まれており、少なくとも367人の個人情報が漏えいし、深刻な危害のリスクに晒された。
学校は、翌日5月29日に不正アクセスに気付き、スタッフにメールで事件を通知したが、OAICは2020年12月15日までデータ
侵害に関する通知を受けなかった。

問題となった事例の概要

2023年10月24日、OAICは、PLCがオーストラリアプライバシー法26WH(2) 及び26WK(2)並びにAPP11.1条に違反したと認
定し、以下の是正措置を求めた。

6ヵ月以内に事故対応計画を準備し実施すること
6ヵ月以内に情報セキュリティプログラムを準備し実施すること
12か月後に独立した専門家に対して、上記対応計画と情報セキュリティプログラムの実施状況をレビューさせ、専門家の報告書
を作成させること

当局が取った措置
（課徴金・制裁金事例の場合はそ
の旨及びその内容、課徴金・制裁

金の算定根拠）

1988年オーストラリアプライバシー法（Privacy Act 1988）26WH(2) 及び26WK(2) 並びに別表1に規定するプライバシー
原則（Australian Privacy Principles（APP））第11.1条関係する法令

不見当である。当該企業・団体における反応（再
発防止策を含む）

手続終了済みと思料される。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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4.海外における個人情報に関する執行事例等
⑥オーストラリア

⑵課徴金・制裁金上位・下位リスト
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OAICは、単独で課徴金を科す権限はなく、データ侵害が重大又は繰り返されている場合に、連邦裁判所に対して訴訟手
続を起こし、裁判所が課徴金命令を下す形になっているものと考えられる(※) 。過去3年間でOAICが課徴金の支払いを
求めて提訴した事例については、報道によると事例51及び事例52が見つかったものの、公式に金額が発表されておらず、ま
た現在も進行中であるため、実際に課徴金が課されたかは不見当である。

OAIC等

※https://www.oaic.gov.au/about-the-OAIC/our-regulatory-approach/guide-to-privacy-regulatory-action/chapter-7-
privacy-assessments
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4.海外における個人情報に関する執行事例等
⑦韓国

⑴ 主要な執行事例等の内容
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事例57
概要項目

韓国／個人情報保護委員会（PIPC)該当国/当局

Facebook, Inc.及び Facebook Ireland Limited（以下併せて「Facebook」）企業・団体名

2020年11月25日執行日

利用者の個人情報問題となった
個人データの種類

①Facebookは、第三者開発者がFacebookユーザーの個人情報などの提供を受けてサービスできるようプログラム間の相互作用を支
援するインターフェースであるGraph API V1を導入・運営していたところ、ユーザーがFacebookログインを通じて第三者アプリに加入する
際に、第三者アプリのユーザーとそのユーザーのFacebookサイトにおける友人の個人情報が第三者開発者に一緒に提供されるようにGr
aph API V1を運営しながらも、Facebookサイトにおける友人からは個人情報提供の同意を得なかった。
②利用者の秘密情報を暗号化せずに平文で保存したことがあったこと、③利用者に年1回以上定期的に個人情報の利用内容を通知し
なかったこと、④PIPCが要求した調査関連資料を虚偽に提出したり、資料を提出しなかったりしたことがあった。

問題となった事例の概要

利用者の個人情報を第三者に提供する場合は、個人情報の提供を受ける者等を利用者に通知し、同意を得るよう是正措置をとらせる。
① について課徴金67億4,800万ウォン（直近3事業年度の平均年間売上高から違反行為に関連する売上高を算定し、「重大な違反行

為」の賦課基準率である1000分の21を適用）
② について罰金1,000万ウォン
③ について罰金5,000万ウォン（5年間×年間1,000万ウォン）
④ について罰金600万ウォン

当局が取った措置
（課徴金・制裁金事例の場合はその
旨及びその内容、課徴金・制裁金の

算定根拠）

旧情報通信網法第24条の2第1項第28条第1項、第30条の2第1項、個人情報保護法第64条第1項関係する法令

報道によれば、Facebook利用者がFacebookに対して集団訴訟を提起した。当該企業・団体における反応（再発
防止策を含む）

Facebookが上記決定に対して行政審判や行政訴訟で争うかどうかについては、ニュースでは確認できないため、争わない可能性が高いと
予想される。

現在の状況
（手続終了か現在進行中か）

※2023年9月27日段階
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事例58
概要項目

韓国/個人情報保護委員会（PIPC）該当国/当局

(株)スキャッターラボ（ScatterLab）企業・団体名

2021年4月28日（当局の議決日）執行日

サービス利用者のメッセンジャー会話文及びこれに含まれていた個人情報（氏名、携帯電話番号、住所、センシティブ情報等）問題となった個人データの種類

スキャッターラボのアプリサービス（「テキストアット」、「恋愛の科学」）で収集した利用者（約60万人）のメッセンジャー会話（94億件以上）を、個人情報の削
除又は暗号化措置なしに、スキャッターラボのチャットボットサービスである「イルダ」のAIモデルの開発と運営に利用していた。
これらのアプリサービスの個人情報処理方針には、収集された当該会話及び情報を「新規サービス開発」の目的で利用することができるという内容が含まれている
が、利用者がアプリサービスにログインしただけでは、「イルダ」のAIモデル開発の目的に同意したとは考えにくいため、個人情報の収集目的を超えて利用したとされた。
個人情報を削除又は暗号化処置なしで、メッセンジャーの会話文1,400件以上及びAIモデルを、コード共有・コラボレーションサイトに開示した。
法定代理人の同意を得ずに14歳未満の児童の個人情報を収集した。
別途の同意なしに機密情報（性生活等に関する情報）を処理した。

問題となった事例の概要

課徴金又は過料は、個人情報保護法及び同施行令、「個人情報保護法規違反に対する課徴金賦課基準」、「個人情報保護法違反に対する過料賦課基
準」により、各算定する。
課徴金5,550万ウォン

直前3年の事業年度の年平均売上高の100分の3以下に該当する金額を上限とし、各法律違反行為に係る売上高（直前3年の事業年度の年平均売上高）
に、違反行為の重大性に応じた賦課基準率を乗じて算定する。この際の重大性は、故意の重過失の有無、営利目的の有無、個人情報の被害規模、事業者が
取得した利益の規模等を総合して判断する（この件は「重大な違反行為」の賦課基準率である1000分の21を適用。）。 その後、課徴金賦課基準による必須
又は追加的加重・軽減を適用した。

過料 4,780万ウォン
違反回数別の基準金額を適用後、加重・減軽を適用した。

是正命令
①個人情報処理のための同意取得の際、各同意事項を区分、②14歳未満の児童の個人情報取得の際に、法定代理人の同意有無の確認手続きを用意、③セ
ンシティブ情報収集に対する別途の同意取得手続きを用意、④脱退した利用者のメッセンジャー会話情報の破棄、⑤サービスを1年間利用しない利用者の情報の
破棄又は分離保管

当局が取った措置（課徴金・制裁金事
例の場合はその旨及びその内容、課徴

金・制裁金の算定根拠）

個人情報保護法第18条 第1項、第21条 第1項、第22条 第1項、第22条 第6項、第23条 第1項、第26条の2第2項、第39条の6関係する法令

報道によれば、個人情報フィルタリング技術及び仮名処理された学習データベースを使用した後継のAIモデル「イルダ2.0」を開発、サービス再開。当該企業・団体における反応（再発防止
策を含む）

手続終了済みである。。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例59
概要項目

韓国／個人情報保護委員会（PIPC）該当国/当局

Facebook, Inc.及びFacebook Ireland Limited（以下併せて「Facebook」）企業・団体名
2021年8月25日執行日
利用者の個人情報問題となった個人データの種類

①Facebookは利用者の同意なしに「顔認識書式(テンプレート)」を作成、収集した。
②違法な住民登録番号の収集、③個人情報処理主体の変更についての未告知、④個人情報処理委託についての未公開、⑤国外移転に
ついての未公開、⑥PIPCが要求した調査関連資料を提出しなかったことである。

問題となった事例の概要

以下のような是正措置を行う。
利用者の同意を得ずに収集した「顔認識テンプレート」を破棄するか利用者に同意を得るようにする
法的根拠なく住民登録番号が処理されないように措置し、収集した住民登録番号は破棄するようにする
個人情報を譲渡された事実及び譲渡を受けた者の氏名等をインターネットホームページに掲載する等の方法で利用者に知らせるようにする
個人情報処理業務を委託する場合、委託する業務の内容と委託先をインターネットホームページに掲載するようにする
国外移転する個人情報の項目、移転される国などを個人情報処理方針に公開したり、電子メールなどの方法で利用者に通知したりするように
する
課徴金

Facebook Inc.: 44億8,300万ウォン
Facebook Ireland Limited:19億6,000万ウォン
(直近3事業年度の平均年間売上高から違反行為に関連する売上高を算定し、「通常違反行為」の賦課基準率である1,000分の15を適用)

過料
Facebook Inc.: 2,000万ウォン
Facebook Ireland Limited:600万ウォン
(法令及び過料賦課指針に基づき賦課)

当局が取った措置
（課徴金・制裁金事例の場合はその

旨及びその内容、課徴金・制裁金の算
定根拠）

旧情報通信網法第22条第1項、第26条第2項、個人情報保護法第24条の2第1項、第26条第2項、第39条の12第2項、第64条第1項関係する法令

報道によれば、Facebookは「顔認識」システムを削除した。当該企業・団体における反応
（再発防止策を含む）

Facebookが上記決定に対して行政審判や行政訴訟で争うかどうかについては、不見当であるため、争っていない可能性が高いものと予想される。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例60
概要項目

韓国／個人情報保護委員会（PIPC）該当国/当局

Google Limited Liability Company (以下「Google」）及びMeta Platforms, Inc.（以下「Meta」）企業・団体名

2022年9月14日執行日

利用者の他社での行動情報問題となった個人データの種類

自社利用者の他社での行動情報を収集、分析して利用者の関心を推論したり、カスタマイズされた広告などに使用したりしながら、その事実
を利用者に明確に知らせず、事前に同意も得ていない。

Googleは、サービス加入時に他社での行動情報の収集、利用事実を明確に知らせず、その設定画面を隠したまま、デフォルトを「同意」
に設定するなどの方法を使用している。
Metaは、アカウント作成時に同意を得る内容を利用者が分かりにくい形でデータポリシーの全文に掲載しただけで、法定告知事項の具体
的な内容を利用者に知らせ、同意を得なかった。

問題となった事例の概要

利用者の他社での行動情報を収集利用するには、 利用者が自由な決定権を行使し、簡単かつ明確に認知できるように利用者に知らせ、
同意を得るように是正措置をとらせる。

課徴金
Google:692億4,100万ウォン
Meta:308億600万ウォン
（直近3事業年度の平均年間売上高から違反行為に関連する売上高を算定し、「重大な違反行為」の賦課基準率である1000分の21
を適用）

当局が取った措置
（課徴金・制裁金事例の場合はその
旨及びその内容、課徴金・制裁金の

算定根拠）

個人情報保護法第39条の3第1項、第64条第1項関係する法令

不見当である。当該企業・団体における反応（再発
防止策を含む）

報道によれば、上記企業は上記決定について行政訴訟で争っていることが確認された。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例61
概要項目

韓国/個人情報保護委員会該当国/当局
Samsung Electronics, Co., Ltd.企業・団体名

2023年6月28日執行日

氏名、生年月日、写真、動画、住所、電話番号問題となった個人データの種類

① アカウントシステムの既存のデータベースを交換する過程で、新たなデータベースとのデータ処理方式の違いに対する理解を疎かにしたことや既存
の利用者の個人情報が新規加入利用者の個人情報に誤って変更されたことにより、利用者の個人情報が流出されたことである。すなわち、
データ処理方式の違いを考慮しなかったため、システムエラー(260の満14歳未満利用者アカウントの個人情報が他人の情報に変更)が発生、
このうち26アカウント分の個人情報が閲覧(流出)された。

② クラウドサービスについて、2017年2月から5月にかけて、サイバー攻撃があり（1次:2.15~4.29 / 2次:4.29~5.11）76アカウントから画
像又は動画等が流出。 1次攻撃の際、ハッカーは携帯電話を利用した2次認証なしに接続が可能な既存経路を利用、クラウドに接続に成
功し、5アカウントの資料が流出。2次攻撃の際には、Samsungが2次認証が不要な既存の接続経路を遮断したが、ハッカーが2次認証手
段を任意に設定できる状況であった。これにより71アカウントの資料が流出

③ オンラインストアシステムの開発上の過失（注文リストページにログインの有無を確認するロジックを欠落）によりエラー（計62件が同一利用
者の情報として処理される）が発生、利用者が他人の配送情報を照会することになり、個人情報が流出（閲覧19名）

問題となった事例の概要

課徴金8億7,558万ウォン (上記の➁) に対してのみ賦課)
直前3年の事業年度の年平均売上高の100分の3以下に該当する金額を上限とし、各法律違反行為に係る売上高（直前3年の事業年度の
年 平均売上高）に、違反行為の重大性（「通常の違反行為」の賦課基準率である1000分の15を適用、包括的な同意の取得に関しては
「重大な違反行為」の賦課基準率である1000分の21を適用。）に応じた賦課基準率を乗じて算定する。 その後、課徴金賦課基準による必須
又は追加的加重・軽減を適用
• 過料1,400万ウォン
違反回数別の基準金額を適用後、加重・減軽を適用
• 是正命令

個人情報の内部管理計画の再確立、関連教育の実施
個人情報処理システム全般について、個人情報保護法上の安全措置義務の遵守実態の自己点検、ハッキング等に対する再分析後、情報
漏えいの探知及び遮断

当局が取った措置
（課徴金・制裁金事例の場合はその
旨及びその内容、課徴金・制裁金の

算定根拠）

①情報通信網法第28条第1項、施行令第15条第2項、②情報通信網法第28条第1項、施行令第15条第2項
③個人情報保護法第29条、施行令第48条の2第1項関係する法令

不見当である。当該企業・団体における反応
（再発防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例62
概要項目

韓国/個人情報保護委員会該当国/当局

（株）インターパーク企業・団体名

2023年6月14日執行日

個人情報問題となった個人データの種類

ハッカーがアプリサービスにクレデンシャル・スタッフィング（credential stuffing）（※1）の攻撃を行ったが、同じIPアドレスから大
規模にアクセス（ログイン）を試みる場合等、異常なアクセスの試み（※2）に対応できる遮断ポリシーを適用しなかったため、利
用者の個人情報784,920件が流出したことが問題となっている。

※1 どこからか流出した利用者のアクセス（ログイン）情報を、他のアカウントにランダムに代入、アクセス（ログイン）に成功した
後、個人情報を抜き取る手口
※2 アプリサービスのアドレス（URL）を通じて、同じIPアドレスで1日200万件以上の利用者アカウントに異常なアクセス（ログイ
ン）を試した。

問題となった事例の概要

課徴金10億2,654万ウォン
過料360万ウォン
是正命令

当局が取った措置
（課徴金・制裁金事例の場合はその

旨及びその内容、課徴金・制裁金の算
定根拠）

個人情報保護法第29条関係する法令

不見当である。当該企業・団体における反応
（再発防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例63
概要項目

韓国/個人情報保護委員会該当国/当局

（株）ジャービスアンドヴィランズ（JOBIS & Villains）企業・団体名

2023年6月28日（当局の議決日）執行日

利用者の住民登録番号、所得情報問題となった個人データの種類

法令等で具体的に処理を要求又は許容がある場合に限り、住民登録番号の処理ができるにもかかわらず、国税庁の「ホームタックス」サイトにロ
グイン、所得関連情報の収集、税務代理人受任の同意又は還付の申告代行を行うため、利用者の住民登録番号を収集・利用し、ウェブサイ
トの会員の退会まで保存及び保有した。
個人情報処理方針を通じて個人情報収集に対する包括的な同意を取得し、収集する情報の項目の教示を省略し、収集目的及び保有期間
等を不明確に告知した。
障害有無等の機密情報である健康情報について、別途の収集同意を得なかった。
追加の検討が必要な場合、税務代理人に代わりに申告させ、税務代理人（第三者）に提供する利用者の個人情報の内容を明示しなかった。

問題となった事例の概要

• 課徴金8億5,410万ウォン
直前3年の事業年度の年平均売上高の100分の3以下に該当する金額を上限とし、各法律違反行為に係る売上高（直前3年の事業年度の
年平均売上高）に、違反行為の重大性（「通常の違反行為」の賦課基準率である1000分の15を適用、包括的な同意の取得に関しては「重
大な違反行為」の賦課基準率である1000分の21を適用。）に応じた賦課基準率を乗じて算定する。その後、課徴金賦課基準による必須又は
追加的加重・軽減を適用

• 過料1,200万ウォン
違反回数別の基準金額を適用後、加重・減軽を適用

• 是正命令
①住民登録番号は、情報主体の明示的な委任がある限りに、住民登録番号が含まれる申請・申告書の単純作成及び提出のみに使用した後、
破棄し、ファイル等に保存及び保有しないこと。➁2020年4月以降から収集・保管中の住民登録番号は直ちに破棄すること

当局が取った措置（課徴金・制裁金
事例の場合はその旨及びその内容、課

徴金・制裁金の算定根拠）

個人情報保護法 第17条第1項、第2項、第23条第1項、第24条の2第1項、第30条第1項、第39条の3第1項、第39条の6第1項関係する法令

指摘された部分を改善し、より強化する個人情報保護システムを構築すると言及した。当該企業・団体における反応
（再発防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例64
概要項目

韓国／個人情報保護委員会（PIPC）該当国/当局

Meta Platforms, Ireland Limited（以下「Meta」）及びInstagram LLC（以下「Instagram」）企業・団体名

2023年7月26日執行日

利用者の他社での行動情報問題となった
個人データの種類

2018年7月14日以前、韓国の利用者にFacebook及びInstagramサービスを提供したMeta及びInstagramが、利用者の
他社での行動情報を収集、カスタマイズ広告などを通じて収益を創出する過程で、利用者から適法な同意を得なかった。
MetaはFacebookアカウント作成時に小さなスクロール画面を通じて「データポリシー」の全文を表示したが、利用者が他社での行
動情報収集の事実を明確に認識して同意したとみなすことはできない。
Instagramは、別途の同意手続きなしに Instagramアカウント作成時に規約及び個人情報処理方針に同意したものとみな

し、その個人情報処理方針には「他社での行動情報に関する内容」が含まれていなかった。
一方、 Metaは、開発者（事業者）が自分が運営するウェブサイト及びアプリで簡易ログイン機能を提供するために「Facebook
ログイン」を設置する場合、「Facebookログイン」の機能と全く関係のない他社での行動情報収集ツールが一緒に設置されるよう
にし、利用者の当該ウェブサイト又はアプリ内での行動情報をMetaに転送・収集するようにする。

問題となった事例の概要

課徴金
Meta:65億1,700万ウォン
Instagram: 8億8,600万ウォン

当局が取った措置
（課徴金・制裁金事例の場合はそ
の旨及びその内容、課徴金・制裁金

の算定根拠）

個人情報保護法第39条の3第1項、第64条第1項関係する法令

Metaは自主是正計画をPIPCに提出した。当該企業・団体における反応（再発
防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例65
概要項目

韓国/個人情報保護委員会（PIPC）該当国/当局

OpenAI及びOpCo LLC企業・団体名

2023年7月26日（当局の議決日）執行日

サービス利用者の氏名、メールアドレス、決済先、クレジットカード番号（4桁）、クレジットカードの有効期限問題となった個人データの種類

2023年3月20日、オープンソースベースのキャッシュソリューション上のエラー発行により、Chat GPTプラスに接続した全世界の利用者の
一部の個人データが他の利用者に露出され、このうち韓国の利用者687人（韓国IP基準）が含まれた。
個人情報処理方針及び個人情報管理等に関連して、個人情報保護法上の義務の不備があった。

問題となった事例の概要

過料 360万ウォン
情報流出の認知後、24時間以内に申告しなかった申告義務違反に対して過料を課す。違反回数別の基準金額を適用後、加重・減
軽を適用
「再発防止対策の策定、韓国の個人情報保護法の遵守、個人情報保護委員会の事前実態点検に積極的に協力すること」の改善の
勧告

当局が取った措置
（課徴金・制裁金事例の場合はその
旨及びその内容、課徴金・制裁金の

算定根拠）

個人情報保護法第3条第4項、第29条、第39条の4第1項関係する法令

不見当である。当該企業・団体における反応（再発
防止策を含む）

手続終了済みである。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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4.海外における個人情報に関する執行事例等
⑦韓国

⑵課徴金・制裁金上位・下位リスト
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上位リスト（※）
PIPC

課徴金・過料の額事案の概要案件名順位

約692億ウォン事例60をご参照下さい。Google Limited Liability 
Company (2022年)1

約308億ウォン事例60をご参照下さい。Meta Platforms, Inc. (2022年)2

68億2,745万ウォン

大手電気通信事業者であるLG UPlusの顧客認証システム上に保管していた携帯電話番号等の個人情報約297,000
件が、ハッカーの攻撃により漏えい、不法取引サイトに開示された。
認証システムのサービス運営基盤施設（インフラ）とセキュリティ環境は、ハッカー等の不法侵入に非常に脆弱な状況であり、
システムの運営体制・データベース管理システム・ウェブサーバー・ウェブアプリケーションサーバー等の商用ソフトウェアが漏えい
発生の推定時点で既に生産中止又は技術支援が終了した状態であった。また、侵入遮断システム(防火壁)等の基本的
な保安装備が設置されていない、又は保安政策がまともに適用されず、一部は技術支援が中断されていた。
システム運営機で管理する実際の運営データ(個人情報を含む)を開発機、検収機に移してテストを行った後、一部のデー
タをそのまま放置した。また、多量の個人情報を管理しながらも、個人情報取扱者のアクセス権限とアクセス記録を管理せ
ず、大規模な個人情報を抽出·転送した記録を残さず、異常行為の有無に対する点検·確認ができない等、管理統制も
不十分だった。

LG Uplus (2023年)3

68億1,400万ウォン事例57をご参照ください。Facebook, Inc.及びFacebook 
Ireland Limited (2020年)4

65億1,700万ウォン事例64をご参照下さい。Meta Platforms, Ireland 
Limited (2023年)5

※韓国の場合、行政機関は、行政法規違反の程度が比較的に軽微又は行政機関に対する協力義務違反により間接的に行政目的達成に障害を与える危険性がある程度の単純な
義務怠慢に対してのみ課する「過料(行政秩序罰)」の賦課も可能であり、PIPCも課徴金と過料を共に課している。課徴金と過料共に金銭的制裁手段であるため、課徴金と過料の合
計額で上位・下位リストを作成した。なお、かかる上位・下位リストの事案は、PIPCのウェブサイトで公表されている事例から抽出した。
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下位リスト
PIPC

課徴金・過料の額事案の概要案件名順位

100万ウォン

SKグループは、外部の企業にグループの人事業務である採用総合力量検査の実施を委託した。
かかる受託者が運営するシステムの管理者ページアクセスの統制措置が不十分であったため、受験
者の個人情報(1,679件)が流出、また、保管期間が過ぎた受験者の個人情報を破棄しなかった
事実が確認された。SK系列会社とSK SUPEX追求協議会(SKグループの戦略協議体)は、当該
受託者に対する管理·監督義務を果たさなかったと判断され、特に個人情報処理委託契約を文書
として締結しなかった点に対して、委託者である各SK系列会社等に過料が賦課された。

SKの各系列会社 (2021年)1

120万ウォンKB BankがIPアドレス(IP、ドメイン、URL)等の個人情報収集について、情報主体に必須的収集
項目·選択的収集項目を区分せず同意を得た。

KB Bank（2023年）以外も
多数あり2

200万ウォン
グローバルCROであるLinical Koreaが処理する個人情報を含むデータを、災難や災害のバック
アップの目的で本社のサーバーに移転しバックアップファイル保管業務を委託したが、①個人情報処
理の委託契約を文書で締結しておらず、②情報主体に委託業務内容と受託者を開示しなかった。

Linical Korea (2023年）3

300万ウォン
情報侵害を申告した顧客が、購入した商品上の問題を解決する過程で、電子メールを通じて計2
回個人情報の閲覧(録音ファイル提供)を要請した。ショッピングモールサイトを運営するGmarket
は、顧客の録音資料要求等の自らの個人情報の開示請求に対して、資料の提供が可能だったに
もかかわらず、「提供不可能」と対応した。

Gmarket (2023年）以外も
多数あり4

360万ウォン

CHANEL Koreaの売場に入場を希望する購買者と同行人等全ての待機する顧客に、生年月日、
居住地域の情報を必須的に収集、これを提供しなかった場合、売場入場ができないようにしたこと
が問題となった。待機する顧客の管理等の目的に必要な範囲を超えた個人情報を必須的に収集
する一方、収集に同意しない待機顧客にはサービス提供を拒否したことが「個人情報保護法」に違
反した行為と判断された。

CHANEL Korea (2023年）
以外も多数あり5
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4.海外における個人情報に関する執行事例等
⑧その他の国の主要な事例
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事例66
概要項目

中華人民共和国/国家インターネット情報弁公室該当国/当局

DiDi Global （中国 語表記：「滴滴全球」）企業・団体名

2022年7 月21日執行日

スクリーンショット情報、携帯のメモリーのクリップボード上の情報、顔情報、年齢層情報、職業情報、親族関係情報、目的地情報等の情報問題となった個人データの種類

以下の違反行為があったとされている。
ユーザーの携帯電話のアルバムに保存されているスクリーンショット情報 1,196 万 3,900 件を違法に収集した。
①ユーザーの携帯電話のコピー情報を保存するメモリーのクリップボード上の情報及びアプリ一覧情報83億2,300 万件、②乗客の顔情報1億
700万件、年齢層情報5,350万9,200 件、職業情報1,633 万5,600 件、親族関係情報138万2,900件及び家・会社等の目的地情報
1億5,300万件、③乗客が運転手のサービスに対し評価コメントをするとき等の正確な位置情報（経緯度）1億6,700万件、④運転手の学
歴情報14万2,900件、文字情報として保存されている運転手の身分証明書番号情報5,780万2,600件を過度に収集した。
乗客に明確に告知せず、乗客の外出計画を分析した情報539億7,600 万件、通常の所在地の情報15億3,800万件及び出張・旅行のため
の外出情報3億400万件を収集した。
乗客が相乗りサービスを利用するにあたり、業務と関連性のない携帯電話のアクセス権限を頻繁に要求した。
ユーザー設備情報等の 19 項目の個人情報の取り扱いに関する目的を正確、明確に説明していなかった。

国家インターネット情報弁公室は、上記の違反行為を認定し、行政処罰を行った。

問題となった事例の概要

同社に対して課徴金80 億2,600万元
同社の董事長ら2名に対してそれぞれ課徴金100万元

※個人情報保護法では、情状が重大である場合の課徴金として、 法人については「5,000 万元以下又は前年度の売上（中国語は「営業額」）
の100分の5以下」を課すことができる旨を定めている（同法第66条）ところ、行政処罰の金額をみると5000万元以下ではないため、「前年度の売
上（中国語は「営業額」）の100分の5以下」という規定に基づいて行われた可能性が高いと考えられている。

当局が取った措置
（課徴金・制裁金事例の場合はそ
の旨及びその内容、課徴金・制裁

金の算定根拠）

サイバーセキュリティ法、データセキュリティ法、個人情報保護法及び行政刑罰法関係する法令

不見当である。当該企業・団体における反応
（再発防止策を含む）

手続終了済みと思料する。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階



Copyright （C） 2023 The Japan Research Institute, Limited. All Rights Reserved.231

事例67
概要項目

ルクセンブルク/Luxembourg National Commission for Data Protection該当国/当局

Amazon Europe Core S.a.r.l企業・団体名

2021年7 月15日執行日

詳細は不見当である。問題となった
個人データの種類

上記企業がGDPRに違反したとして課徴金が課された旨が同社の四半期業績報告書から明らかとなっているが、具体的内容に
ついては、秘密保持義務の問題から明らかにされていない。
報道によると、明確かつ分かり易い言葉を使用し、データの利用方法、利用理由、利用者を説明する等のGDPRに基づく同意を
得ていなかったことと思われる。

問題となった事例の概要

同社に対して課徴金7億4600万ユーロ
当局が取った措置

（課徴金・制裁金事例の場合はその
旨及びその内容、課徴金・制裁金の

算定根拠）

GDPR関係する法令

報道によると、当該決定に対し根拠がないとして控訴している。当該企業・団体における反応（再発
防止策を含む）

報道によると、2024年1月にルクセンブルクの裁判所にて、聴聞手続（hearing）が行われる予定である。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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事例68

概要項目

ドイツ/ドイツ連邦カルテル庁（Bundeskartellamt）該当国/当局

Alphabet Inc.（Googleの親会社）企業・団体名

2023年10月5日執行日

詳細は不見当である。問題となった個人データの種類

Google が 1 つの Google サービスの個人データを他のGoogle 又は Google 以外のソースの個人データと組み合わせたい場
合、又は個別に提供される Google サービスでこれらのデータを相互に使用する場合に、自由で、具体的で、十分な情報に基づ
いた、明確な同意を与える可能性をユーザーに提供しているかどうかが問題となったものと考えられる。

問題となった事例の概要

確約決定により審査が終結した。確約決定の主な内容としては、Googleは自らのデータを取り扱い方法について、ユーザーにより
良い選択肢を提供することである。

当局が取った措置
（課徴金・制裁金事例の場合はその旨
及びその内容、課徴金・制裁金の算定

根拠）

German Competition Act第19条a関係する法令

同意の上、確約決定が行われた。当該企業・団体における反応
（再発防止策を含む）

今後は確約決定が遵守されるかが問題になるものと思われる。
現在の状況

（手続終了か現在進行中か）
※2023年9月27日段階
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参考文献一覧
参考文献企業・団体名該当国/当局番号

https://www.ftc.gov/legal-library/browse/cases-proceedings/092-3184-182-3109-c-4365-facebook-inc-
matter
https://www.ftc.gov/news-events/news/press-releases/2019/07/ftc-imposes-5-billion-penalty-
sweeping-new-privacy-restrictions-facebook

Facebook, Inc.アメリカ／連邦取引委員会
（FTC）

事例1

https://www.ftc.gov/legal-library/browse/cases-proceedings/092-3184-182-3109-c-4365-facebook-inc-
matter
https://www.ftc.gov/news-events/news/press-releases/2023/05/ftc-proposes-blanket-prohibition-
preventing-facebook-monetizing-youth-data

Facebook, Inc.アメリカ／連邦取引委員会
（FTC）

事例2 

https://www.ftc.gov/legal-library/browse/cases-proceedings/2023062-twitter-inc-us-v
https://www.jetro.go.jp/biznews/2022/05/5a35689ca4e79a67.html

Twitter, Inc.アメリカ／連邦取引委員会
（FTC）

事例3

https://www.ftc.gov/legal-library/browse/cases-proceedings/172-3083-google-llc-youtube-llc
https://www.ftc.gov/news-events/news/press-releases/2019/09/google-youtube-will-pay-record-170-
million-alleged-violations-childrens-privacy-law

Google, LLC.及びYouTube, LLCアメリカ／連邦取引委員会
（FTC）

事例4

https://www.ftc.gov/legal-library/browse/cases-proceedings/202-3129-edmodo-llc-us-v
https://www.justice.gov/opa/pr/permanent-injunction-imposed-online-education-platform-company-
edmodo-llc-alleged-violations

Edmodo, LLC.アメリカ／連邦取引委員会
（FTC）

事例5

https://www.ftc.gov/legal-library/browse/cases-proceedings/1923203-epic-games-matter
https://www.ftc.gov/news-events/news/press-releases/2023/03/ftc-finalizes-order-requiring-fortnite-
maker-epic-games-pay-245-million-tricking-users-making

Epic Games Inc.アメリカ／連邦取引委員会
（FTC）

事例6

https://www.ftc.gov/legal-library/browse/cases-proceedings/chegg
https://www.ftc.gov/news-events/news/press-releases/2023/01/ftc-finalizes-order-ed-tech-provider-
chegg-lax-security-exposed-student-data

Chegg Inc.アメリカ／連邦取引委員会
（FTC）

事例7

https://www.ftc.gov/legal-library/browse/cases-proceedings/2023113-ring-llcRing, LLC.アメリカ／連邦取引委員会
（FTC）

事例8

https://www.ftc.gov/legal-library/browse/cases-proceedings/1923209-cafepress-matter
https://www.reuters.com/legal/litigation/cafepress-owners-settle-with-ftc-over-data-breach-cover-up-
2022-03-15/

Residual Pumpkin Entity, LLC及び
PlanetArt LLC, a limited liability 
company（旧「d/b/a CafePress」）

アメリカ／連邦取引委員会
（FTC）

事例9

https://www.ftc.gov/legal-library/browse/cases-proceedings/192-3172-everalbum-inc-matterEveralbum, Inc.アメリカ／連邦取引委員会
（FTC）

事例10

https://www.stuevesiegel.com/media/news/20_Stueve%20Siegel%20Hanson%20T-
https://iapp.org/news/a/t-mobile-hit-with-ccpa-claims-in-breach-suit/
https://www.reuters.com/business/media-telecom/t-mobile-pay-350-mln-settlement-over-massive-
hacking-2022-07-22/

T-Mobile USA Inc.アメリカ／消費者による集団訴訟事例11

https://www.jdsupra.com/legalnews/popular-video-conferencing-zoom-app-hit-91718/
https://www.termsfeed.com/blog/zoom-class-action-ccpa-privacy/#Summary

ZOOM Video Communications, Inc.アメリカ／消費者による集団訴訟事例12
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https://oag.ca.gov/privacy/privacy-enforcement-actions
https://oag.ca.gov/news/press-releases/attorney-general-bonta-announces-settlement-sephora-part-
ongoing-enforcement
https://www.americanbar.org/groups/litigation/committees/privacy-data-security/practice/2022/california-
attorney-general-
sephora/#:~:text=On%20August%2023%2C%202022%2C%20the,consumer%20data%20to%20third%20
parties.
https://www.reedsmith.com/en/perspectives/2022/10/california-attorney-generals-most-recent-ccpa-
enforcement-
activities#:~:text=The%20AG%27s%20recent%20enforcement%20activity,consumers%20with%20simple
%20mechanisms%20to

Sephora USA, Incアメリカ/カリフォリニア州司法
長官（California 
Attorney General）

事例13

https://www.hhs.gov/hipaa/for-professionals/compliance-enforcement/agreements/premera/index.html
https://public3.pagefreezer.com/content/HHS.gov/31-12-
2020T08:51/https:/www.hhs.gov/about/news/2020/09/23/hipaa-business-associate-pays-2.3-million-
settle-breach.html
https://www.hhs.gov/sites/default/files/premera-ra-cap.pdf

Premera Blue Cross アメリカ／保健福祉省
（HHS）の公民権局
（OCR）

事例14

https://www.hhs.gov/hipaa/for-professionals/compliance-enforcement/agreements/chspsc/index.html
https://public3.pagefreezer.com/content/HHS.gov/31-12-
2020T08:51/https:/www.hhs.gov/about/news/2020/09/23/hipaa-business-associate-pays-2.3-million-
settle-breach.html

CHSPSC LLCアメリカ／保健福祉省
（HHS）の公民権局
（OCR）

事例15

https://www.hhs.gov/hipaa/for-professionals/compliance-enforcement/agreements/manasa-ra-
cap/index.html

Manasa Health Center LLCアメリカ／保健福祉省
（HHS）の公民権局
（OCR）

事例16

https://www.hhs.gov/about/news/2023/09/11/hhs-office-civil-rights-settles-with-la-care-health-plan-
potential-hipaa-security-rule-violations.html
https://www.hhs.gov/hipaa/for-professionals/compliance-enforcement/agreements/la-care-health-
plan/index.html

L.A. Care Health Planアメリカ／保健福祉省
（HHS）の公民権局
（OCR）

事例17

https://www.ftc.gov/legal-library/browse/cases-proceedings/192-3128-amazoncom-alexa-us-v
https://www.ftc.gov/news-events/news/press-releases/2023/05/ftc-doj-charge-amazon-violating-childrens-
privacy-law-keeping-kids-alexa-voice-recordings-forever
https://www.ftc.gov/system/files/ftc_gov/pdf/1923128amazonalexaorderfiled.pdf

AMAZON. COM INC.及び
AMAZON.COM SERVICES LLC

アメリカ／連邦取引委員会
（FTC）

事例18

https://jp.reuters.com/article/ftc-openai-investigation-idCAKBN2YT0R1
https://www.washingtonpost.com/technology/2023/07/13/ftc-openai-chatgpt-sam-altman-lina-khan/
https://www.nytimes.com/2023/07/13/technology/chatgpt-investigation-ftc-openai.html

Open AIアメリカ／連邦取引委員会
（FTC）

事例19

https://www.ftc.gov/news-events/news/press-releases/2023/06/ftc-will-require-microsoft-pay-20-million-
over-charges-it-illegally-collected-personal-information

Microsoft Corporation, U.S連邦取引委員会（FTC） 上位リスト

https://www.ftc.gov/news-events/news/press-releases/2023/10/ftc-cfpb-settlement-require-trans-union-
pay-15-million-over-charges-it-failed-ensure-accuracy-tenant

TransUnion Rental Screening 
Solutions, Inc. 及びTrans 
Union, LLC.
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https://www.ftc.gov/news-events/news/press-releases/2023/02/ftc-enforcement-action-bar-
goodrx-sharing-consumers-sensitive-health-info-advertising

GoodRx Holdings, Inc.連邦取引委員会 下位リスト

https://www.ftc.gov/news-events/news/press-releases/2022/01/lead-generator-deceptively-
solicited-loan-applications-millions-consumers-indiscriminately-shared

ITMedia Solutions, LLC

https://www.ftc.gov/news-events/news/press-releases/2021/12/advertising-platform-openx-will-
pay-2-million-collecting-personal-information-children-violation

OpenX Technologies, Inc.

https://www.ftc.gov/news-events/news/press-releases/2021/07/online-coloring-book-app-recolor-
settles-ftc-allegations-it-illegally-collected-kids-personal

Kuuhuub Inc.、Kuu Hubb Oy及び
Recolor Oy

https://www.hhs.gov/hipaa/for-professionals/compliance-
enforcement/agreements/excellus/index.html

Lifetime Healthcare CompaniesHIPAA 上位リスト1
（2021年1月から2023年11月まで）

https://www.hipaajournal.com/banner-health-settles-alleged-hipaa-security-rule-violations-for-1-
25-million/

Banner Health

https://www.hhs.gov/hipaa/for-professionals/compliance-enforcement/agreements/osu/index.htmOklahoma State University

https://www.hhs.gov/about/news/2023/05/16/hhs-office-civil-rights-settles-hipaa-investigation-
arkansas-business-associate-medevolve-following-unlawful-disclosure-phi-unsecured-server-350-
000.html

MedEvolve

https://compliancy-group.com/ocr-settles-new-england-dermatology-hipaa-violations/New England Dermatology and 
Laser Center

https://www.hhs.gov/hipaa/for-professionals/compliance-
enforcement/agreements/anthem/index.html

Anthem, Inc.HIPAA 上位リスト2
（2015年1月から2023年11月まで)

https://www.hhs.gov/hipaa/for-professionals/compliance-
enforcement/agreements/ahcn/index.html

Advocate Health

https://www.hhs.gov/hipaa/for-professionals/compliance-
enforcement/agreements/memorial/index.html

Memorial Healthcare Systems

https://www.hhs.gov/hipaa/for-professionals/compliance-
enforcement/agreements/mdanderson/index.html

The University of Texas MD 
Anderson Cancer Center

https://compliancy-group.com/11-hipaa-right-of-access-violations/Danbury Psychiatric Consultants, 
LLC

HIPAA 下位リスト1
（2021年1月から2023年11月まで）

https://compliancy-group.com/11-hipaa-right-of-access-violations/Dr. Lawrence Bell, , D.D.S

https://www.hipaajournal.com/diabetes-endocrinology-lipidology-center-pays-5000-to-resolve-
hipaa-right-of-access-case/

The Diabetes, Endocrinology & 
Lipidology Center, Inc.

https://www.hhs.gov/hipaa/for-professionals/compliance-enforcement/agreements/wake-
health/index.html

Wake Health Medical Group 

https://www.hhs.gov/hipaa/for-professionals/compliance-enforcement/agreements/mente-ra-
cap/index.html

David Mente, MA, LPC
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https://www.hipaajournal.com/2020-hipaa-violation-cases-and-penalties/King MDHIPAA 下位リスト2
（2015年から2023年11月まで）

http://web.archive.org/web/20220705213434/https://ico.org.uk/media/action-weve-
taken/mpns/2618421/ba-penalty-20201016.pdf
http://web.archive.org/web/20220706132217/https://ico.org.uk/about-the-ico/media-
centre/news-and-blogs/2020/10/ico-fines-british-airways-20m-for-data-breach-affecting-more-
than-400-000-customers/

British Airways plcイギリス／情報コミッショナーオフィス
（ICO）

事例20

http://web.archive.org/web/20220225155201/https://ico.org.uk/media/action-weve-
taken/mpns/2618524/marriott-international-inc-mpn-20201030.pdf
http://web.archive.org/web/20220118231322/https://ico.org.uk/about-the-ico/news-and-
events/news-and-blogs/2020/10/ico-fines-marriott-international-inc-184million-for-failing-to-keep-
customers-personal-data-secure/

Marriott International Inc.イギリス／情報コミッショナーオフィス
（ICO）

事例21

https://ico.org.uk/media/4025182/tiktok-mpn.pdf
https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2023/04/ico-fines-tiktok-127-
million-for-misusing-children-s-data/
https://www3.nhk.or.jp/news/html/20230405/k10014029291000.html
https://www.bbc.co.uk/newsround/65177450
https://ico.org.uk/media/4025182/tiktok-mpn.pdf 項目251～265

TikTok Information Technologies 
UK Limited及びTikTok Inc

イギリス／情報コミッショナーオフィス
（ICO）

事例22

https://ico.org.uk/media/action-weve-taken/enforcement-notices/2260123/aggregate-iq-en-
20181024.pdf

Aggregate IQ Data Services Ltd. イギリス／情報コミッショナーオフィス
（ICO）

事例23

https://ico.org.uk/media/action-weve-taken/mpns/4020436/clearview-ai-inc-mpn-20220518.pdf
https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2022/05/ico-fines-facial-
recognition-database-company-clearview-ai-inc/
https://forbesjapan.com/articles/detail/47688
https://www.shlegal.com/insights/clearview-ai-inc-v-the-information-commissioner-clearview-ai-
successfully-overturns-ico-fine
https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2023/11/information-
commissioner-seeks-permission-to-appeal-clearview-ai-inc-ruling/

Clearview AI Incイギリス／情報コミッショナーオフィス
（ICO）

事例24

https://ico.org.uk/media/action-weve-taken/mpns/4019105/cabinet-office-mpn-202112.pdf
https://ico.org.uk/action-weve-taken/enforcement/cabinet-office-mpn/
https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2022/11/ico-and-cabinet-office-
reach-agreement-on-new-year-honours-data-breach-fine/

内閣府（Cabinet Office）イギリス／情報コミッショナーオフィス
（ICO）

事例25

https://ico.org.uk/media/action-weve-taken/mpns/4021951/interserve-group-limited-monetary-
penalty-notice.pdf
https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2022/10/biggest-cyber-risk-is-
complacency-not-hackers/

Interserve Group Limitedイギリス／情報コミッショナーオフィス
（ICO）

事例26

https://www.theguardian.com/uk-news/2023/aug/15/norfolk-and-suffolk-police-identify-data-
breachhttps://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2023/08/ico-response-to-a-
data-breach-at-norfolk-and-suffolk-constabularies/
https://www.bbc.co.uk/news/uk-66510136 

Norfolk and Suffolk Policeイギリス／情報コミッショナーオフィス
（ICO）

事例27
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https://ico.org.uk/action-weve-taken/enforcement/energy-suite-limitedEnergy Suite Limited 英国 下位リスト

https://ico.org.uk/action-weve-taken/enforcement/seaview-brokers-limited-mpn/Seaview Brokers Ltd

https://ico.org.uk/action-weve-taken/enforcement/royal-mail-group-limited-mpn/Royal Mail Group Limited 

https://ico.org.uk/action-weve-taken/enforcement/utility-guard-limited-mpn/ Utility Guard Limited

https://ico.org.uk/action-weve-taken/enforcement/fortis-insolvency-limited-mpn/ Fortis Insolvency Limited

https://ico.org.uk/action-weve-taken/enforcement/bizfella-limited-mpn/Bizfella Limited 

https://ico.org.uk/action-weve-taken/enforcement/halfords-limited/Halfords Limited 

https://web.archive.org/web/20190121161935/https:/www.cnil.fr/en/cnils-restricted-committee-
imposes-financial-penalty-50-million-euros-against-google-llc
https://www.nikkei.com/article/DGXMZO40322290S9A120C1EA2000/
https://web.archive.org/web/20190121162002/https://www.cnil.fr/sites/default/files/atoms/files/san
-2019-001_21-01-2019.pdf 項目108

Google LLCフランス／情報処理と自由に関する
国家委員会（CNIL)

事例28

http://web.archive.org/web/20220630164252/https:/www.cnil.fr/fr/cookies-sanction-de-60-millions-
deuros-lencontre-de-google-llc-et-de-40-millions-deuros-lencontre-de 
https://www.huntonprivacyblog.com/2020/12/14/cnil-fines-google-and-amazon-135-million-euros-
for-alleged-cookie-violations/
https://www.jetro.go.jp/biznews/2020/12/fd3aa70ab0fd7681.html
https://www.cnil.fr/fr/la-loi-informatique-et-libertes

Google LLC及びGoogle Ireland 
Limited

フランス／情報処理と自由に関する
国家委員会（CNIL）

事例29

https://www.cnil.fr/en/cookies-google-fined-150-million-euros
https://www.cnil.fr/en/closure-injunction-issued-against-google

Google LLC及びGoogle Ireland 
Limited

フランス／情報処理と自由に関する
国家委員会 （CNIL）

事例30

https://www.cnil.fr/en/cookies-facebook-ireland-limited-fined-60-million-euros
https://www.cnil.fr/en/cookies-closure-injunction-issued-against-facebook

FACEBOOK IRELAND LIMITEDフランス／情報処理と自由に関する
国家委員会 （CNIL）

事例31

https://www.cnil.fr/fr/node/163655
https://dataprotection.africa/criteo-online-advertising-and-tracking-company-fined-e40-million-by-
the-cnil/

CRITEO SAフランス／情報処理と自由に関する
国家委員会 （CNIL）

事例32

https://www.cnil.fr/en/facial-recognition-20-million-euros-penalty-against-clearview-ai
https://www.cnil.fr/sites/cnil/files/atoms/files/deliberation_of_the_restricted_committee_no_san-
2022-019_of_17_october_2022_concerning_clearview_ai.pdf 項目24

Clearview AIフランス／情報処理と自由に関する
国家委員会 （CNIL）

事例33



Copyright （C） 2023 The Japan Research Institute, Limited. All Rights Reserved.238

参考文献一覧
参考文献企業・団体名該当国/当局

https://www.cnil.fr/en/health-data-breach-dedalus-biologie-fined-15-million-euros
https://edpb.europa.eu/news/national-news/2022/health-data-breach-dedalus-biologie-fined-15-
million-euros_en

DEDALUS BIOLOGIEフランス／情報処理と自由に関する
国家委員会 （CNIL）

事例34

https://www.cnil.fr/fr/prospection-commerciale-et-droits-des-personnes-sanction-de-600-000-
euros-lencontre-du-groupe-canal

CANAL+ GROUPフランス／情報処理と自由に関する
国家委員会 （CNIL）

事例35

https://www.lefigaro.fr/flash-eco/la-cryptomonnaie-worldcoin-deja-sous-l-oeil-des-regulateurs-
europeens-20230728
https://www.reuters.com/technology/worldcoin-paris-office-checked-by-french-data-watchdog-
2023-08-31/
https://jp.cryptonews.com/news/french-data-watchdog-conducts-inspections-at-worldcoins-office-
paris.htm

Worldcoinフランス／情報処理と自由に関する
国家委員会 （CNIL）

事例36

https://www.cnil.fr/fr/la-cnil-met-en-demeure-le-ministere-de-leconomie-de-regulariser-un-fichier-
utilise-par-les-douanes
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000047464515?init=true&page=1&query=Med-
2023-018&searchField=ALL&tab_selection=all

経済省（税関・沿岸警備隊フランス／情報処理と自由に関する
国家委員会 （CNIL）

事例37

https://decisions.ct-tc.gc.ca/ct-tc/cdo/en/item/471812/index.do 
https://www.bbc.com/news/world-us-canada-52640785

Facebook, Inc. カナダ／競争審判所事例38

https://www.priv.gc.ca/en/opc-actions-and-decisions/investigations/investigations-into-
businesses/2020/pipeda-2020-005/
https://www.priv.gc.ca/en/opc-news/news-and-announcements/2020/nr-c_201214/
https://laws-lois.justice.gc.ca/eng/acts/p-8.6/page-7.html#h-417659

Fédération des caisses Desjardins 
du Québec（ケベック州デジャルダン銀行
連合）

カナダ／プライバシー委員会
（OPC）

事例39 

https://www.ipc.on.ca/newsrelease/statement-from-the-office-of-the-information-and-privacy-
commissioner-of-
https://customernotice.lifelabs.com/
https://www.ipc.on.ca/newsrelease/ontario-ipc-and-bc-oipc-find-lifelabs-failed-to-protect-personal-
information-in-2019-breach/
https://www.ontario.ca/laws/statute/04p03
https://www.bclaws.gov.bc.ca/civix/document/id/complete/statreg/03063_01

LifeLabsカナダ／オンタリオ州情報プライバ
シー委員会 ブリティッシュコロンビア
州情報プライバシー委員会

事例40 

https://www.priv.gc.ca/en/opc-actions-and-decisions/investigations/investigations-into-
businesses/2016/pipeda-2016-005/
https://www.priv.gc.ca/en/opc-news/news-and-announcements/2016/nr-c_160823/

Avid Life Media Inc.カナダ／プライバシー委員会
（OPC）

事例41

https://www.priv.gc.ca/en/opc-news/news-and-announcements/2023/an_230223/
https://www.bbc.com/news/technology-64759365

TikTokカナダ／プライバシー委員会
（OPC）、ケベック州情報アクセス
委員会等

事例42

https://www.priv.gc.ca/en/opc-news/news-and-announcements/2021/an_211214/Clearview AI, Inc.カナダ／ケベック州情報アクセス委
員会等

事例43

https://www.priv.gc.ca/en/opc-actions-and-decisions/investigations/investigations-into-
businesses/2023/pipeda-2023-002/

Agronomy Company of Canada Ltd.カナダ／プライバシー委員会
（OPC）

事例44 
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http://www.austlii.edu.au/cgi-
bin/viewdoc/au/cases/cth/AICmr/2021/50.html?context=1;query=20initiated20into22;mask_path
https://ia.acs.org.au/article/2021/7-eleven-whacked-for-facial-recognition.html

7-Eleven Stores Pty Ltdオーストラリア／オー
ストラリア情報委員
会（OAIC）

事例45

http://www.austlii.edu.au/cgi-bin/viewdoc/au/cases/cth/AICmr/2021/54.html 
https://acompany.tech/privacytechlab/clearviewai-face-data-privacytech/

Clearview AI, Inc.オーストラリア／オー
ストラリア情報委員
会（OAIC）

事例46

http://www.austlii.edu.au/cgi-bin/viewdoc/au/cases/cth/AICmr/2021/2.html 
https://www.oaic.gov.au/__data/assets/pdf_file/0017/3077/wp-and-secretary-to-the-department-of-
home-affairs-privacy-2021-aicmr-2-11-january-2021.pdf

Secretary to the Department of Home 
Affairs （豪内務省）

オーストラリア／オー
ストラリア情報委員
会（OAIC）

事例47 

http://www.austlii.edu.au/cgi-bin/viewdoc/au/cases/cth/AICmr/2021/34.html
https://www.zdnet.com/article/uber-found-to-have-interfered-with-privacy-of-over-1-million-
australians/

Uber Technologies, Inc.及びUber B.V.オーストラリア／オー
ストラリア情報委員
会（OAIC）

事例48

https://www.oaic.gov.au/newsroom/statement-on-hwl-ebsworth-data-breach
https://www.proactiveinvestors.com.au/companies/news/1018072/australia-s-privacy-watchdog-
confirms-data-breach-in-hwl-ebsworth-hack-1018072.html 

HWL Ebsworthオーストラリア／オー
ストラリア情報委員
会（OAIC）

事例49

https://www.oaic.gov.au/newsroom/joint-australianew-zealand-investigation-into-latitude-group
https://www.oaic.gov.au/newsroom/statement-on-latitude-financial-data-breach
https://www.latitudefinancial.com.au/latitude-cyber-incident/

Latitude Financialオーストラリア／オー
ストラリア情報委員
会（OAIC）

事例50

https://www.oaic.gov.au/newsroom/high-court-clears-way-for-oaic-case-against-facebook-to-proceed
https://www.saintylaw.com.au/2022/03/25/facebook-v-oaic/

Facebook Inc及びFacebook Irelandオーストラリア／オー
ストラリア情報委員
会（OAIC）

事例51 

https://www.oaic.gov.au/newsroom/oaic-opens-investigation-into-medlab-over-data-breach
https://www.mondaq.com/australia/data-protection/1396154/privacy-in-the-spotlight
https://www.oaic.gov.au/newsroom/oaic-commences-federal-court-proceedings-against-australian-
clinical-labs-limited

Medlab Pathologyオーストラリア／オー
ストラリア情報委員
会（OAIC）

事例52

https://www.oaic.gov.au/newsroom/oaic-making-inquiries-with-medibank
https://www.sbs.com.au/language/japanese/ja/article/good-and-naughty-lists-medibank-hackers-begin-
posting-stolen-customer-data-on-dark-web/vtmspooau 
https://www.medibank.com.au/livebetter/newsroom/post/medibank-cyber-incident-response

Medibankオーストラリア／オー
ストラリア情報委員
会（OAIC）

事例53

https://www.oaic.gov.au/newsroom/oaic-updated-statement-on-optus-data-breach
https://www.oaic.gov.au/newsroom/oaic-statement-on-optus-data-breach
https://www.newsweekjapan.jp/worldvoice/takao/2022/11/post-42.php
https://www.optus.com.au/support/cyberresponse
https://www.optus.com.au/about/media-centre/media-releases/2022/09/optus-notifies-customers-of-
cyberattack

Optusオーストラリア／オー
ストラリア情報委員
会（OAIC）

事例54
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参考文献一覧
参考文献企業・団体名該当国/当局

https://www.oaic.gov.au/newsroom/oaic-statement-on-mydeal-data-breach
https://cybernews.com/news/woolworths-mydeal-customer-details-exposed/
https://nichigopress.jp/news-item/47892/

My Deal（Woolworths Group）オーストラリア／オーストラリア情
報委員会（OAIC）

事例55

https://www.mondaq.com/australia/data-protection/1396154/privacy-in-the-spotlight
https://www.minterellison.com/articles/privacy-commissioner-cracks-down-on-late-notification-of-
data-breaches
https://www.brightlaw.com.au/recent-privacy-cases-data-breach-response/
https://www.austlii.edu.au/cgi-bin/viewdoc/au/cases/cth/AICmr/2023/98.html

Pacific Lutheran College（PLC）オーストラリア／オーストラリア情
報委員会（OAIC）

事例56

https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&ntt
Id=6954
https://www.pipc.go.kr/np/default/agenda.do?op=view&mCode=E030010000&page=7&isPre=&mr
tlCd=&idxId=2021-
0022&schStr=&fromDt=&toDt=&insttDivCdNm=&insttNms=&processCdNm=#LINK
https://www.hani.co.kr/arti/society/society_general/1043916.html

Facebook, Inc.及びFacebook Ireland 
Limited 

韓国/個人情報保護委員会
（PIPC）

事例57

https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&ntt
Id=7298#LINK
https://www.pipc.go.kr/np/default/agenda.do?op=view&mCode=E030010000&page=1&isPre=&mr
tlCd=&idxId=2021-
0257&schStr=&fromDt=20210428&toDt=20210428&insttDivCdNm=&insttNms=&processCdNm=#
LINK
http://tbs.seoul.kr/news/newsView.do?typ_800=1&idx_800=3433738&seq_800=20426315

(株)スキャッターラボ（ScatterLab)韓国/個人情報保護委員会
（PIPC）

事例58

https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&ntt
Id=7497#LINK
https://www.pipc.go.kr/np/default/agenda.do?op=view&mCode=E030010000&page=6&isPre=&mr
tlCd=&idxId=2021-
0482&schStr=&fromDt=&toDt=&insttDivCdNm=&insttNms=&processCdNm=#LINK
https://m.hankookilbo.com/News/Read/A2021110311110005046

Facebook, Inc.及び Facebook 
Ireland Limited 

韓国/個人情報保護委員会
（PIPC）

事例59

https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&ntt
Id=8221#LINK
https://www.pipc.go.kr/np/default/agenda.do?op=view&mCode=E030010000&page=3&isPre=&mr
tlCd=&idxId=2022-
0479&schStr=&fromDt=&toDt=&insttDivCdNm=&insttNms=&processCdNm=#LINK
https://www.reuters.com/technology/skorea-fines-google-meta-over-accusations-privacy-law-
violations-yonhap-2022-09-14/
https://mobile.newsis.com/view.html?ar_id=NISX20230822_0002421737

Google Limited Liability Company及
びMeta Platforms, Inc.

韓国/個人情報保護委員会
（PIPC）

事例60
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参考文献一覧
参考文献企業・団体名該当国/当局

https://www.pipc.go.kr/np/default/agenda.do?op=view&mCode=E030010000&page=1&isPre=&mr
tlCd=&idxId=2023-
0321&schStr=&fromDt=20230628&toDt=20230630&insttDivCdNm=&insttNms=&processCdNm=#
LINK
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&ntt
Id=8994#LINK

Samsung Electronics, Co., Ltd韓国/個人情報保護委員会
（PIPC）

事例61

https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000
&nttId=8959#LINK

(株）インターパーク韓国／個人情報保護委員
会（PIPC）

事例62

https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&ntt
Id=8995
https://www.pipc.go.kr/np/default/agenda.do?op=view&mCode=E030010000&page=1&isPre=&mr
tlCd=&idxId=2023-
0322&schStr=&fromDt=20230628&toDt=20230628&insttDivCdNm=&insttNms=&processCdNm=#
LINK
https://news.mt.co.kr/mtview.php?no=2023062817404623957

（株）ジャービスアンドヴィランズ（JOBIS 
& Villains）

韓国／個人情報保護委員
会（PIPC）

事例63

https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&ntt
Id=9054

Meta Platforms, Ireland Limited
及びInstagram LLC

韓国／個人情報保護委員
会（PIPC）

事例64

https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&ntt
Id=9055
https://www.pipc.go.kr/np/default/agenda.do?op=view&mCode=E030010000&page=1&isPre=&mr
tlCd=&idxId=2023-
0379&schStr=&fromDt=20230726&toDt=20230726&insttDivCdNm=&insttNms=&processCdNm=

OpenAI、OpCo LLC韓国／個人情報保護委員
会（PIPC）

事例65

https://www.pipc.go.kr/np/default/agenda.do?op=view&mCode=E030010000&page=1&isPre=&mr
tlCd=&idxId=2023-
0347&schStr=&fromDt=&toDt=&insttDivCdNm=&insttNms=&processCdNm=#LINK

LG Uplus韓国 上位リスト

https://www.pipc.go.kr/np/default/agenda.do?op=view&mCode=E030010000&page=1&isPre=&mr
tlCd=&idxId=2023-
0346&schStr=&fromDt=&toDt=&insttDivCdNm=&insttNms=&processCdNm=#LINK

SKの各系列会社韓国下位リスト

https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&ntt
Id=9232#LINK

KB Bank

https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&ntt
Id=8958#LINK

Linical Korea

https://www.jetro.go.jp/ext_images/_Reports/01/48324c34b4cbdfa6/20220031_02.pdf 
https://www.pipc.go.kr/np/default/agenda.do?op=view&mCode=E030010000&page=3&isPre=&mr
tlCd=&idxId=2023-
0107&schStr=&fromDt=&toDt=&insttDivCdNm=&insttNms=&processCdNm=#LINK

Gmarket

https://www.pipc.go.kr:443/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000
&nttId=9556

CHANEL Korea
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http://www.cac.gov.cn/2022-07/21/c_1660021534306352.htm
https://www.jetro.go.jp/ext_images/_Reports/01/48324c34b4cbdfa6/20220031_02.pdf
http://www.cac.gov.cn/2022-07/21/c_1660021534364976.htm

DiDi Global （中国 語表記：「滴滴全
球」）

中華人民共和国/国家イン
ターネット情報弁公室

事例66

https://cnpd.public.lu/en/actualites/international/2021/08/decision-amazon-2.html
https://www.sec.gov/ix?doc=/Archives/edgar/data/0001018724/000101872421000020/amzn-
20210630.htm
https://dataprivacymanager.net/luxembourg-dpa-issues-e746-million-gdpr-fine-to-amazon/
https://www.simmons-simmons.com/en/publications/ckrus16301do70a28ptvwqy5t/amazon-faces-
record-gdpr-fine
https://mlexmarketinsight.com/news/insight/amazon-s-appeal-of-record-gdpr-fine-to-go-to-
luxembourg-court-in-january-
2024#:~:text=Amazon%27s%20appeal%20of%20a%20746,for%20the%20court%20told%20MLe
x.

Amazon Europe Core S.a.r.lルクセンブルク/Luxembourg 
National Commission for 
Data Protection

事例67

https://www.bundeskartellamt.de/SharedDocs/Meldung/EN/Pressemitteilungen/2023/05_10_2023
_Google_Data.html;jsessionid=EDDD055A002F91D55457CFBC1E5A795E.2_cid509?nn=3591568
https://www.dataguidance.com/news/germany-bundeskartellamt-accepts-googles-commitment

Alphabet Inc.（Googleの親会社）ドイツ/ドイツ連邦カルテル庁事例68
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情報セキュリティ10大脅威
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2022年の情報セキュリティ10大脅威
独立行政法人情報処理推進機構は、2022年において社会的に影響の大きかった情報セキュリティ上の脅威として下表のものを公
表している。（●を付しているものは個人情報等の漏えい等につながるもので、本セクションで概要を記載するもの）
総じて実在の団体や人物を騙る悪意あるメールに添付されたもっともらしいファイルを実行する、もっともらしいURLリンクを踏むことによる
マルウェア感染または悪意あるサイトでの直接の情報入力、又はウェブサービスやソフトウェア等の脆弱性を突いた改ざん、内部侵入を
端緒として被害が発生している。

「個人」向け脅威順位「組織」向け脅威

●フィッシングによる個人情報等の詐取1●ランサムウェアによる被害

ネット上の誹謗・中傷・デマ2●サプライチェーンの弱点を悪用した攻撃

メールやSMS等を使った脅迫・詐欺の手口による金銭要求3●標的型攻撃による機密情報の窃取

●クレジットカード情報の不正利用4●内部不正による情報漏えい

●スマホ決済の不正利用5●テレワーク等のニューノーマルな働き方を狙った攻撃

●不正アプリによるスマートフォン利用者への被害6●修正プログラムの公開前を狙う攻撃（ゼロデイ攻撃）

偽警告によるインターネット詐欺7ビジネスメール詐欺による金銭被害

●インターネット上のサービスからの個人情報の窃取8●脆弱性対策情報の公開に伴う悪用増加

●インターネット上のサービスへの不正ログイン9●不注意による情報漏えい等の被害

ワンクリック請求等の不当請求による金銭被害10●犯罪のビジネス化（アンダーグラウンドサービス）

(出所)独立行政法人情報処理推進機構「情報セキュリティ10大脅威2023」
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情報セキュリティ10大脅威
ー組織向け脅威ー
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ランサムウェアによる被害（組織向け脅威１位）
ランサムウェアとは、感染したコンピュータのファイルやハードディスクを勝手に暗号化する等して正常に利用できない状態にした後、それを
解除するための身代金の支払いを要求するタイプのマルウェア。重要な情報を窃取されることもあり、その情報を公開すると脅されること
もある。

概要項目
• 組織的犯罪グループ
• 犯罪者

攻撃者

組織、個人被害者

PC やサーバーのデータを暗号化し、業務の継続を困難にした上で、
データを復旧することと引き換えに、金銭を要求する等の脅迫文を画
面に表示するランサムウェアと呼ばれるウイルスの被害が確認されている。
暗号化前に重要情報を窃取し、金銭を支払わなければ窃取した情
報を公開すると脅迫する「二重脅迫」も確認されている。脅迫に従うこ
とによる金銭的被害に加え、窃取された重要情報（組織の機密情
報や個人情報等）の漏えいにより信用の失墜にもつながるおそれがあ
る。また、DDoS 攻撃（Distributed Denial of Service 
Attack：分散型サービス妨害攻撃）を仕掛ける、被害者の利害関
係者等へ連絡するといった脅迫を加えた「四重脅迫」も確認されている。
なお、金銭を支払ったとしても、データの復旧や漏えいした情報の削除
が行われるとは限らない。

脅威と影響

組織（経営者層）
• 組織としてのランサムウェア対応体制の確立・インシデント対応体制

を整備し対応する。
組織（システム管理者、従業員）
• インシデント対応体制を整備し対応する。
• 多要素認証の設定を有効にする。
• サーバーやクライアント、ネットワークに適切なセキュリティ対策を行う。
• 共有サーバー等へのアクセス権の最小化と管理の強化
• 復号ツールの活用

対策/対応
（抜粋）

概要

(出所)独立行政法人情報処理推進機構「情報セキュリティ10大脅威2023」

攻撃手口（抜粋）

事例（抜粋）

メールから感染させる
ウェブサイトから感染させる

ウェブサイトの脆弱性等を悪用して、ランサムウェアをダウンロードさせるように改ざんしたウェブサ
イトや攻撃者が用意したウェブサイトを閲覧させることで感染させる。

脆弱性を悪用しネットワークから感染させる

ソフトウェアやOSの脆弱性対策をしないままインターネットに接続されている危機に対して、そ
の脆弱性を悪用してインターネット経由で感染させる。

公開サーバーに不正アクセスして感染させる

意図せず外部公開されているリモートデスクトップポートに不正ログインしてランサムウェアに感
染させる。

脆弱性を悪用してランサムウェアを配置

攻撃者は東京コンピュータサービスの社員向けAD(Active Directory)のパスワードの変更
やリセット機能を提供するウェブサービスに、リバースプロキシサーバーを介して接続し、同ウェブ
サービスの脆弱性を悪用してADサーバーに侵入。そして2021年10月初旬から不正侵入を
繰り返し行い社内管理情報や顧客の情報等を窃取。その後ランサムウェアを自動的に配布
するバッチファイルを配置し、12月31日早朝に組み込まれたバッチファイルが自動実行され組
織内の機器がランサムウェアに感染した。

リモートデスクトップ経由によるランサムウェア感染

2022年６月、ヴィアックスは同社の勤怠管理システムのサーバーがランサムウェアに感染し、
従業員1,871人分、退職者2,167人分等の情報が暗号化されたことを公表
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サプライチェーンの弱点を悪用した攻撃（組織向け脅威２位）
セキュリティ対策の強固な関連企業・サービス・ソフトウェア等は直接攻撃せずに、それ以外のセキュリティ対策が脆弱なプロセスを最初
の標的とし、そこを踏み台として顧客や上流プロセスの関連企業等、本命の標的を攻撃する手口を指す。

概要項目
• 組織的犯罪グループ
• 犯罪者

攻撃者

組織（自組織とその商流に関わる他組織）被害者

組織には、何らかの形でサプライチェーンとの関係性が存在する。例え
ば、取引先や委託先、導入しているソフトウェア、利用しているサービス
までと多岐に渡たる。直接攻撃が困難な標的に対し、そのサプライ
チェーンの脆弱な部分を攻撃し、そこを経由して間接的および段階的
に標的を狙う。外部に対しては強固なセキュリティ対策を行っている標
的でもサプライチェーン上の取引先や導入しているソフトウェア、サービス
等を足掛かりとされることで、攻撃者の侵入を許してしまうおそれがある。
攻撃を受けた場合、機密情報の漏えいや信用の失墜等、様々な被
害が発生する。また、取引先の組織においても、自組織が被害を受け
るだけでなく、取引相手にも損害を与えてしまうことで、取引相手を
失ったり、場合によっては、損害賠償を求められたりするおそれがある。

脅威と影響

組織（自組織）
• 情報管理規則の徹底
• 調達先や業務委託先等、契約時に取引先の規則を確認する。
• インシデント対応体制を整備し対応する。
• 信頼できる委託先、取引先、サービスの選定
• 商流に関わる組織やサービスの信頼性評価や品質基準を導入し、

定期的に監査を行う。
組織（自組織とその商流に関わる他組織共通）
• 取引先や委託先との連絡プロセスの確立
• 取引先や委託先の情報セキュリティ対応の確認、監査
• 情報セキュリティの認証取得
• 公的機関等が公開している資料の活用

対策/対応
（抜粋）

概要 攻撃手口（抜粋）

事案（抜粋）

取引先や委託先が保有する機密情報を狙う

標的組織よりもセキュリティが脆弱な取引先や委託先、国内外の子会社等を攻撃し、その
組織が保有していた標的組織の機密情報等を窃取する。

ソフトウェア開発元やMSP（マネージドサービスプロバイダ）等を攻撃し、標的を
攻撃するための足掛かりとする

購入したソフトウェアやサービス、又はソフトウェアの開発元やサービスの提供元に対して、脆
弱性等を悪用して不正アクセスを行い、当該ソフトウェアやサービスを改案してウイルスを仕
込む。標的組織が調達したソフトウェアやサービスの利用開始時や顧客への提供開始時ま
たはバージョンアップ時にウイルスに感染させる。また、企業システムの運用・監視等を請け
負う事業者（MSP)が利用する資産管理ソフトウェア等にウイルスを仕込み、MSPを利用
する複数の顧客にウイルスを感染させる。

利用しているサービスの改ざんにより情報漏えい

2022年10月、ショーケースは同社が提供するウェブフォームの入力をサポートする「フォーム
アシスト」等複数のサービスが改ざんされ、一部の取引先のウェブサイト等において入力され
た情報が外部へ流出したおそれがあることを公表した。今回の改ざんにより、ユーキャンが運
営する「生涯学習のユーキャン」、エービ－シーマートが運営する「ABC-MART 公式オンラ
インストア」等の本サービスを利用する複数のサービスの利用者の個人情報が漏えいした。

協力企業の子会社へサイバー攻撃、国内全工場停止

2022年３月、トヨタ自動車が取引先のシステム障害により国内全工場を停止した。取引
先の小島プレス工業が公開した報告書によると、同社の子会社が外部の企業との専用通
信を行うために利用していたリモート接続機器の脆弱性を悪用した不正アクセスが行われた
とのこと。

(出所)独立行政法人情報処理推進機構「情報セキュリティ10大脅威2023」
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標的型攻撃による機密情報の窃取（組織向け脅威３位）
標的型攻撃とは、特定の組織（官公庁、民間団体、企業等）を狙う攻撃のことであり、機密情報等を窃取することや業務妨害を
目的としている。攻撃者は社会の変化や働き方の変化に便乗し、状況に応じた巧みな攻撃手法で機密情報等を窃取しようとする。

概要項目
• 諜報員、産業スパイ
• 組織的犯罪グループ
• 犯罪者

攻撃者

組織（企業、官公庁、民間団体、研究機関、教育機関等）被害者

特定の企業や官公庁に狙いを定め、機密情報等の窃取等を目的と
したウイルスを PC やサーバーに感染させることで、組織内部へ潜入す
る標的型攻撃が確認されている。攻撃者はウイルスに感染させた PC 
やサーバーを悪用し、組織内部の侵害範囲を拡大しながら機密情報
等の窃取等を行う。窃取された機密情報が悪用された場合、企業の
事業継続や国家の安全保障等に重大な影響を及ぼすおそれがある。
また、データ削除やシステム破壊により企業等の活動が妨害されたり、
その企業のサプライチェーンに属する関連組織への攻撃の踏み台にさ
れたりすることもあり、業種や組織の規模に関わらず狙われるおそれが
ある。

脅威と影響

組織（経営者層）
• インシデント対応体制を整備し対応する。
組織（セキュリティ担当者、システム管理者）
• 情報の管理と運用規則策定
• サイバー攻撃に関する継続的な情報収集
• インシデント対応の定期的な訓練を実施
• 海外拠点等も含めたセキュリティ対策の向上
• インシデント対応体制を整備し対応する。
組織（従業員、職員）
• メールの添付ファイル開封や、メールやSMSのリンク、URL のクリック

を安易にしない。

対策/対応
（抜粋）

概要 攻撃手口（抜粋）

事案（抜粋）

メールへのファイル添付やリンクの記載

実在する組織や差出人名を騙り、メールのやりとりを複数回行った後、さも業務に関連してい
るかのように偽装したファイルを開封させたり、リンクを踏ませたりすることでウイルスを仕込む。

ウェブサイトの改ざん

標的とする組織が頻繁に利用するウェブサイトを調査し、そのウェブサイトを改ざんし、アクセス
したPCをウイルスに感染させる。

不正アクセス

標的の組織が利用するクラウドサービスやウェブサーバー、VPN等の脆弱性を悪用し、不正ア
クセスを行い、認証情報等を窃取する。その認証情報を悪用し、正規の経路で組織のシス
テムへ侵入してPCやサーバーをウイルスに感染させる。

日本年金機構

2015年5月に日本年金機構から約125万人もの個人情報が盗み出された事案。標的型
メールを利用した手法による攻撃がなされ、連続して3度行われた結果、機構に保管されてい
る個人情報（125万件の年金情報）が漏えい。約116万7000件は基礎年金番号・氏
名・生年月日の3項目、約5万2000件は基礎年金番号・氏名・生年月日・住所の4項目、
約3万1000件は基礎年金番号・氏名の2項目

Solarwinds社サイバー攻撃事件

ロシア政府と関係があったと指摘されているハッカー集団が実施した攻撃で、ソフトウェア開発
会社であるSolarWindsのネットワーク監視ソフトウェア「Orion」をハッキングし、アメリカの政
府機構やIT企業を対象にしてサイバー攻撃を実施。ネットワーク内に保存されていたユーザー
IDやパスワード、アメリカ政府の財政状況等の重大情報がロシアに渡ったと噂されている。

(出所)独立行政法人情報処理推進機構「情報セキュリティ10大脅威2023」
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内部不正による情報漏えい（組織向け脅威４位）
組織に勤務する従業員や元従業員等の組織関係者による機密情報の持ち出しや悪用等の不正行為が発生している。組織内の情
報管理の規則を守らずに情報を持ち出し、紛失や情報漏えいに繋がるケースもある。

概要項目
組織の従業員（在職者、離職者）攻撃者

• 組織
• 個人（顧客、サービス利用者）

被害者

悪意を持った組織関係者が、組織が保管する技術情報や顧客情
報等の重要情報を不正に持ち出し、不特定多数が閲覧できる場所
に公開したり、競合他社へ有利に転職するために情報提供したりし
たことで、情報が漏えいすることがある。これらの不正は金銭目的や私
怨等で行われる。また、自宅で作業するためとして組織の情報管理
の規則を守らず情報を外部へ持ち出し、それを紛失してしまい、情報
漏えいにつながるケースもある。漏えいした情報の重要性や規模に
よっては、組織の社会的信用の失墜や、顧客等への損害賠償や損
失補填による経済的損失が発生し、組織の競争力の大幅な低下に
つながる。その結果、組織経営の根幹を揺るがすおそれがある。また、
組織に持ち込まれた情報が不正に取得されたものであることを知りつ
つ使用した場合、持ち込まれた組織が刑事罰の対象になることもある。

脅威と影響

組織（システム管理者）
• 情報取扱ポリシーの作成、内部不正者に対する懲戒処分等を

規定した就業規則等の整備
• 資産の把握、対応体制の整備
• 重要情報の管理、保護
• 物理的管理の実施
• 人的管理およびコンプライアンス教育の徹底
• システム操作履歴の監視
• インシデント対応体制を整備し対応
• 内部不正者に対する適切な処罰の実施

対策/対応
（抜粋）

概要 攻撃手口（抜粋）

事案（抜粋）

アクセス権限の悪用

付与された権限を悪用し、組織の重要情報を窃取する。必要以上に高いアクセス権限が付
与されている場合、より重要度の高い情報が窃取され、被害が大きくなるおそれがある。

在職中に割り当てられたアカウントの悪用

離職者が在職中に使用していたアカウントが削除されていない場合、それを使用してアクセス
し、組織の情報を窃取する。

内部情報の不正な持ち出し

組織の情報をUSBメモリやHDD等の外部記憶媒体、メール、クラウドストレージ、スマホカメ
ラ、紙媒体等を利用し外部に不正に持ち出す。

区職員が個人情報漏えいの疑いで逮捕

2022年11月、東京都杉並区職員が住民基本台帳法違反容疑で逮捕された。住民基本
台帳ネットワークシステムから得た個人の住所などの情報を職員が外部に漏えいしている旨の
文書が杉並区に送達されて発覚

市立高校で成績流出。内部犯行の可能性

2022年7月、市立函館高校に通う生徒3人の成績等の個人情報をInstagramに投稿さ
れ、約90人に閲覧されていたことが発覚。何者かが教員のIDとパスワードを用いて生徒の成
績等を管理している学習支援ソフトにアクセスし、情報を入手したとみられている。

(出所)独立行政法人情報処理推進機構「情報セキュリティ10大脅威2023」
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テレワーク等のニューノーマルな働き方を狙った攻撃（組織向け脅威５位）
勤労形態としてテレワークが活用され、ウェブ会議サービスやVPN等の本格的な活用がされる中、それらを狙った攻撃が行われている。

概要項目
• 組織的犯行グループ
• 犯罪者

攻撃者

• 組織
• 組織（テレワーカー）

被害者

2020年以降、新型コロナウイルス感染症対策に伴い、組織によって
は自宅等から VPN経由で社内システムにアクセスしたり、ウェブ会議
サービスを利用して自組織または他組織と会議を行ったりする働き方、
いわゆるテレワークが定着してきた。そのための私有端末（PC やスマー
トフォン等）や自宅のネットワークの利用も求められている。一方で攻
撃者もこのような業務環境を引き続き狙っている。業務環境に脆弱性
があると、ウェブ会議をのぞき見されたり、テレワーク用の端末にウイルス
を感染させられたり、感染した端末から社内システムに不正アクセスさ
れたりするおそれがある。

脅威と影響

個人（テレワーカー）
• 組織のテレワークの規則を遵守（使用する端末、ネットワーク環境、

作業場所等）
• 適切な報告/連絡/相談を行う。
組織（経営者層）
• インシデント対応体制を整備し対応する。
• テレワークのセキュリティポリシーの策定
組織（セキュリティ担当者、システム管理者）
• シンクライアント、VDI、VPN、ZTNA/SDP 等のセキュリティに強い

テレワーク環境を採用する。
• サーバーやクライアント、ネットワークに適切なセキュリティ対策を行う。
• 多要素認証の設定を有効にする。
• インシデント対応体制を整備し対応する。

対策/対応
（抜粋）

概要 攻撃手口（抜粋）

事案（抜粋）

テレワーク製品の脆弱性の悪用

VPN等のテレワーク用に導入している製品の脆弱性や設定ミス等を悪用し、社内システムに
不正アクセスしたり、PC内の業務情報等を窃取したりする。またウェブ会議サービスの脆弱な
設定を悪用し、ウェブ会議をのぞき見する。

私有端末や自宅のネットワークを利用

適切なセキュリティ対策が施されていない私有端末でテレワークを行うと、ウイルス感染したり、
ソフトウェアの脆弱性を悪用されたりして、業務情報や認証情報を窃取されるおそれがある。

組織支給の端末を利用している場合でも、自宅やシェアオフィスのネットワーク環境に適切な
セキュリティ対策が行われていないと、情報を盗聴されるおそれがある。

リモート接続を狙ったランサムウェア攻撃

2022年6月、国内の製造業者ニチリンの米国子会社がランサムウェア攻撃を受けた。外部
からのリモート接続の設定の脆弱性を悪用して侵入されたと考えられ、管理者の認証情報を
用いた攻撃者がサーバーにリモートアクセスツールをインストールしたり、ネットワークを調査した
上でランサムウェアを展開したりした痕跡が残っていた。このようなリモート接続の脆弱性を悪
用してランサムウェア攻撃を行う手口が2022年も多く見られ、警察庁の調査によると2022
年上半期における国内のランサムウェアの感染経路はVPN機器からの侵入が68%、リモート
デスクトップからの侵入が15%と8割以上がテレワークでも利用されるリモート接続の脆弱性
に起因するものだった。

(出所)独立行政法人情報処理推進機構「情報セキュリティ10大脅威2023」
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修正プログラムの公開前を狙う攻撃（ゼロデイ攻撃）（組織向け脅威６位）
OSやソフトウェアに脆弱性が存在することが判明し、脆弱性の修正プログラム（パッチ）や回避策がベンダーから提供される前に、その
脆弱性を悪用してサイバー攻撃が行われることがある（ゼロデイ攻撃）。

概要項目
組織的犯行グループ攻撃者

• 組織（開発ベンダー）
• 組織、個人（ソフトウェア利用者）

被害者

ソフトウェアの開発ベンダー等が脆弱性を発見した場合、脆弱性の修正
プログラム（パッチ）や回避策が公開されるが、それより先に攻撃者が
脆弱性を発見した場合、攻撃コード等を作成し、当該ソフトウェアの脆
弱性を悪用した攻撃（ゼロデイ攻撃）が行われる。この場合に組織で
事前にできる対策は限られており、確実に防ぐことは難しい。ゼロデイ攻
撃が成功すると、ウイルス感染や情報漏えい、さらにはウェブページやファ
イルの改ざん等の被害が発生し、事業やサービスが停止するおそれがあ
る。広く利用されているソフトウェアの脆弱性がゼロデイ攻撃に悪用され
た場合、被害が広範囲で発生するおそれがある。なお、この場合は、攻
撃を受けたことに気付けても、開発ベンダー等から脆弱性対策情報が
公開されていないため、適切な対応を取ることが難しい。

脅威と影響

個人、組織（システム管理者）
• 資産の把握、対応体制の整備
• セキュリティのサポートが充実しているソフトウェアやバージョンを使う。
• 利用するソフトウェアの脆弱性情報の収集と周知、対策状況の管理
• サーバーやクライアント、ネットワークに適切なセキュリティ対策を行う。
• 修正プログラムの適用
• 影響調査および原因の追究、対策の強化

対策/対応
（抜粋）

概要 攻撃手口（抜粋）

事案（抜粋）

ソフトウェアの脆弱性を悪用

開発ベンダー等が修正プログラムを公開する前に、攻撃者がソフトウェアの脆弱性を悪用して
攻撃する。攻撃方法は脆弱性の内容によって様々であり、その被害もウイルス感染や情報漏
えい、改ざん等、様々である。

Fortinet製品へのゼロデイ攻撃

2022年12月、FortinetはFortiGate等のセキュリティアプライアンス製品にOSとして搭載さ
れているFortiOSに、遠隔に第三者が認証を回避し、任意のコードやコマンドを実行する脆弱
性があることを公表した。この脆弱性の影響はサポートが終了したバージョンにまで及んでいた。
同社では本脆弱性を悪用する攻撃を確認しているとし、対策や緩和策だけでなく、脆弱性を
悪用した攻撃のログや痕跡等の調査を推奨している。

Microsoft Exchange Serverでゼロデイ攻撃が発生

2022年9月、ベトナムのセキュリティ企業のGTSCは、Microsoft Exchange Serverの未
修正の脆弱性を悪用する攻撃が発生していることをブログ記事で公表した。Zero Day 
Initiativeを経由してマイクロソフトへも報告された。マイクロソフトはこの脆弱性に関する情報
と緩和策を同月にMSRCのブログ記事で公開した。記事では脆弱性を悪用してユーザーのシ
ステムに侵入する限定的な標的型攻撃を確認しているとし、11月に修正プログラムがリリース
されるまでは、同社が公開している暫定的な緩和策を実施するよう案内していた。

(出所)独立行政法人情報処理推進機構「情報セキュリティ10大脅威2023」
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脆弱性対策情報の公開に伴う悪用（組織向け脅威８位）
ソフトウェアやハードウェアの脆弱性対策情報の公開は、脆弱性の脅威や対策情報を製品の利用者に広く呼び掛けられるメリットがあ
る一方で、攻撃者はその情報を悪用し、当該製品への脆弱性対策を講じていないシステムを狙って攻撃を行うことができる。近年では
脆弱性関連情報の公開後に攻撃コードが流通し、攻撃が本格化するまでの時間もますます短くなっている。

概要項目
組織的犯行グループ攻撃者

• 組織（開発ベンダー）
• 組織、個人（製品利用者）

被害者

一般的に、ソフトウェアに脆弱性が発見された場合、当該ソフトウェア
の開発ベンダー等が脆弱性の修正プログラム（パッチ）を作成する。
その後、ベンダーはセキュリティ対応機関等と連携するか、または自身
で脆弱性対策情報として脆弱性の内容とパッチや対策方法、暫定対
策情報を公開し、当該ソフトウェアの利用者へ対策を促す。一方、攻
撃者は、公開された脆弱性対策情報を基に攻撃コード等を作成し、
パッチ適用等の対策を実施する前のソフトウェアに対して、脆弱性を悪
用した攻撃を行う。これによる情報漏えいや改ざん、ウイルス感染
等の被害の発生が確認されており、特に、VPN 製品や CMS（プラグ
イン含む）といった広く利用されている製品の脆弱性の場合、攻撃
コード等が公開されると被害が広範囲に拡散するおそれがある。昨今、
脆弱性が発見されてからそれを悪用した攻撃が発生するまでの時間が
短くなっており、より迅速な対応が求められる。

脅威と影響

個人、組織（システム管理者／ソフトウェア利用者）
• サーバーやクライアント、ネットワークに適切なセキュリティ対策を行う。
• 脆弱性関連情報の収集と対応
• 適切な報告/連絡/相談を行う。
• インシデント対応体制を整備し対応する。
組織（開発ベンダー）
• 製品に組み込まれているソフトウェアの把握、管理の徹底
• サーバーやクライアント、ネットワークに適切なセキュリティ対策を行う。
• 脆弱性発見時の対応手順の作成
• 脆弱性情報を迅速に発信する仕組みの整備

対策/対応
（抜粋）

概要

(出所)独立行政法人情報処理推進機構「情報セキュリティ10大脅威2023」

攻撃手口（抜粋）

事案（抜粋）

対策前の脆弱性（Nデイ脆弱性）を悪用

パッチや回避策が公開される前に発見されたソフトウェアの脆弱性をゼロデイ脆弱性と呼ぶ。
一方パッチや回避策が公開され、そのパッチの適用や回避策を講じるまでの期間（N日）の
脆弱性をNデイ脆弱性と呼ぶ。特に、ソフトウェアの管理が不適切な企業は、未対応の時間
（N日）が長くなるため被害に遭うリスクが大きくなる。また、脆弱性が攻撃可能であることを
実証するPOC（実証コード）が公開され、攻撃に悪用されることもある。

公開されている攻撃ツールを使用

公開された脆弱性に対する攻撃ツールを短期間で作成され、ダークウェブ上のウェブサイト等
で販売されたり、攻撃サービスとして提供されたりすることがある。また、誰でも利用可能な
オープンソースのツールに脆弱性を利用する機能が実装され、それを悪用されることもある。

修正未実施の機器を狙った攻撃

2022年5月4日（米国時間）、F5 Networksは同社のネットワーク製品BIG-IPに遠隔
の第三者が認証を回避し、任意のコードの実行や不正な操作が可能となる脆弱性を公表し
た。その後5月9日にセキュリティベンダーからPOC（実証コード）が公開され、その前後から
修正パッチが適用されていない機器を探索する通信や脆弱性を悪用する試みが観測された。

POC公開済みの脆弱性を狙った攻撃

2022年1月にベンダーから修正パッチが公開されていたOracle Fusion Middlewareにお
ける遠隔の第三者が任意のコードを実行可能な脆弱性に対し、9月ごろから脆弱性を悪用
する試みが観測されるようになった。同脆弱性については3月にセキュリティ研究者がPOC
（実証コード）を公開するとそれ以降も複数のPOCが公開され、悪用されるリスクが高い状
態であった。

(出所)独立行政法人情報処理推進機構「情報セキュリティ10大脅威2023」
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不注意による情報漏えい等の被害（組織向け脅威９位）
メールの誤送信や記録端末や記録媒体の紛失等の不注意による個人情報等の漏えいが発生している。漏えいした情報が第三者に
売買されると更なる悪用に繋がるおそれもある。

概要項目
組織（従業員）攻撃者

• 個人（当事者のサービス利用者等）
• 組織（当事者の取引先企業等）
• 組織（当事者自身）

被害者

組織において、サービス内容や業務内容によっては個人情報や機密
情報を取り扱うことがある。しかし、組織の情報管理に関する規程の
不備や、従業員のセキュリティ意識の低さ、不注意によるミス等によっ
てこれらの重要情報を漏えいさせてしまう事件が発生している。漏えい
した情報が悪用されると詐欺害等の二次被害に繋がるおそれがある。
また、社会的信用の失墜やそれに伴う経済的損失が発生する可能
性がある。

脅威と影響

組織（当事者）
• 組織規程および確認プロセスの確立
• 組織規程および確認プロセスの見直し
• 確認プロセスに基づく運用
• 情報の保護（暗号化、認証）、機密情報の格納場所の把握、

可視化
• DLP（情報漏えい対策）製品の導入
• 外部に持ち出す情報や端末の制限
• メールの誤送信対策等の導入
• 業務用携帯端末の紛失対策機能の有効化
• 問題発生時の内部報告体制の整備
• インシデント対応体制を整備し対応する。
個人/組織（被害者）
• クレジットカードの停止
• 適切な報告/連絡/相談を行う。

対策/対応
（抜粋）

概要 要因（抜粋）

事案（抜粋）

取扱者の情報リテラシーの低さ

自身の扱う情報の機密性や重要性等を理解していないために、不用意に外部へ情報漏
えいしてしまう。

情報を取扱う際の本人の状況

体調不良や多忙等、情報を取扱う従業員がおかれた状況から注意力散漫になり、メール
の誤送信等のミスによる情報漏えい事故を起こしてしまう。

組織規程および取扱いプロセスの不備

組織で制定している情報の取扱いプロセスに不備があると情報漏えいが起きやすい。例え
ば、外部に情報を持ち出す際の確認手順や作業時の確認手順等に関するプロセスの不
備が挙げられる。

BccをToに入れて送信
個人情報の入ったUSBメモリーを紛失

2022年6月、兵庫県尼崎市は全市民の住民基本台帳の情報や住民税に関わる税情
報等が記録されたUSBメモリーを紛失したことを公表した。尼崎市から業務を受託した企
業の際再委託先の社員が、データ移管作業に必要なデータをUSBメモリに記録して持ち
出した。データ移管作業が完了し、飲食店で食事や飲酒をした後、帰宅時にUSBメモリを
入れていたカバンがなくなっていることに気が付いて紛失が発覚した。

クラウドのアクセス権限誤設定により個人情報を漏えい

2022年10月、JTBが地域振興事業の補助金を申請した事業者等1万1,483人の個
人情報を漏えいしたことを公表した。クラウドにログイン権限を持つ事業者のデータが相互に
閲覧可能になっており、他の事業者の申請書をダウンロードできる状態になっていた。

(出所)独立行政法人情報処理推進機構「情報セキュリティ10大脅威2023」



Copyright （C） 2023 The Japan Research Institute, Limited. All Rights Reserved.255

犯罪のビジネス化（アンダーグラウンドサービス）（組織向け脅威10位）
犯罪に使用するためのサービスやツール、IDやパスワードの情報等がアンダーグラウンド市場で取引され、これらを悪用した攻撃が行わ
れている。

概要項目
• 組織的犯行グループ
• 犯罪者（愉快犯等）

攻撃者

• 組織
• 個人

被害者

サイバー攻撃を目的としたツールやサービスがアンダーグラウンドで取引さ
れている。攻撃者は、IT に関する高度な知識がなくても、これらを購入
して、容易にサイバー攻撃を行うことができる。アンダーグラウンドで商用
化されたツールやサービスとして、例えば、エクスプロイトキットやオンライン
銀行詐欺ツール、DDoS（分散型サービス妨害）攻撃代行サービス
やRaaS （ Ransomware as a Service）というビジネスモデル等
がある。これらを利用した攻撃を受けた場合、ウイルスに感染し、金銭を
窃取されたり、サーバーにDDoS攻撃をされたり、業務を妨害される。な
お、アンダーグラウンドで取引されているサービスやツール等はダークウェブ
またはディープウェブと呼ばれる、通常のブラウザでは検索できないウェブ
サイト上に存在する場合がある。攻撃者は、特殊なブラウザ等のツール
を利用してそれらのウェブサイトにアクセスしている。

脅威と影響

組織（経営者層）
インシデント対応体制を整備し対応する。
組織（システム管理者）
• システムの冗長化等の軽減策
• サーバーやクライアント、ネットワークに適切なセキュリティ対策を行う。
• 通信制御（DDoS 攻撃元をブロック等）
組織（PC 利用者）
• メールの添付ファイル開封や、メールやSMSのリンク、URL のクリック

を安易にしない。
• 多要素認証等の強い認証方式を利用する。
• 不審なログイン履歴を確認する。

対策/対応
（抜粋）

概要 攻撃手口（抜粋）

事案（抜粋）

ツールやサービスを購入し攻撃

アンダーグラウンドで購入したサービスやツールを利用して攻撃を行う。脆弱性の悪用やボット
ネットの利用等、ツールやサービスの種類によって攻撃方法は異なる。

認証情報を購入し攻撃

アンダーグラウンドで購入したIDやパスワード等の認証情報を利用して、ウェブサービス等に不
正ログインする。

サイバー犯罪に加担する人材のリクルート

アンダーグラウンド掲示板で高額な報酬を提示することで人材をリクルートする。新型コロナウイ
ルスの蔓延後にはこうした書き込みが4倍に増加し、IT技術者の取り込みが図られている。

窃取した個人情報をダークウェブで売買

2022年1月、NHKのテレビ番組「クローズアップ現代」によると、フィッシング等で窃取された個
人情報がブラックマーケットで売買され、悪用されているとのこと。大手ショッピングサイトのアカウ
ント情報も売買されており、日本人の情報も多く含まれている。売買されている個人情報には
セキュリティコードもセットになったクレジットカード情報、免許証や保険証の情報、パスポートの
画像等、フィッシングだけでなく企業から不正に窃取したとみられる情報も含まれている。

パチンコホール事業者へサイバー攻撃、個人情報がダークウェブに流出

2022年９月、ダイナムジャパンホールディングスは個人情報の流出を確認したことを公表した。
同社のサーバーが暗号化され、この際のアラートで被害が発覚した。グループ会社が運営する
店舗の地権者の氏名や口座情報等2042件や入金情報172件、取引先に関する名刺情
報や証券口座情報1218件等が流出し、ダークウェブ上で公開された。

(出所)独立行政法人情報処理推進機構「情報セキュリティ10大脅威2023」
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情報セキュリティ10大脅威
ー個人向け脅威ー
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フィッシングによる個人情報等の詐取（個人向け脅威1位）
フィッシング詐欺は、公的機関や金融機関、ショッピングサイト、宅配業者等の有名企業を騙るメールやSMSを送信し、正規のウェブサ
イトを模倣したフィッシングサイトへ誘導することで、認証情報やクレジットカード情報、個人情報を入力させ詐取する手口である。

概要項目
組織的犯罪グループ攻撃者

• 個人（インターネット利用者）
• 組織（インターネット利用者）

被害者

攻撃者は公的機関や有名企業を騙ったメールや SMS を送り付け、
本物と勘違いした受信者を本文に記載したフィッシングサイトの URL 
にアクセスさせる。そのフィッシングサイトで認証情報やクレジットカード情
報、個人情報等を入力させ、情報を詐取する。詐取された情報が悪
用されて最終的に金銭的な被害が発生する。近年では、メールや
SMS 以外に SNS（ソーシャル・ネットワーキング・サービス）を悪用し
たフィッシング詐欺が発生している。

脅威と影響

個人（インターネット利用者）
• SMSやメールで受信したURLや、SNSの投稿内のURLを安易にク

リックしない。
• 利用しているサービスの多要素認証の設定を有効にする。
• 迷惑メールフィルターを利用する。
• 利用しているサービスで、いつもと異なるログインがあった場合に通

知する設定を有効にする。
• クレジットカードやインターネットバンキングの利用明細を確認
• パスワードを適切に運用する。
• 適切な報告/連絡/相談を行う。

対策/対応
（抜粋）

概要 攻撃手口（抜粋）

事案（抜粋）

フィッシングサイトへ誘導するメールやSMS等の不特定多数への送信

攻撃者が、公的機関や有名企業等のウェブサイトを模倣したフィッシングサイトを作成し、
当該サイトへ誘導するために、当該サイトのURLを記載した公的機関や有名企業を騙った
内容のメール等を不特定多数に送信する。

近年では宅配業者の不在通知や通信事業者の料金の支払い確認を装ったタイプのもの
が多い。

検索サイトの検索結果に偽の広告を表示

検索エンジンの検索結果に表示される広告の仕組みを悪用し、人気商品の大幅な値引
き等で目を引く、虚偽の不正な広告を表示する。

JR東日本「えきねっと」を騙るフィッシング

2022年3月、2年以上サービスにログインしていないと自動退会になるとして、利用継続を
希望する場合はメールに記載のリンクからログインを促す内容で、個人情報の入力を求める
偽サイトに誘導される。メールの内容は過去に同サービスが利用者に向けて掲載した「【重
要】アカウントの自動退会処理について」という文章を模したものだった。

国税庁を騙るフィッシング

2022年8月、e-Tax利用者に送られる「税務署からのお知らせ」に似通ったメールや、税
金が未払いであるという不安を煽る内容のメール、SMS等でフィッシングサイトに誘導する
メール等が確認されたとして国税庁は注意喚起を行った。

誘導先の偽サイトでは個人情報やクレジットカード情報等の入力が求められる。

(出所)独立行政法人情報処理推進機構「情報セキュリティ10大脅威2023」
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クレジットカード情報の不正利用（個人向け脅威４位）
クレジットカード所有者を狙ったフィッシング詐欺やECサイトの脆弱性を狙ったウェブサイトの改ざん等によりクレジットカード情報を詐取し、
クレジットカードを不正利用する被害が発生している。

概要項目
組織的犯罪グループ攻撃者

• 個人（クレジットカード利用者）
• 組織（サービス事業者、クレジットカード会社）

被害者

オンラインショッピングやキャッシュレス決済の普及に伴い、クレジットカー
ドを活用する機会が増えている。攻撃者は、フィッシング詐欺やウェブ
サイトの改ざん等様々な攻撃手口を用いてクレジットカード情報を窃
取する。
クレジットカード情報が攻撃者に窃取されると、正規の利用者が知ら
ない間に不正利用され、金銭的な被害を受けたり、クレジットカード情
報を公開されたり、販売されるおそれがある。

脅威と影響

個人（利用者）
• クレジットカード会社が提供している本人認証サービス（3D セ

キュア等）の利用
• メールの添付ファイル開封や、メールやSMSのリンク、URL のクリッ

クを安易にしない。
• 普段は表示されないような画面やポップアップが表示された場合、

情報を入力しない。
• プリペイドカードの利用を検討
• 不正利用被害額となる利用可能金額の範囲を限定する。
• 利用頻度が低いサービスではクレジットカード情報を保存しない。
• クレジットカード利用明細の定期的な確認
• ウイルス感染した端末の初期化

対策/対応
（抜粋）

概要 攻撃手口（抜粋）

事案（抜粋）

フィッシング詐欺
ウェブスキミング

ECサイトの脆弱性を悪用し、正規ウェブサイトの決裁画面を改ざんし、改ざんした決裁画面に入力され
たクレジットカード情報を攻撃者が詐取する。あるいはサードパーティスクリプトを改ざんし、エンドユーザー
のブラウザが不正なコードを間接的に読み込むことで、攻撃者にクレジットカード情報が詐取される。

不正アクセス

決済代行会社のシステムの脆弱性等を悪用し、システムに不正アクセスを行い、保存されているクレジッ
トカード情報を窃取する。

ウイルス感染

ウイルスをメールに添付して開かせるなどして端末にウイルスを感染させ、当該端末上で入力されたあるい
は保存されたクレジットカード情報を窃取する。

「MACHATT ONLINE STORE」でクレジットカード情報16,093件流出

2022年５月、株式会社machattは同社のECサイトにおいて2021年8月から2022年
2月にかけて利用された16,093件のクレジットカード情報が流出し、一部は不正利用され
たおそれがあることを公表した。攻撃者にシステムの脆弱性を悪用され、不正アクセス後、ペ
イメントアプリケーションを改ざんされていたことが原因だった。

「スイーツパラダイスオンラインショップ」でクレジットカード情報7,645件流出

2022年6月、井上商事株式会社は運営する「スイーツパラダイスオンラインショップ」で
2021年8月から12月にかけて利用された7,645件のクレジットカード情報が流出したおそ
れがあることを公表した。

2021年12月ごろ、同サイトでクレジットカードを利用した人からクレジットカードが不正利用
されたとの報告がTwitter上で相次ぎ、同サイトは半年にわたり閉鎖したままの状態となって
いた。
(出所)独立行政法人情報処理推進機構「情報セキュリティ10大脅威2023」
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スマホ決済の不正利用（個人向け脅威５位）
近年普及が進んだスマホ決済サービスにおいて、第三者のなりすましによるサービスの不正利用や、連携する銀行口座からの不正な引
出しが確認されている。

概要項目
組織的犯罪グループ攻撃者

• 個人（スマホ決済サービス利用者）
• 個人（スマホ決済サービスと連携可能な銀行口座の所有者）
• 組織（サービス事業者・サービス利用店舗・クレジットカード会

社）

被害者

スマホ決済では、スマートフォンをICカードリーダーにかざす（非接触型
決済）方法や、決済用アプリで生成したQRコードやバーコードを店舗
のバーコードリーダーに読み込ませる方法、店舗に置いてあるQRコード
をスマホアプリで読み込んで決済金額を手動で入力する方法がある。
残高をチャージするためには事前にクレジットカード情報や銀行口座番
号を登録してそこからチャージできる。これらの情報は決済サービス毎に
専用のシステムやアプリで管理されている。攻撃者は、決済サービスに
窃取したIDとパスワードで不正ログインしたり、決済サービスや仕組み
の不備を悪用したりして不正利用をする。
決済サービスに不正にログインされると、クレジットカード情報が窃取さ
れたり、意図しない金銭取引をされたり等の被害に遭う。

脅威と影響

個人（スマホ決済サービスの利用者）
• 利用しているサービスの多要素認証の設定を有効にする。
• スマホ決済でクレジットカードを利用する場合は 3D セキュアを利

用する。
• パスワードを適切に運用
• スマホ決済を行っている企業を騙るフィッシングサイトやフィッシング

メールに気を付ける。
• スマホ決済サービスの利用状況通知機能の利用および利用履歴

の定期的な確認
• 連携する銀行口座の出金履歴の確認

対策/対応
（抜粋）

概要 攻撃手口（抜粋）

事案（抜粋）

不正アクセスによるアカウントの乗っ取り

不正に入手したIDとパスワードを使い、不正アクセスしアカウントを乗っ取る。被害者が複数の
サービスで同一のパスワードを使い回している場合、攻撃者は過去に漏えいしたIDとパスワード
をリスト化し、それを基にログインを試みる。ログインに成功すると、本人になりすまして不正利用
する。

スマホ決済サービスと連携している銀行口座間における口座振込手続きの不備の
悪用

スマホ決済サービスは、開発時に当該サービスと関連サービスの連携も含めたセキュリティを十
分に考慮されていないと、スマホ決済サービスを不正利用できる脆弱性が存在する状態で公
開されるおそれがある。

フィッシングメールで盗まれたIDとパスワードを使いメルペイを不正利用

2022年５月、警視庁はメルカリグループの電子決済サービス「メルペイ」を悪用し、美容品を
詐取したとして中国籍の複数の女を逮捕。中国に住む仲間がフィッシングメールで盗んだIDと
パスワードでメルペイに不正接続し、決済用バーコードの画像を被疑者に送っていた。

フィッシングメールで盗まれたIDとパスワードを使いau PAYを不正利用

2022年9月、京都府警は他人名義のアカウントで商品を不正に購入したとして詐欺容疑で
複数の中国人留学生を逮捕した。犯行前、アカウント所有者の元にauを装った偽メールが届
いており、偽サイトと知らずに接続してIDやパスワードを入力し、窃取されていた。京都府警で
は「au PAY」の不正利用に対する相談が相次ぎ、３～８月の相談件数は202件に上って
いる。

(出所)独立行政法人情報処理推進機構「情報セキュリティ10大脅威2023」
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不正アプリによるスマートフォン利用者への被害（個人向け脅威６位）
スマートフォンの利用者に不正アプリをインストールさせ、スマートフォン内の個人情報を窃取したり、アプリを不正利用して利用者に不
正請求等の損害を与えたりする被害が発生している。

概要項目
• 組織的犯罪グループ
• 犯罪者

攻撃者

個人（スマートフォン利用者）被害者

有名な組織を装ったSMSがスマートフォンに届き、SMSに記載された
URLにアクセスした利用者に対して、不正アプリをインストールするよう
誘導してくる。また、ウイルスを忍ばせた不正アプリを公式マーケットに公
開しておき、不正アプリと気づかず利用者がインストールしてしまったり、
SNS等で言葉巧みに誘導され不正アプリをインストールさせられたりす
る場合もある。
不正アプリをスマートフォンにインストールしてしまうと、スマートフォンに保
存されている連絡先や通話記録、位置情報等の情報を窃取される。
認証情報を窃取されるとキャリア決済等を不正に使用され、金銭的
被害を受けるおそれがある。
また、SMSを送信する踏み台に利用され、意図せず不正なSMSを送
信してしまう場合がある。

脅威と影響

個人（スマートフォン利用者）
• アプリは公式マーケットから入手する。
• アプリインストール時のアクセス権限の確認をする。
• 不要なアプリをインストールしない。
• 利用しないアプリはアンインストールする。
• セキュリティソフトをインストールする。
• ショッピングサイトや SNS 等、サービスの認証情報を入力してしまっ

た場合はそのサービスのパスワードを変更する。

対策/対応
（抜粋）

概要 攻撃手口（抜粋）

事案（抜粋）

不正アプリのダウンロードサイトへの誘導

実在するウェブサイトに似せた不正アプリのダウンロードサイトを用意する。実在の組織やアプリの
更新を騙り、SMSや偽警告等からダウンロードサイトに誘導し、直接インストールさせる。

公式マーケットに不正アプリを紛れ込ませる

不正アプリを正規アプリと見せかけて公式マーケットに公開する。利用者は正規アプリだと思い
込みインストールしてしまう。

アプリの更新で不正アプリに変化する

アプリのインストール時には悪意ある機能を顕在化させず、アプリの更新時に顕在化させ、不
正アプリに変化する。

有名SNSの認証情報を狙った不正アプリ

2022年10月、MetaはFacebookのログイン情報を盗み出す悪質なAndroidアプリ、iOSア
プリを400件以上確認したと発表し、注意喚起を行った。不正アプリは写真編集、カメラ、ゲー
ムなど便利そうなものや楽しそうなものが多い。アプリはFacebookログイン機能を悪用し、ユー
ザーがFacebookアカウントでログインすると、Facebookアカウントとパスワードを盗まれ、
Facebookアカウントから個人情報が窃取されたりするおそれがある。なお不正アプリはアプリス
トアから削除済みとしている。

(出所)独立行政法人情報処理推進機構「情報セキュリティ10大脅威2023」
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インターネット上のサービスからの個人情報の窃取（個人向け脅威８位）
ECサイト等、インターネット上のサービスへの不正サクセスや不正ログインが行われ、サービスに登録している個人情報等の重要な情報
を窃取される被害が継続して発生している。

概要項目
組織的犯罪グループ攻撃者

• 個人（サービス利用者）
• 組織（サービス利用者）

被害者

昨今、多くの企業や組織がインターネット上に様々なサービスを提供し
ている。利用者はそのサービスを利用するために会員登録を行い、個
人情報等の重要な情報（氏名、生年月日、メールアドレス、クレジッ
トカード情報等）を登録している。一方、サービスを提供している組織
が、サービスを構成しているソフトウェアの脆弱性対策や適切なセキュリ
ティ対策を行っていない場合がある。また、利用者においてもログインに
利用するアカウントのパスワード等を複数のサービスで使い回している
場合がある。
攻撃者は、ソフトウェアの脆弱性や他サービスから漏えいした認証情報
を悪用して不正アクセスや不正ログインをすることで、サービスに登録さ
れている重要な情報を窃取する。
重要な情報を窃取されると、クレジットカードを不正利用されたり、窃
取された情報をダークウェブ（一般的な検索エンジンでは検出されな
い闇サイト）で売買されたり、詐欺メールを送信される等、さらなる被
害につながるおそれがある。

脅威と影響

• 個人（インターネット利用者）
• サービス利用の必要性を判断し、不要なサービスに登録をしない。
• 不要な情報は安易に登録しない。
• 利用しているサービスの多要素認証の設定を有効にする。
• 利用していないサービスからの退会
• クレジットカード利用明細の定期的な確認
• パスワードを適切に運用する。

対策/対応
（抜粋）

概要 攻撃手口（抜粋）

事案（抜粋）

サービスの脆弱性や設定不備を悪用

攻撃者は適切なセキュリティ対策が行われていないECサイト等に対して、脆弱性や設定不備
を悪用して、ウェブサイト内の個人情報等の重要情報を窃取する。

また攻撃者はウェブサイトの脆弱性を悪用してウェブサイトを改ざんすることもある。改ざんされ
たサイトに利用者が情報を入力してしまうと、その情報が窃取される。

他のサービス等から窃取した認証情報を悪用する

他のサービスから窃取した認証情報（IDとパスワード）を悪用してサービスへ不正ログインし、
個人情報等の重要な情報を窃取する。

データベースに不正アクセスで個人情報窃取

2022年６月、株式会社SODAは運営するショッピングサイト「SNKRDUNK」に登録されて
いる個人情報が不正アクセスによって漏えいしたことを公表。氏名、生年月日の他、購入履
歴や復号が不可能の状態で保存されたパスワードが窃取され、漏えいした件数は約275万
件であった。なおクレジットカード番号や本人確認書類は窃取されていないとしている。

ECサイトへのパスワードリスト攻撃による不正アクセスで個人情報窃取

2022年7月、株式会社サンドラッグは運営するECサイト「サンドラッグ e-shop 本店」、「サン
ドラッグお客様サイト」が不正アクセスされ、約2万件の会員情報（氏名、住所、電話番号、
メールアドレス、パスワード等）が閲覧された可能性があることを公表した。攻撃は海外のIPア
ドレスから行われ、他者サービスから流出した可能性があるユーザーIDとパスワードを利用した
パスワードリスト攻撃と推測されている。

(出所)独立行政法人情報処理推進機構「情報セキュリティ10大脅威2023」
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インターネット上のサービスへの不正ログイン（個人向け脅威９位）
ECサイト等、インターネット上のサービスへの不正ログインで個人情報や決済情報等の重要情報が窃取される被害が確認されている。

概要項目
• 組織的犯罪グループ
• 犯罪者（愉快犯、ストーカー等）

攻撃者

• 個人（サービス利用者）
• 組織（サービス運営者）

被害者

不正に入手したIDとパスワードを使い、インターネット上のサービスに
対して不正ログインを行う攻撃が行われている。攻撃に使用するIDと
パスワードは、別のサービスから漏えいしたものや誰もが使いそうな文
字列、SNSのプロフィール等から類推したものである。
不正ログインされるとサービスに応じた被害を受ける。ショッピングサイト
であれば、氏名、住所、電話番号等の個人情報やサイトに登録して
いるクレジットカード情報等を窃取されたり、商品の不正購入やサイト
内のポイントを盗用されたりする。また、スマートフォンを利用したキャッ
シュレス決済サービスであれば、チャージした残高を不正に利用される。
LINE等のSNS（ソーシャル・ネットワーキング・サービス）であれば、
プライベートな写真やメッセージのやり取り等を覗き見されたり、投稿を
削除される等の嫌がらせ行為や偽の投稿（フィッシング詐欺等）をさ
れたりする。

脅威と影響

個人（ウェブサービス利用者）
• メールの添付ファイル開封や、メールやSMSのリンク、URL のクリッ

クを安易にしない。
• パスワードを適切に運用する。
• 利用しているサービスの多要素認証の設定を有効にする。
• 利用していないサービスからの退会
• 利用頻度が低いサービスではクレジットカード情報を保存しない。
• 利用しているサービスのログイン履歴の確認
• クレジットカードやポイント等の利用履歴の定期的な確認

対策/対応
（抜粋）

概要 攻撃手口（抜粋）

事案（抜粋）

パスワードリスト攻撃

攻撃者がダークウェブで購入する等何らかの不正な方法で入手したIDとパスワードのリストと、
これを自動的に入力するプログラム等を用いて、ログイン機能を持つインターネット上のサービス
にログインを試みる。

パスワード類推攻撃

使われやすいパスワードを類推し、そのパスワードでログインを試みる。他のサービスから窃取し
た認証情報（IDとパスワード）を悪用してサービスへ不正ログインし、個人情報等の重要な
情報を窃取する。

ウイルス感染
フィッシング詐欺

「ニトリアプリ」への不正ログインによる個人情報の流出

2022年9月、ニトリは提供しているスマートフォンアプリ「ニトリアプリ」において不正ログインの被
害があったことを公表した。9月15日から20日にかけて約13万2,000件のアカウントが不正ロ
グインされ、メールアドレスやパスワード、氏名や住所等の個人情報のほか、保有ポイント数や
クレジットカード情報の一部も流出したおそれがある。クレジットカード決済に必要な情報はシス
テム内で保持していなかったため、カード決済による金銭被害は確認されていない。

二段階認証未実施による不正ログイン被害

2022年12月、熊本県立大学は同大学の名誉教授のメールアカウントが不正ログインされて
いたことを公表。調査の結果名誉教授のアカウントに海外からの不正ログインが約1,000回
確認された。これによる同大学のメールユーザーの氏名やメールアドレス、名誉教授のメール
ボックス内のメールと添付ファイルが漏えいしたおそれがある。

(出所)独立行政法人情報処理推進機構「情報セキュリティ10大脅威2023」
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2023年１月～12月の間に発生した
不正アクセス・サイバー攻撃等による個人情報漏えい事案リスト
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2023年１月～12月の間に発生した不正アクセス・サイバー攻撃等による個人情報漏えい事案リスト
漏えい内容・詳細・二次被害（悪用）など漏えい原因件数・人数法人・団体名日付
• 2023年1月4日、同社が顧客情報管理のために使用していたPC（以

下：被害PC）がランサムウェアに感染し、個人や法人情報合計6,184
件(顧客の氏名や住所、連絡先など。カード情報は含まない）について流
出の可能性が生じたと明らかにした。

ランサムウェア感染6,184件ナッシュ株式会社2023/1/4

• 2023年1月5日、同社が運営するウェブサイトが不正アクセスを受け、同
社が保有する3,325名の個人情報(メールアドレス。一部ユーザーについ
ては氏名、住所、連絡先、パスワードも対象)が流出した可能性があると
明らかにした。

不正アクセス3,325名株式会社メディウェル2023/1/5

• 2023年1月10日、外部委託事業者のサーバーが第三者による不正アク
セスを受け、両社が保有する保険加入者および過去加入者最大208万
931名の個人情報が流出したと明らかにした。

• 流出対象となったのはアフラック社のがん保険加入者最大約135万人、
チューリッヒ社の自動車保険契約又は過去契約者最大75万人。

• 流出項目は姓や性別、生年月日、保険情報など

不正アクセス最大208万
931名

アフラック生命保険株式会社
チューリッヒ保険会社

2023/1/10

• 2023年1月10日、同社が運営するコスメ通販サイト「カバーマーク公式オ
ンラインショップ（以下：被害サイト）」に導入していたショーケース社のシ
ステムがサイバー攻撃を受け、過去被害サイトにてクレジットカード決済した
ユーザーのカード情報2,259件が流出した可能性があると明らかにした。

サイバー攻撃
（改ざん）

2,259件カバーマーク株式会社2023/1/10

• 2023年1月12日、同社が運営する「SHIGETA PARIS公式オンライン
ストア（以下：被害サイト）」に対するサイバー攻撃が発生し、過去被害
サイトにてカード決済した一部ユーザーのクレジットカード情報7,024件につ
いて、外部流出の可能性があると明らかにした。

サイバー攻撃
（改ざん）

7,024件SHIGETA株式会社2023/1/12

(出所)CyberSecurity.com 「個人情報漏洩事件・被害事例一覧」（個人情報漏洩事件・被害事例一覧｜サイバーセキュリティ.com (cybersecurity-jp.com)）（2023.09.15閲覧）
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2023年１月～12月の間に発生した不正アクセス・サイバー攻撃等による個人情報漏えい事案リスト
漏えい内容・詳細・二次被害（悪用）など漏えい原因件数・人数法人・団体名日付
• 2023年1月13日、同社がネットワークを共有している会社のサーバーが

第三者による不正アクセスを受け、影響により北斗興行社の顧客個人情
報1,080件に流出懸念が生じたと明らかにした。

• 対象サーバーには氏名や住所、電話番号などを含む顧客情報1,080件
が保存されていた。

不正アクセス1,080件北斗興業株式会社2023/1/13

• 2023年1月13日までに、同社が運用する一部サーバーが外部からのサ
イバー攻撃を受け、情報の不正削除や個人情報1万7,935件の流出可
能性が発生したと明らかにした。

• 不正アクセスがあった該当サーバーで保有していた個人情報は、氏名、住
所、電話番号、生年月日、性別、メールアドレス、職業、興味のある分野
（ファッション、ゲーム等）、その他（イベントに参加希望する日時等）

サイバー攻撃1万7,935
件

株式会社バンタン2023/1/13

• 2023年1月18日、電子決済サービスのペイパル社（PayPal, Inc.）の
ユーザーアカウントが不正アクセスを受け、約3万5,000件の個人情報が
流出した可能性について、ペイパル社が提出した報告書を公開した。

• 攻撃者はサイバー攻撃によりユーザーの氏名や生年月日、住所、社会保
障番号、納税者番号を閲覧可能な状態にあったことがわかっている。

不正アクセス約3万
5,000件

米国・メイン州司法長官室2023/1/18

• 2023年1月18日、同社が個人情報管理などを委託している外部事業
者がサイバー攻撃を受けた影響で、顧客情報など合計約5万件の情報が
流出した可能性があると明らかにした。

• 同社メーリングリスト登録情報のほか、中古車情報サイト「U-Car 
OnLine」の問合せデータ、同社採用アカウント登録データ、車検予約シ
ステム登録データなどについて流出懸念が生じた。

サイバー攻撃約５万件株式会社北関東マツダ2023/1/18

(出所)CyberSecurity.com 「個人情報漏洩事件・被害事例一覧」（個人情報漏洩事件・被害事例一覧｜サイバーセキュリティ.com (cybersecurity-jp.com)）（2023.09.15閲覧）
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漏えい内容・詳細・二次被害（悪用）など漏えい原因件数・人数法人・団体名日付
• 2023年2月9日、同大生田キャンパスにて運用している教育研究システ

ムが第三者によるサイバー攻撃を受け、同大に所属する学職員のメールア
ドレス合計3万6,692件が外部流出した可能性があると明らかにした。

サイバー攻撃合計３万
6,692件

明治大学2023/2/10

• 2023年2月14日、同社公式サイトが何者かによる不正アクセスを受け、
顧客カード情報11万2,132件や個人情報12万982件が流出した可能
性があると明らかにした。

• 流出したおそれのある個人情報は、2022年11月15日～2023年1月
17日にかけ被害サイトで購入したユーザーの氏名、住所、電話番号など

不正アクセス顧客カード情
報11万
2,132件

個人情報12
万982件

ソースネクスト株式会社2023/2/14

• 2023年2月16日、同社インターネットサービス提供用のケーブルモデムの
制御サーバーにセキュリティ不備があり、顧客IDや住所が最大2万2,671
件流出した可能性があると明らかにした。

不正アクセス２万2,671
件

浜松ケーブルテレビ株式会社2023/2/16

• 2023年2月20日、同社が運営するオンラインショップ「三京商会 公式
ショップ（以下：被害サイト）」に対する外部からのサイバー攻撃が発生
し、過去被害サイトにてクレジットカード決済した一部ユーザーのカード情
報(カード名義人名、クレジットカード番号、有効期限、セキュリティコード、
メールアドレス、本件サイトのログインパスワード)9,416件および個人情報
（氏名、住所、電話番号、メールアドレス、性別、生年月日、職業、本
件サイトのログインパスワード、本件サイトの会員ID、注文情報）4万
9,330件が流出した可能性があると明らかにした。

サイバー攻撃カード情報
9,416件

個人情報4
万9,330件

株式会社三京商会2023/2/20

• 2023年2月22日、同大教員がフランス・パリ近郊の空港でノートパソコン
およびUSBメモリの置き引きに遭い、同大在学生や卒業生の個人情報等
合計2,016件が流出した可能性があると明らかにした。

• パソコンやUSBメモリには在学生や卒業生の氏名や学生番号、成績評
価のほか、ゼミ生の顔写真や提出レポートなどが記録されていた。

PC・USB盗難合計2,016
件

東海大学2023/2/22

2023年１月～12月の間に発生した不正アクセス・サイバー攻撃等による個人情報漏えい事案リスト

(出所)CyberSecurity.com 「個人情報漏洩事件・被害事例一覧」（個人情報漏洩事件・被害事例一覧｜サイバーセキュリティ.com (cybersecurity-jp.com)）（2023.09.15閲覧）
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漏えい内容・詳細・二次被害（悪用）など漏えい原因件数・人数法人・団体名日付
• 2023年2月28日、同社が運営するオンラインショップ「日暮里トマトオンライ

ンショップ（以下：被害サイト）」が何者かのサイバー攻撃を受け、過去一
度でも被害サイトにて会員登録および購入したことのあるユーザー6万
2,575名が流出懸念の対象となると明らかにした。

• 流出懸念のある個人情報は、氏名や住所、連絡先

不正アクセス６万2,575
名

株式会社トマト2023/2/28

• 2023年2月28日、同社が運営するオンラインショップ「オアシス珈琲（以
下：被害サイト）」が何者かのサイバー攻撃を受け、過去被害サイトにてク
レジットカード決済したユーザーのカード情報4,215件が流出した可能性が
あると明らかにした。

脆弱性4,215件オアシス珈琲有限会社2023/2/28

• 2023年３月２日、同社が運営するオンラインレンタルサービスサイト
「PARTY DRESS STYE（以下：被害サイト）」が第三者による不正ア
クセスを受け、過去被害サイトにてクレジットカード決済したユーザーのカード
情報8,604件が流出した可能性があると明らかにした。

不正アクセス8,604件株式会社プラチナスタイル2023/3/2

• 2023年3月3日、グループ会社である六ケ所げんねん企画株式会社のパ
ソコンが外部からの不正アクセスを受け、同社が保有する原燃視察申込者
4,982人の個人情報(氏名、住所、電話番号、生年月日、身分証明書
のコピー）が外部流出した可能性があると明らかにした。

不正アクセス4,982人日本原燃株式会社2023/3/3

• 2023年3月3日、同大所属教員がフランス・パリにて、教員が担当した科
目の履修者2,889名の氏名や成績データや2020年および2022年度履
修者の名簿、レポートデータを記録したパソコンおよびUSBメモリを盗まれたと
明らかにした。

PC・USB盗難2,889名成蹊大学2023/3/3

• 2023年3月6日、同大に所属する職員が同窓会会員の個人情報8,910
件を記録したUSBメモリを紛失したと明らかにした。

USB紛失8,910件金沢大学2023/3/6

• 2023年3月9日、所属する教員が、同大学生や事業に関与した人物ら合
計1,178名の個人情報を記録したUSBメモリを紛失したと明らかにした。

USB紛失合計1,178
名

新潟大学2023/3/9

2023年１月～12月の間に発生した不正アクセス・サイバー攻撃等による個人情報漏えい事案リスト

(出所)CyberSecurity.com 「個人情報漏洩事件・被害事例一覧」（個人情報漏洩事件・被害事例一覧｜サイバーセキュリティ.com (cybersecurity-jp.com)）（2023.09.15閲覧）
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2023年１月～12月の間に発生した不正アクセス・サイバー攻撃等による個人情報漏えい事案リスト

漏えい内容・詳細・二次被害（悪用）など漏えい原因件数・人数法人・団体名日付
• 2023年3月23日、同社が運営するオンラインショップ「ECサイト ベビーラ

ンド」にて第三者による不正アクセスが発生し、ユーザー5,246名のクレ
ジットカード情報が流出した可能性があると明らかにした。

不正アクセス5,246名株式会社ベビーランドタマベビー2023/3/23

• 2023年3月23日、センター内のパソコンが不正アクセスを受け、相談者
や関係者約3,500名の個人情報が流出した可能性があると明らかにした。

サポート詐欺約3,500件福岡県暴力追放運動推進セン
ター

2023/3/27

• 2023年3月28日、同社が運営するオンラインショップ「FRAGRANCYオ
ンラインショップ（以下：被害サイト）」が第三者による不正アクセスを受
け、ユーザーのクレジットカード情報4,387件および個人情報(氏名、住所、
電話番号、メールアドレス、購入履歴、会社名、FAX番号、性別、生年
月日)最大16,347件が流出した可能性があると明らかにした。

不正アクセス最大
16,347件

株式会社FRAGRANCY2023/3/28

• 同院に所属していた元職員Ａが同院患者や家族ら3,137名の個人情
報を不正に持ち出し、別の病院で治療を受けるよう勧誘していたと明らか
にした。

不正持ち出し3,137名社会医療法人財団 慈泉会 相
澤病院

2023/3/29

• 2023年3月31日、同社が提供するインターネット接続サービス「ぷらら」お
よび「ひかりTV」の業務委託先のパソコンから、ユーザー最大約529万件
の個人情報(氏名、住所、メールアドレスなど)が流出した可能性があると
明らかにした。

不正アクセス最大約529
万件

株式会社NTTドコモ2023/3/31

• 2023年7月21日、同社および「ぷらら」および「ひかりTV」に関係する業
務委託先のパソコンから個人情報が流出した問題について、「流出規模
が前回発表より増加したこと」、「原因が元派遣社員による不正行為であ
る」ことなど続報を発表した。

不正持ち出し約596万件株式会社NTTドコモ（参考）
2023/7/21

• 2023年3月31日、同社が利用する名刺管理システムに第三者が不正
アクセスしたことにより、同社が保有する取引先等の名刺情報6万6,214
件が流出した可能性があると明らかにした。

不正アクセス6万6,214
件

川崎設備工業株式会社2023/3/31

• 2023年4月11日、同社が福島県楢葉町から委託を受け運営している
「ならはスカイアリーナ」ホームページにて、施設にビジター登録した利用者
1,214名の個人情報（氏名、連絡先など）が流出したと明らかにした。

設定ミス1,214名株式会社Jヴィレッジ2023/4/1

(出所)CyberSecurity.com 「個人情報漏洩事件・被害事例一覧」（個人情報漏洩事件・被害事例一覧｜サイバーセキュリティ.com (cybersecurity-jp.com)）（2023.09.15閲覧）
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2023年１月～12月の間に発生した不正アクセス・サイバー攻撃等による個人情報漏えい事案リスト

漏えい内容・詳細・二次被害（悪用）など漏えい原因件数・人数法人・団体名日付
• 2023年4月3日、統数研が協同研究データベースに運用しているサー

バーが外部からのSQLインジェクション攻撃を受け、過去採択された共同利
用・共同研究課題に関する研究者のメールアドレス5,527件が流出した
可能性があると明らかにした。

SQLインジェクション
攻撃

5,527件統計数理研究所2023/4/3

• 2023年4月17日、市外の幼稚園を対象にした電子メールについて誤送
信が発生し、他園の児童1,939 名の個人情報が流出したと明らかにした。

誤送信1,939名町田市2023/4/19

• 2023年4月19日、同社サーバーが外部からの不正アクセスを受けた問題
について調査の結果、子会社のシードアイサービスが従業員や家族、取引
先、個人株主、過去在籍していた従業員等の個人情報最大7万件が流
出した可能性があると明らかにした。

不正アクセス最大７万件株式会社シード2023/4/19

• 2023年4月21日、同院が保有する患者1,129 名の個人情報（氏名、
年齢、疾患名など）を紛失したと明らかにした。

• 同院によるとUSBメモリは2023年3月31日、院に所属する職員が使用し
たのち、所在不明になっているとのこと。紛失が判明したのは2023年4月8
日のことで、発覚後に院内を捜索するなどしたが、公表時点で発見に至っ
ていない。

USBメモリ紛失1,129名高知赤十字病院2023/4/21

• 2023年5月12日、トヨタコネクティッド株式会社（TC社）が運用するクラ
ウド環境に誤設定があり、TC社に管理委託する同社顧客情報（車両の
位置情報、端末ID、車台番号、時刻）216万件が外部閲覧可能な状
態にあったと明らかにした。

誤設定216万件トヨタ自動車株式会社2023/5/12

• 2023年5月17日、同社が運営する「カドヤ公式オンラインショップ（以
下：被害サイト）」が何者かのサイバー攻撃を受け、過去被害サイトにて
クレジットカード決済したユーザー6,263名のクレジットカードや購入者の個
人情報最大2万8,658名が流出した可能性があると明らかにした。

サイバー攻撃2万8,658
名

株式会社カドヤ2023/5/17

• 2023年5月16日、同社が運営する「Beads&Parts通販サイト（以
下：被害サイト）」が何者かのサイバー攻撃を受け、過去被害サイトにて
クレジットカード決済したユーザー1,771名のカード情報および過去被害サ
イトで購入したユーザー2,821名の個人情報が流出した可能性があると明
らかにした。

サイバー攻撃2,821名ビーピークラフト株式会社2023/5/16

(出所)CyberSecurity.com 「個人情報漏洩事件・被害事例一覧」（個人情報漏洩事件・被害事例一覧｜サイバーセキュリティ.com (cybersecurity-jp.com)）（2023.09.15閲覧）
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2023年１月～12月の間に発生した不正アクセス・サイバー攻撃等による個人情報漏えい事案リスト

漏えい内容・詳細・二次被害（悪用）など漏えい原因件数・人数法人・団体名日付
• 2023年5月、同大が所属学生に付与した大学メールアドレスおよびパスワー

ドが窃取され、学内外のメールアドレス合計469件が流出したほか1万
2,000件を超えるスパムメールが発信されたと明らかにした。

不正アクセス469件
（スパムメール
送信件数が約
1万2,000
件）

沖縄県立看護大学2023/5/16

• 2023年5月19日、海外法人に所属する従業員が不正アクセスを受けたこ
とにより、同社子会社や関連会社の一部の取引先関係者の個人情報が流
出した可能性があると明らかにした。

不正アクセス１万1,000件エーザイ株式会社2023/5/19

• 2023年5月22日、ウェブサイト内に設置していた従業員専用ぺージより、同
社顧客43名の個人情報が流出したほか6,592名の個人情報に流出しうる
状況にあったと明らかにした。

誤設定6,592名知多メディアスネットワーク株式
会社

2023/5/22

• 2023年6月1日、県の総務事務厚生課が職員向け厚生事業として実施
案内した人間ドック受診者4,884名の個人情報を添付した電子メールを、
外部の医療機関に誤送信したと明らかにした。

誤送信4,884名福岡県2023/6/1

• 2023年6月6日、同社および同社グループ企業が運用するリモートアクセス
機器が外部から不正アクセスを受け、1万3,706件の情報流出（同社やグ
ループ会社、協力会社のアカウント情報や取引先等のメールアドレスなど）の
可能性が生じたと明らかにした。

不正アクセス1万3,706件株式会社電通国際情報サービ
ス

2023/6/6

• 同社のオンラインショップ「ニューオークボオンラインショップ」にて不正アクセスが
発生。クレジットカード決済したユーザー1,830名のカード情報や個人情報
4,908名が流出した可能性があると明らかにした。

不正アクセス個人情報
4,908名
クレジットカード
情報1,830名

株式会社ニューオークボ2023/6/13

• 2023年6月13日、同社に所属する元従業員Aおよび社外関係者B計2名
が不正競争防止法違反の疑いで逮捕されたと明らかにした。元従業員Aは
2022年12月頃、不正アクセスによって、顧客の氏名や年収など個人情報
約27万件を入手し、このうち約3万件をBに漏らし、Bは1千件を第三者に
漏らすなどした疑いが持たれている。

不正持ち出し約27万件株式会社ジェイ・エス・ピー2023/6/13

(出所)CyberSecurity.com 「個人情報漏洩事件・被害事例一覧」（個人情報漏洩事件・被害事例一覧｜サイバーセキュリティ.com (cybersecurity-jp.com)）（2023.09.15閲覧）
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2023年１月～12月の間に発生した不正アクセス・サイバー攻撃等による個人情報漏えい事案リスト

漏えい内容・詳細・二次被害（悪用）など漏えい原因件数・人数法人・団体名日付
• 2023年6月13日、同社のベテリナリーダイエット製品購入サイト「ロイヤル

カナン ベッツホームデリバリー（VHD）」の登録動物病院間で、本来閲覧
できないはずの他院登録ペットオーナー7万7,709名の個人情報や7万
7,117名のポイント情報を閲覧しうる状態にあったと明らかにした。

誤設定約7万
7,000名

ロイヤルカナンジャポン合同会社2023/6/13

• 2023年6月22日、同大が管理する部署メールサーバー1台が不正アクセ
スを受けたと明らかにした。説明によると、攻撃の影響で2名のメールアカウ
ントが何者かに乗っ取られた。同大が調査したところ、2023年4月13日～
2023年4月17日にかけ、基幹メールサーバーを経由して約151万通もの
スパムメール送信履歴が判明した。

不正アクセス（スパムメー
ル送信件数
が約151万
件）

新潟大学2023/6/22

• WOWOWオンデマンドで2023年6月9日～2023年6月22日にかけログ
インしたユーザーとは別のユーザーの契約情報が表示される事態が発生。
原因はログイン処理時のユーザー認証に生じた不具合。この影響により
80,879名の契約情報や下3桁のクレジットカード番号、動画の視聴履歴
などを別のユーザーが閲覧した可能性があるほか、各種会員手続を行いう
る状態にあったと判明。

システム不具合8万879件株式会社WOWOW2023/6/30

• 2023年7月5日、同大教員が利用できるネットワークシステムにて、現在
および過去同大に所属していた教職員5,261名の個人情報が公開状態
になり12名がダウンロードしていたと明らかにした。

誤掲載5,261名専修大学2023/7/5

• 2023年7月10日、同社が運営する産業機器通販サイト「FA機
器.com」が何者かの不正アクセスを受け、過去カード決済したユーザー
5,877名のカード情報および過去会員登録や購入をしたユーザー最大2
万6,394名の個人情報が流出した可能性があると明らかにした。

サイバー攻撃最大2万
6,394名

株式会社エフ・アイ・ティ2023/7/10

• 2023年7月13日、近畿大学ならキャンパスで利用しているドメインに関連
する利用者アカウント情報(ユーザ名、メールアドレス)3,549件が不正取
得され、外部ウェブサイトに公開された可能性があると明らかにした。

不正取得3,549件近畿大学2023/7/13

• アルプスパイン株式会社グループが管理しているサーバーが何者かのサイ
バー攻撃を受け、同社やグループ会社が保有する従業員情報約1万
6,000人分の個人情報が流出した可能性があると明らかにした。

不正アクセス1万6,000
件

アルプスパイン株式会社2023/7/14

(出所)CyberSecurity.com 「個人情報漏洩事件・被害事例一覧」（個人情報漏洩事件・被害事例一覧｜サイバーセキュリティ.com (cybersecurity-jp.com)）（2023.09.15閲覧）
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2023年１月～12月の間に発生した不正アクセス・サイバー攻撃等による個人情報漏えい事案リスト

漏えい内容・詳細・二次被害（悪用）など漏えい原因件数・人数法人・団体名日付
• 2023年7月14日、同大の電子メール転送設定に誤りがあり、個人情報

1,793件含む合計4,511件の電子メールがGmailとよく似たドッペルゲン
ガードメインに送信していたと明らかにした。

誤送信合計4,511
件

大阪教育大学2023/7/14

• 提供しているシステム「ExtraConsole ID Manager」（ECIDM）に内
在する個人情報に関係した不具合に気付かないまま、他の顧客に展開し、
氏名や連絡先、所属、国籍など含む2万3,508件の個人情報と氏名やパ
スワードなど含む7,036件の個人情報が流出したと明らかにした。

データ残置氏名・国籍
等含む個人
情報：2万
3,508件
氏名等含む
個人情報：
7,036件

チエル株式会社2023/7/24

• 2023年7月21日、同社子会社の従業員アカウントが何者かの不正アク
セスを受けたことにより、同社が保有する取引先や同社従業員、退職者な
ど1,451名の個人情報が流出した可能性があると明らかにした。

不正アクセス1,451名スカパーJSAT株式会社2023/7/25

• 2023年7月25日、「東玉オンラインショップ」が何者かの不正アクセスを受
け、過去クレジットカード決済したユーザーのカード情報1,244件および会
員登録したユーザー265名、商品を購入したユーザー1,007名、配送先と
なった187名の個人情報（氏名、住所、電話番号）が流出した可能性
があると明らかにした。

不正アクセス1,244件株式会社東玉2023/7/25

• 2023年7月28日、同院のシステムに対する第三者からの不正アクセスが発
生し、データベースに記録されていた患者、職員、学生や研修生等の個人
情報（氏名、住所、メールアドレスなど）最大約5万5,000件が外部閲覧
可能な状態にあったと明らかにした。

不正アクセス最大5万
5,000件

福岡徳洲会病院2023/7/28

(出所)CyberSecurity.com 「個人情報漏洩事件・被害事例一覧」（個人情報漏洩事件・被害事例一覧｜サイバーセキュリティ.com (cybersecurity-jp.com)）（2023.09.15閲覧）
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2023年１月～12月の間に発生した不正アクセス・サイバー攻撃等による個人情報漏えい事案リスト
漏えい内容・詳細・二次被害（悪用）など漏えい原因件数・人数法人・団体名日付
• 2023年7月31日、同社が運営する通販サイト「サイトウハム 公式オンライ

ンストア」が何者かの不正アクセスを受け、過去クレジットカード決済した
3,477名のカード情報が流出した可能性があると明らかにした。

不正アクセス3,477名株式会社サイトウ2023/7/31

• 2023年8月3日、同大に所属する教職員用メールサーバーに対する外部
からの不正アクセスが発生し、教職員11名のアカウントが第三者に不正利
用されたと明らかにした。

不正アクセス1,875件東北学院大学2023/8/3

• 2023年8月3日、同社グループで使用していた共通システムが外部からの
サイバー攻撃を受けた問題について、新たに株式会社ジェイテックから情報
流出の懸念が生じたと明らかにした。

サイバー攻撃約1万件日本原料株式会社2023/8/3

• 大和インベスター・リレーションズ株式会社が提供しているニュース・リリース
自動配信「TD-COM サービス」にてメール誤送信が発生し、登録会員の
うち2,849名の情報（氏名、メールアドレス、モニター会員番号）が流出
した。

誤送信2,849件大和インベスター・リレーションズ
株式会社

2023/8/3

• 2023年8月7日、同社グループサーバーのランサムウェア感染問題について、
新たに顧客情報含む個人データ約186万件の流出懸念を含む続報を発
表した。

ランサムウェア感染約186万件コクヨ株式会社2023/8/7

• 研究所が管理するサーバーに対する不正アクセスが発生し、サーバーを経
由し大量のスパムメールが送信されたほか、研究所が過去配信していた
ニュースレターの送信先1,092件の氏名やメールアドレスが流出した可能性
があると明らかにした

不正アクセス1,092件一般社団法人平和政策研究
所

2023/8/8

• 2023年8月21日、同社が運用する顧客管理システム「The HUGE CL
UB」のサーバーが何者かの不正アクセスを受け、9万6,938人の個人情報
（氏名、電話番号、メールアドレス、生年月日、性別、予約履歴、ポイン
ト履歴）が流出した可能性があると明らかにした。

不正アクセス9万6,938
人

株式会社HUGE2023/8/21

(出所)CyberSecurity.com 「個人情報漏洩事件・被害事例一覧」（個人情報漏洩事件・被害事例一覧｜サイバーセキュリティ.com (cybersecurity-jp.com)）（2023.09.15閲覧）
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2023年１月～12月の間に発生した不正アクセス・サイバー攻撃等による個人情報漏えい事案リスト

漏えい内容・詳細・二次被害（悪用）など漏えい原因件数・人数法人・団体名日付
• 2023年8月22日までに、運営するボーイズラブ特化型SNS「pictBLand

（ピクブラ）」のXアカウントにて、同社データベースに対する外部からの不
正アクセスが発生し、ユーザーの個人情報が流出した可能性があると明ら
かにした。

• 「pictBLand」や「pictSQUARE」から、ユーザーアカウント情報（パスワー
ドなど）80万1,915件、メールアドレス60万8,967件、電話番号67万
241件、金融機関情報883件、配送先住所22万1,007件、X ID情報
24万686件などが第三者に流出した懸念が浮上したと発表した。

不正アクセスユーザーアカ
ウント情報
80万1,915
件ほか

株式会社GMW2023/8/22

• 2023年8月22日、同大が利用しているｅ-ラーニングシステム
（manabie）が第三者による不正アクセスが第三者に不正アクセスを受
けた影響で、同大関係者約6,500人の個人情報が流出した可能性があ
ると明らかにした。

不正アクセス約6,500人長崎県立大学2023/8/22

• 2023年8月23日、同社が管理するサーバー機器に対する外部からの不
正アクセスが原因で、同社が保有する顧客や従業員情報合計1万3,434
件が流出した可能性があると明らかにした。

不正アクセス合計1万
3,434件

日本ゼオン株式会社2023/8/23

• 2023年8月23日、県の森林技術総合センターのメールアカウントが何者
かに不正利用され、センターのメールアドレスを踏み台にしたスパムメールが
確認されたと明らかにした。

不正アクセス（スパムメー
ル送信確認
が約9万
3,000件）

鹿児島県2023/8/23

• 2023年9月4日、同大教員が運用している研究用サーバーに対する外部
からの不正アクセスがあり、サーバーに格納されている教職員・学生の個人
情報やメールアドレス合計約1,800件が流出した可能性があると明らかに
した。

不正アクセス約1,800件高知工科大学2023/9/4

• 2023年9月5日、同社が高知県より受託している「令和５年度スマート
林業支援委託業務」の林業事業者向け登録向けサイトにて本来公開を
想定していない森林所有者4,244人の個人情報を含むデータを誤掲載し
たと明らかにした。

誤掲載4,244件アジア航測株式会社2023/9/5

(出所)CyberSecurity.com 「個人情報漏洩事件・被害事例一覧」（個人情報漏洩事件・被害事例一覧｜サイバーセキュリティ.com (cybersecurity-jp.com)）（2023.09.15閲覧）
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2023年１月～12月の間に発生した不正アクセス・サイバー攻撃等による個人情報漏えい事案リスト

漏えい内容・詳細・二次被害（悪用）など漏えい原因件数・人数法人・団体名日付
• 2023年9月15日、同社サーバー機器が外部からの不正アクセスを受け、

同社保有の一部個人情報約10万件が流出した可能性があると明らかに
した。

不正アクセス約10万件マツダ株式会社2023/9/15

• 2023年9月15日までに、同社が運用している職業体験事業などの情報
を記録する「仕事旅行サーバ」に対する不正アクセスが原因で、サーバー内
に記録されていた利用者の氏名や連絡先、学職歴など個人情報3万
3,670件が流出したと明らかにした。

不正アクセス3万3,670
件

株式会社仕事旅行社2023/9/15

• 2023年9月20日、同社キャンペーンに関係するデータが格納されたサー
バーが何者かの不正アクセスを受け、応募者1,047名の個人情報が流出
したと明らかにした。

不正アクセス1,047名マルキユー株式会社2023/9/20

• 2023年9月25日、府が実施する中小企業向けの支援事業の委託先事
業者が電子メールを誤送信し、過去のセミナー参加者のメールアドレスを漏
えいしたと明らかにした。

誤送信2,056名大阪府2023/9/25

• 2023年9月26日、東京都渋谷区にある放送センターの業務用サーバー
が外部からの不正アクセスを受け、従業員等2万3,435名の個人情報が
漏えいした可能性があると明らかにした。

不正アクセス2万3,435
名

NHK2023/9/26

• 2023年9月28日、同院がウェブサイトにて提供していた「電話診療による
処方箋発行申込フォーム」の利用者4,858名の個人情報を慶應義塾関
係者が閲覧しうる状態にあったと明らかにした。

設定不備4,858名慶應義塾大学病院2023/9/28

• 株式会社ECCは2023年9月29日、同社が管理している学習支援システ
ム「インターセクション」開発サーバーが何者かのサイバー攻撃を受けたと明ら
かにした。

サイバー攻撃1,249名株式会社ECC2023/9/29

• 2023年9月29日、同院患者情報2,013件が記録されたUSBメモリが所
在不明になったと明らかにした。

USB紛失2,013件下仁田厚生病院2023/9/29

• 2023年9月30日、センターのパソコンが不正アクセスを受け、センターが保
有管理する個人情報について流出の懸念が発生したと明らかにした。

不正アクセス1,212名三重県聴覚障害者支援セン
ター

2023/9/30

(出所)CyberSecurity.com 「個人情報漏洩事件・被害事例一覧」（個人情報漏洩事件・被害事例一覧｜サイバーセキュリティ.com (cybersecurity-jp.com)）（2023.09.15閲覧）
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2023年１月～12月の間に発生した不正アクセス・サイバー攻撃等による個人情報漏えい事案リスト

漏えい内容・詳細・二次被害（悪用）など漏えい原因件数・人数法人・団体名日付
• 2023年10月11日、同社が運営するオンラインショップ「MHJストア」が何

者かのサイバー攻撃を受けた影響で、サイト利用者のクレジットカード情報
2万3,309件が流出した可能性があると明らかにした。

サイバー攻撃2万3,309
件

株式会社マウンハーフジャパン2023/10/11

• 2023年10月11日、同町住民税務課の職員が町民ら4,138 名の金融
情報が記録されたUSBメモリを紛失したと明らかにした。

USBメモリ紛失4,1387名佐久穂町2023/10/11

• 2023年10月12日、同社のオンラインショップ「NICO ONLINE SHOP」
が何者かのサイバー攻撃を受け、顧客カード情報1万3,084件を含む個
人情報1万4,487件が流出した可能性があると明らかにした。

サイバー攻撃1万4,487
件

株式会社FANSMILE2023/10/12

• 2023年10月13日、同社が展開するクラウドストレージサービス「RICOH 
Drive」が何者かの不正アクセスを受け、ユーザー情報が流出した可能性
があると明らかにした。

不正アクセス4,244 ID株式会社リコー2023/10/13

• 2023年10月17日、県が自動車税関連業務を委託していた株式会社
ＮＴＴマーケティングアクトＰｒｏＣＸの関連事業者に所属する従業員
が過去県民の納税データ約14万件を不正に取得し、第三者に流出して
いたと明らかにした。

不正流出約14万件福岡県2023/10/17

• 2023年10月17日、同社らＮＴＴビジネスソリューションズに派遣された
元派遣社員が合計900万件の個人情報を不正取得し、外部に流出して
いたと明らかにした。

不正流出合計900万
件

株式会社NTTマーケティングアク
トProCX

2023/10/17

• 2023年10月18日、同社が運用するICT教育アプリ「ClassPad.net
（クラスパッド ドット ネット）」のシステムに対する不正アクセスが発生したと
明らかにした。

不正アクセス約13万件カシオ計算機株式会社2023/10/18

• 2023年10月20日、市立保育園が所有していた児童の写真1千枚超が
記録されたデジタルカメラおよびSDカードを紛失したと明らかにした。

紛失約1千枚尼崎市2023/10/20

• 2023年10月24日、大学院総合文化研究科・教養学部で運用するPC
がマルウェアに感染し、ストレージに記録されていた情報合計4,341件が窃
取されたと明かにした。

マルウェア感染合計4,314
件

東京大学2023/10/24

(出所)CyberSecurity.com 「個人情報漏洩事件・被害事例一覧」（個人情報漏洩事件・被害事例一覧｜サイバーセキュリティ.com (cybersecurity-jp.com)）（2023.09.15閲覧）
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2023年１月～12月の間に発生した不正アクセス・サイバー攻撃等による個人情報漏えい事案リスト

漏えい内容・詳細・二次被害（悪用）など漏えい原因件数・人数法人・団体名日付
• 2023年10月25日、同社の就職情報サイト「マイナビ」の企業向けに提供

している応募者管理システム「MIWS」に不具合があり、マイナビで応募し
た学生1,662名の個人情報を別の企業が取得できる事態が発生したと
明らかにした。

システム不具合1,662名株式会社マイナビ2023/10/25

• 2023年10月27日、同社の子会社である株式会社ジチタイワークスが運
用するサーバーが何者可能不正アクセスを受け、複数のウェブコンテンツに
障害が発生したほか、個人情報2万912人分が流出した可能性があると
明らかにした。

不正アクセス2万912人株式会社ホープ2023/10/27

• 2023年11月2日、同社データセンターに設置している一部のサーバーがラ
ンサムウェアに感染した影響で、同社顧客や従業員、扶養家族等の個人
情報合計約3万8千件が外部流出した可能性があると明らかにした。

ランサムウェア感染約3万8千件株式会社近商ストア2023/11/2

• 2023年11月2日、同社が運用するサーバー機器が不正アクセスを受け、
内部に格納されていた同社やグループ会社の職員4,313人の個人情報が
流出した可能性があると明らかにした。

不正アクセス4,313人一般社団法人共同通信社2023/11/2

• 2023年11月2日、社内システムへの外部からの不正アクセスが発生し、
一部情報の流出を確認したと明らかにした。

不正アクセス約1,000件株式会社ベルソニカ2023/11/2

• 2023年11月6日、同院健康管理センターが実施した258事業所・合計
1万2,104名の健診情報を一部受診企業に誤送信したと明らかにした。

誤送信1万2,104
名

地域医療機能推進機構・相模
野病院

2023/11/6

• 2023年11月7日、同社が運営するハイキャリア向け転職サイト「doda
（デューダ）スカウトサービス」の個人情報閲覧設定に不備があり、doda
ユーザー9万6,338名の登録情報の一部が、直近の勤務先企業から閲
覧可能な状態となっていたと明らかにした。

設定不備9万6,338
名

パーソルキャリア株式会社2023/11/7

• 2023年11月7日、機構技術部門の職員が、関係者向けの情報提供
メールを誤送信し、合計1,315件のメールアドレスが外部流出したと明らか
にした。

誤送信1,315件高エネルギー加速器研究機構2023/11/7

(出所)CyberSecurity.com 「個人情報漏洩事件・被害事例一覧」（個人情報漏洩事件・被害事例一覧｜サイバーセキュリティ.com (cybersecurity-jp.com)）（2023.09.15閲覧）
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2023年１月～12月の間に発生した不正アクセス・サイバー攻撃等による個人情報漏えい事案リスト

漏えい内容・詳細・二次被害（悪用）など漏えい原因件数・人数法人・団体名日付
• 2023年11月8日、同社が運営する「スクールツアーシップ Web サイト」の

会員登録者約2,000 名に宛てた電子メールについて、誤って3,732名の
個人情報を誤送信したと明らかにした。

誤送信3,732名株式会社プラスワン2023/11/8

• 2023年11月17日、使用していた民間事業者提供のファイル転送サービ
ス「Proself」が不正アクセスを受け、国内外の関係者や行事参加者ら合
計1,272名の個人情報が流出したと明らかにした。

不正アクセス合計1,272
名

独立行政法人日本学術振興
会

2023/11/17

• 2023年11月18日、同社従業員が電子メールを誤送信し、顧客メールア
ドレス1,917件を外部流出したと明らかにした。

誤送信1,917件ビーワイディーオート東名横浜2023/11/18

• 2023年11月22日、同社が提供する高機能通信網メッシュWi-Fiの提
供元企業の提携先が不正アクセスを受けたことにより、同社顧客情報の一
部が外部流出した可能性があると明らかにした。

不正アクセス226,688件JCOM株式会社2023/11/22

• 2023年11月24日、都がパスポート発給の窓口業務を委託事業者に所
属する中国籍の女性が、業務上知り得た個人情報を伏せんに書き写し不
正に持ち出した疑いで、警視庁に逮捕されたと公表した。

不正持ちだし1,920名東京都2023/11/24

• 2023年11月24日、同院がレセプト精度調査業務を委託した「株式会
社ウォームハーツ」に所属する従業員が合計3,613人の個人情報を記録
したUSBメモリを紛失した可能性があると明らかにした。

USB紛失3,613人医療法人博愛会 頴田病院2023/11/24

• 2023年12月7日、同社が運営するECサイト「ボルドープリムール」および
「ボンルパ」にて不正アクセスが発生し、過去サイトを利用したユーザー974
名のクレジットカード情報合計1,755件に流出懸念が生じたと明らかにした。

不正アクセス1,755件株式会社徳岡2023/12/7

(出所)CyberSecurity.com 「個人情報漏洩事件・被害事例一覧」（個人情報漏洩事件・被害事例一覧｜サイバーセキュリティ.com (cybersecurity-jp.com)）（2023.09.15閲覧）


